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상용소프트웨어에포함된
오픈소스

개발자가외부레포지토리에서
다운로드한오픈소스

외주개발에서사용된
오픈소스

정확한출처없이내부에서
재사용되는오픈소스

Custom
Software

다양한 오픈소스의 유입경로로 인해 오픈소스 가시화 어려움

오픈소스 관리의 어려움 1. 오픈소스와 SBOM
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• 행정 명령 14028
• 보안 소프트웨어 개발 프레임워크
• 의료 기기에 대한 FDA 요구 사항

• 사이버 복원력 법
• SBOM은 "디지털 요소"가 있는 모든 제품에 필요

• 한국: SW 공급망 보안 가이드라인
• 일본: 소프트웨어 BOM(Bill of Materials) 구현 가이드

SBOM 대두로 인한 오픈소스 가시화의 필요성 1. 오픈소스와 SBOM

미국

유럽

아시아
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다양한 공급망 환경과 비즈니스 모델에 적합한 SBOM 관리범위를 정의하고 구성요소를 관리해야 함

시스템/미들웨어/어플
리케이션 SW

임베디드 SW

서비스

…

소스코드버그및취약점 :
정적분석

오픈소스관계성 :
오픈소스종속성

분석

오픈소스컨테이너 : 
오픈소스

컨테이너분석

소스코드내오픈소스라이
선스및취약점 : 소스코드

분석

바이너리내오픈소스라이
선스및취약점 : 바이너리

분석

공급망환경 SBOM 관리영역비즈니스모델

SBOM 관리의 어려움 1. 오픈소스와 SBOM

오픈소스

공급자

자체개발

재사용 오픈소스

구매/아웃소싱

재사용
오픈소스

국내 해외

AI 코드생성 ?

국내 고객 A

해외 고객 A

국내 고객 B

해외 고객 B

Included in

Included in

?

?

직접개발 ?

?
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보안이강화된최종대상보다상태적으로
허술한조직의보안관리악용

한번의공격으로잠재적인여러고객사에
보다많은공격가능

고도의기술과많은시간이필요하지만, 
성공시은밀하고지속적인공격가능

소프트웨어 구성요소 및 공급망에 대한 가시성 확보를 통한 신속한 대응

SBOM

Supplier Name

Open Source
Components

Version String

License Name

Vulnerability

Relationship 
Libraries

Author Name

Release Date

1. 오픈소스와 SBOMSBOM을 통한 오픈소스 가시성 확보 필요

소프트웨어공급망공격특징
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Survey of Existing SBOM Formats and Standards - Version 2021, NTIA Multistakeholder 
Process on Software Component Transparency Standards and Formats Working Grou

1. 오픈소스와 SBOM오픈소스 SBOM (예)

SBOM 생성도구 TTA오픈소스 SBOM 규격

TTAK.KO-11.0309(공개 소프트웨어 공급망 관리를 위한 소프트웨어 목록 구성(SBOM) 속성 규격)
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• 오픈소스 검증도구는 사용하기 쉽지 않다.

• Clarity, FossID, Snyk, Black Duck 등 필요는 하지만, 효율적으로 사용하기 어렵다

• 익숙하지 않은 언어와 용어, 조금씩 다른 사용법을 쉽게 통일할 필요가 있다.

• 물리적 공간이 분리된 상태에서 일어나는 워크플로우는 불편하다.

• 관리자와 개발자는 다른 공간에서 작업하며 이를 아우르는 워크플로우는 복잡하다

• 누구나 쉽게 접근하고 업무를 편리하게 지원하는 시스템이 필요하다

• 회사마다 다른 워크플로우를 가지고 있으며 조직 구성도 다르다.

• 대부분의 회사는 독특한 워크플로우를 가지고 있고, 조직을 운영하는 방식도 다르다

• 원하는 워크플로우에 맞춰 기능을 제공 받기를 원한다.

2. 왜 스마트한 오픈소스 관리가 필요한가?왜 오픈소스 관리 시스템이 필요한가?
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• 허용되는 라이선스/취약점의 기준이 경우에 따라 많이 다르다

• 회사의 정책에 따라, 프로젝트의 특성에 따라 허용가능한 라이선스/취약점 기준이 바뀐다

• 정책이 편집 가능하고, 정책에 따라 특정 라이선스/취약점의 사용을 통제할 수 있어야 한다

• 보안 위험이 있는 오픈소스를 사용한 프로젝트를 찾기가 어렵다

• 보안 위험이 발견된 경우 기존의 많은 프로젝트에서 해당하는 프로젝트를 찾기가 쉽지 않다

• 새로운 보안 위험과 관련된 프로젝트를 자동으로 검색하고 알람을 제공해야 한다

• 요구되는 SBOM의 형식에 맞춰 재 가공이 필요한 경우가 있다.

• 표준을 포함한 다양한 SBOM 형식을 지원해야 한다.

2. 왜 스마트한 오픈소스 관리가 필요한가?어떤 기능들이 요구되는가?
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• 오픈소스 관리 및 관련 프로세스를 한눈에 보기 쉽게.

• 불필요한 과정을 단순화 하고, 관리 프로세스를 자동화.

• 자산, 인력 등 회사의 다양한 시스템과 연동.

• 오픈소스 사용을 체계적으로 관리.

• 보기 쉬운 다양한 대시보드 제공.

• 새롭게 발생하는 오픈소스 이슈에 빠르게 대응 가능.

2. 왜 스마트한 오픈소스 관리가 필요한가?기존의 오픈소스 관리스템
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• 화면과 기능이 복잡해요. 좀 더 쉽게 사용하고 싶어요.

• 많은 기능을 한꺼번에 보여주는 것은 복잡하다는 느낌을 줌

• 간결하고 직관적인 화면으로 필요한 기능만 사용하기 원함

• 다양한 SBOM 형식을 지원해 주세요.

• 용도와 목적에 따라서 요구되는 SBOM의 형식이 다름

• 엑셀 형식 이외에 JSON, XML 형식을 제공하고, de facto standard인 SPDX, CycloneDX 지원

• 우리도 쓰고 싶어요. 다양한 외국어.

• 국내 사용자 뿐만 아니라 해외 사용자, 혹은 지역과 상관 없이 다양한 언어 지원 필요

3. OSIMS를 통한 스마트한 관리방안사용자 편의 기능 개선
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• 설치가 쉬우면 좋겠어요.

• 제품 설치가 간단하고 쉬울수록 관리 비용 절감

• 리셀러의 경우 제품 설치 및 관리의 난이도는 중요

• 새로운 Scan 솔루션도 쉽게 적용 가능하면 좋겠어요.

• 다양한 Scan 솔루션을 지원할 뿐 아니라 쉽게 변경, 추가 등이 가능

• 워크플로우를 변경하거나 확장이 쉬우면 좋겠어요.

• 회사마다 다른 워크플로우를 설정으로 쉽게 변경 가능

• Atlassian의 JIRA같은 제품과 연동 가능

3. OSIMS를 통한 스마트한 관리방안커스터 마이징 기능개선
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Management Scope

Source Code

Binary Code

Imported 3rd Party SBOM

Open Source Package

Management Process Release/ Distribution

CM & Repositories

Project Creation

Policy Review

Verification

Custom SBOM Creation

Notification

Source Code Disclosure

Custom SBOM Supply

Project/Issue Mgt, Communication

Compliance Management

Remediation

Jira

SNS

Email

PMS

Nexus

SVN

Git

Frism

3. OSIMS를 통한 스마트한 관리방안OSIM를 통한 프로젝트 관리



Copyright ©  2024 OSBC. All Rights Reserved.. 

16

백그라운드
 SBOM 체크

Retro Scan
Dash Board

Alert

Alert
Message

E-Mail
Messenger
SMS
Slack
Issue Tracker
…

Background 
Process in 
OSIMS V2

Retro Scan
Dash Board

Alert
Remediation and 
Follow up Process

CVE 
Vulnerability
Reported!

Alert
Message

3. OSIMS를 통한 스마트한 관리방안OSIM를 통한 실시간 취약점 모니터링
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OSiMS 개요

17

SW 공급망 관리를 위한 유연하고 (Flexible), 확장 가능한(Scalable)
SBOM 관리 통합 플랫폼 OSiMS

소프트웨어 자산 (퍼스트파티, 서드파티, 오픈소스)에 대한 라이선스/취약점 위험 가시화

소프트웨어자산과위험의가시화확보
(Ensure Visibility)

SDLC 기반의유연한워크플로우관리
(Flexible Workflow Management)

안전한 SW 공급망 관리를 위한 지속적인 실시간 취약점 모니터링

(Continuous Real-time Vulnerability Monitoring)

SBOM국제표준포맷및맞춤정의포맷으로확장가능한 SBOM 관리
(Expanded, Standardized, Custom-Defined SBOM Management)

고객의 SBOM 요구사항과 소프트웨어 유형(임베디드, 솔루션, 서비스 등) 최적화된 정책 관리

다양환공급망환경과비즈니스모델을위한유연한정책관리
(Flexible Policy Management)

SDLC 기반의 설계(사전검토), 개발(실시간 검토), 릴리즈(지속적인 관리) 위한 탄력적 워크플로우

소프트웨어 자산에 대한 레트로 스캔(Retro-Scan)을통한 실시간 취약점 모니터링

국제 표준화 SBOM 포맷은 물론, 특정 Scanner와에 독립적으로 및 맞춤 정의된 모든 SBOM 

데이터 필드 관리 (오픈/상용 소스코드, 바이너리 SCA, Repository 등)

OSiMS는 OSBC의 17년간의 소프트웨어 구성요소 분석(SCA) 및 관
리에 대한 노하우를 기반으로 개발된 SW 공급망 관리를 위한 유연하고
확장가능한 SBOM 통합 관리 플랫폼입니다.

OSiMS는 개별 소프트웨어의 구성요소를 분석 및 식별 관리하는 일반
적인 SCA 시스템과 달리 조직의 다양한 공급망 환경과 비즈니스 모델
에 적합한 정책과 워크플로우를 유연하게 관리하게 함으로서 소프트웨
어 공급망 내에서 필요시되는 최적화된 투명성과 추적성을 보장하여 조
직이 잠재적인 보안 취약성과 규정준수 위험을 식별하고 예방할 수 있도
록 지원합니다.
특히, 미국 NTIA에서 권장하고 있는 국제 표준화된 SBOM 데이터 필
드 관리와 다양한 스캔 분석도구 지원을 통한 SBOM 자동생성 및 관리
는 OSiMS의 글로벌 SBOM 관리 통합 플랫폼으로서의 핵심 컨셉입니
다. 
무엇보다도 OSiMS에서 지원하고 있는 SBOM에 대한 실시간 취약점
모니터링은 소프트웨어 공급망 위험으로 부터 조직의 소프트웨어 자산
과 위험 관리를 지속적으로 보장하는 SBOM 관리 목적의 중요한 역할
을 수행하게 됩니다.

3. OSIMS를 통한 스마트한 관리방안
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OSiMS 기능

소프트웨어 자산 (퍼스트파티, 서드파티, 오픈소스)에 대한 라이선스/취약점 위험 가시화

소프트웨어자산과위험의가시화확보
(Ensure Visibility)

• 조직내에서 개발된 퍼스트 파티, 자회사에서 개발된 세컨드 파티, 협력업체에서
개발된 서드 파티 코드와 개발에 사용된 오픈소스까지 소프트웨어 공급망을
구성하고 있는 모든 소프트웨어 자산에 대한 구성요소 별 라이선스 및 보안 취약점
현황과 위험에 대한 가시화를 제공합니다.

• 조직 컴플라이언스 및 보안 정책에 위반된 구성요소와 위반 현황에 대한 상세내용을
시각적으로 쉽게 인지할 수 있도록 표시해 드립니다.

• 모든 영역의 소프트웨어 공급망 영역을 관리하기 위해 다양한 스캔 툴과의 연동을
지원하고 다양한 스캔 툴에서 생성된 SBOM 간의 비교 분석 자료를 제공합니다. 

• 소프트웨어 구성요소에 대한 사용자 맞춤식 대시보드를 제공하여 현황 모니터링과
추적을 용이하게 하여 긴급한 취약점에 대응하여 손쉬운 패치가 이루어 될 수
있도록 지원합니다.

3. OSIMS를 통한 스마트한 관리방안
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고객의 SBOM 요구사항과 소프트웨어 유형(임베디드, 솔루션, 서비스 등) 최적화된 정책 관리

다양환공급망환경과비즈니스모델을위한유연한정책관리
(Flexible Policy Management)

• 조직의 글로벌/로컬 컴플라이언스 및 보안정책 수립과 적용이 가능합니다.

• 공급망 환경 및 프로젝트 배포 및 비즈니스 모델에 부합한 유연한 소프트웨어 공급망
정책수립과 적용이 가능합니다.

• 조직에서 수용 가능한 컴플라이언스와 보안 정책 수준을 기반으로 정책 위반에 대한
임계치를 설정하여 제품별/프로젝트별/구성요소별 위반 현황에 대한 실시간
모니터링과 추적이 가능합니다. 

• 오픈소스 컴플라이언스 정책 수립의 경우 OSiMS에 학습되어 있는 수백개의 오픈소스
라이선스 의무사항에 대한 속성 값을 기반으로 손쉽게 조직에서 사용가능 혹은 조건부
사용가능, 사용 불가능한 오픈소스를 식별 및 추적할 수 있습니다. 또한, OSiMS에
학습된 라이선스 의무사항에 대한 속성 값을 통해 라이선스에 대한 전문 지식이
없더라도 손쉽게 해당 의무사항을 식별하여 이행 할 수 있습니다. 조직의 라이선스
전문가는 조직의 라이선스 및 오픈소스 라이선스를 추가, 수정할 수 있어 조직 내 모든
소프트웨어자산에 대한 지적재산권 관리를 용이하게 합니다.

• 오픈소스 보안취약점 정책 수립의 경우 조직의 주요 자산에 대한 보안 중요도를
OSiMS에 반영하여 자산 중요도에 따른 취약점을 자동으로 분류 하여 정책에 반영된
심각도에 따라 단계별로 시정조치 할 수 있도록 가이드를 제공합니다. 이러한
OSiMS의 자산 중요도에 따른 취약점 분류 기능은 하나의 구성요소에서도 수천개씩
발견될 수 있는 보안 취약점을 자산 중요도에 따른 심각도를 우선순위로 분류하여
단계별로 위험에 대처 및 예방할 수 있도록 지원합니다.

OSiMS 기능 3. OSIMS를 통한 스마트한 관리방안
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SDLC 기반의유연한워크플로우관리
(Flexible Workflow Management)

SDLC or DevOps 기반의 설계(사전검토), 개발(실시간 검토), 릴리즈(지속적인 관리) 위한 탄력적 워크플로우

• 조직의 SDLC 혹은 DevOps 환경에 따라 선택적 유연한 워크플로우 적용이 가능합니다.

• 조직의 소프트웨어 개발 및 관리프로세스에 따라 OSiMS에서 제공하고 있는 SBOM 
관리 워크플로우인 사전검토 워크플로우, 검증 워크플로우, 이행 워크플로우를
선택적으로 적용할 수 있습니다.

• 특정 제품/소프트웨어의 릴리즈 이후에도 동일한 오픈소스 구성요소에서 보안취약점이
발견될 경우 실시간으로 탐지하여 자산 중요도에 따라 새로운 워크플로우를 생성하여
관리할 수 있습니다.

• OSiMS에서는 조직내 퍼스트 파티 SBOM관리를 위한 워크플로우 뿐 아니라 서드파티
SBOM 관리를 위한 서드파티 워크플로우를 지원합니다. 국제 표준화된 SBOM 포맷 뿐
아니라 맞춤 정의된 SBOM 포맷도 손쉽게 Import 하여 관리할 수 있습니다.

• GIT이나 NEXUS 등 다양한 리파지토리와도 손쉽게 연동하여 오픈소스 반입
워크플로우 관리가 가능합니다. 정책에 부합되지 않는 오픈소스의 사용이 불가피 할
경우 선택적으로 예외처리 워크플로우 적용을 통해 오픈소스의 유연한 사용과 추적을
지원합니다.

OSiMS 기능 3. OSIMS를 통한 스마트한 관리방안



Copyright ©  2024 OSBC. All Rights Reserved.. 
21

안전한 SW 공급망 관리를 위한 지속적인 실시간 취약점 모니터링

(Continuous Real-time Vulnerability Monitoring)

소프트웨어 자산에 대한 레트로 스캔(Retro-Scan)을통한 실시간 취약점 모니터링

• OSiMS에서 관리되고 있는 조직내 모든 SBOM을 대상으로 정기적인 Retro-Scan*을
실행하여 신규 취약점 발생여부를 실시간으로 탐지합니다. 

       * Retro-Scan은 소프트웨어 구성요소가 가지고 있는 메타데이타를 기반으로 스캐너에
의한 반복적인 스캔 없이 취약점 정보를 실시간 확인할 수 있는 기능으로 OSBC의
         고유 상표입니다.

• Retro-Scan을 통해 취약점이 발견된 경우 OSiMS에 적용된 자산중요도에 따른 취약점
분류 정책에 따라 위반 심각도가 자동 분류되고 대시보드 및 이메일, 메시지 등을 통해
권한 별 설정된 이해관계자들에게 실시간으로 전달하여 제로데이 어택에 대비하여 빠른
긴급 패치가 이루어 질 수 있도록 지원합니다. 

• OSiMS의 Retro-Scan은 제품/소프트웨어의 릴리즈 후나 서드파티 SBOM import 
단계에서 발견되지 않았던 취약점을 모니터링함으로써 지속적인 소프트웨어 공급망
안전을 가능하게 합니다.

OSiMS 기능 3. OSIMS를 통한 스마트한 관리방안
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SBOM국제표준포맷및맞춤정의포맷으로확장가능한 SBOM 관리
(Expanded, Standardized, Custom-Defined SBOM Management)

국제 표준화 SBOM 포맷은 물론, 특정 Scanner와에 독립적으로 및 맞춤 정의된 모든 SBOM 

데이터 필드 관리 (오픈/상용 소스코드, 바이너리 SCA, Repository 등)

• OSiMS는 국제 표준인 SPDX, CycloneDX  뿐 아니라 국내 표준인 TTA SBOM과 NIS SBOM 
및 사용자 맞춤식 정의된 SBOM 데이터 필드의 Import 및 생성이 가능합니다.

• OSiMS는 현재 FOSSID, Clarity, Snyk과 같은 상용 SCA 도구 뿐 아니라 Sonatype Nexus 
Repository를 지원하고 있고 향후 OSV Scanner, FOSSLight Scanner와 같은 오픈소스
SCA와 기타 상용 및 오픈소스 정적분석 도구도 지원할 예정입니다.

• OSiMS의 SBOM Management 기능을 통해 조직은 소프트웨어 공급망 환경과 비즈니스 모델에
따라 다양하게 요구 되어 질 수 있는 SBOM 데이터 필드를 다양한 스캐너 및 표준/사전 정의된
포맷으로 입력된 데이터 필드 저장소에서 선택적으로 적용하여 SBOM 생성이 가능합니다. 

    이러한 SBOM Management 기능은 미국 FDA의 Ensuring Cybersecurity of Medical 
Devices, SEC Regulation, NIST의 Secure Software Self Attestation Common Form 
등과 유럽의 Cyber Resilience Act, Product Liability Directive 등과 같은 규정에 대응하기
위해 제품 및 소프트웨어 별로 필요한 SBOM 생성에 효과적으로 적용될 수 있습니다.

OSiMS 기능 3. OSIMS를 통한 스마트한 관리방안
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