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Security has never been more critical

보안이
그 어느 때보다
중요해졌습니다.
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2. Microsoft Digital Defense Report, October 2021.
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https://www.forrester.com/blogs/employee-experience-in-2021/
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWMFIi#page=88


보안패러다임의변화
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새로운현실에는새로운원칙이필요

5

 명확하게 검증
Verify explicitly

 최소 권한 액세스 사용
Use least privilege access

 침해를 가정
Assume breach



마이크로소프트제로트러스트

전체 디지털 자산에 대한 적응형 제어 및
지속적인 검증을 통해 액세스 보안에 대한
통합적 접근

SAAS

X



Identities DataNetworkEndpoints Apps Infrastructure

Governance

Threat Protection

디지털자산전반에걸친제로트러스트



마이크로소프트제로트러스트아키텍처
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제로트러스트보안

Identity Endpoints Apps Infrastructure Network DataData

Create/ 

Capture

Collect/

Store

Classify

Protect/

Encrypt

Prevent

Data Loss
Govern

Retain/Delete

Discover

Data Lifecycle

제로 트러스트 파운데이션

SecureSecureSecureSecureSecure

Secure

“침해사고를당했다고 가정이 필요”
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아이덴티티와엔드포인트
보호

하이브리드업무환경보호

데이터보호

통합보안운영및자동화

Modernize identities and endpoints



강력한인증통해모든 ID를확인하고보호해야합니다.

SSO를 통해 모든

사용자 및 어플리케이션

연결

다단계 인증(MFA)으로

ID 보호

스마트한 정책으로

액세스를 제어하고

위험을 평가

강력한 거버넌스를 통해

최소 권한 액세스 적용



SSO를통해모든애플리케이션에대한보안액세스

HR systems

On-premises perimeter-based networks

Azure AD

App delivery 
controllers & networksAzure AD

App Proxy

Active Directory

Single sign-on

External users



다단계인증(MFA)으로 ID 확인



조건부액세스를이용한사용자및디바이스액세스보안강화

Policy

Require
MFA

Allow/block
access

Block legacy
authentication

Force
password
reset******

Limited
access

Enforcement

Corporate
Network

Geo-location

MacOS

Android

iOS

Windows

Windows
Defender ATP

Client apps

Browser apps

Google ID

MSA

Azure AD

ADFS

Employee & Partner
Users and Roles

Trusted &
Compliant Devices

Physical &
Virtual Location

Client apps &
Auth Method

Signal

User and 

sign-in risk

Decision



지능형위협으로부터안전하게분산된엔드포인트보호

Microsoft Defender for Endpoint











하이브리드업무환경보호

아이덴티티와엔드포인트보호

데이터보호

통합보안운영및자동화



디바이스위험기반조건부액세스에대한 Intune 위협보호

위협 방지 파트너
는 다음을 감지합
니다.

악성앱

디바이스 조작

네트워크 익스플로잇

데이터 개인정보 보호
위반

Microsoft Defender ATP 통합

iOS 및 Android에서의 모바일 위협
방어(MTD) 파트너

EMS의역할:
Intune이규제 준수평가
Azure AD가 조건부액세스시행

액세스차단
디바이스초기화

허용
MFA 시행
디바이스등록

Microsoft Azure



Intune은대부분의디바이스에서데이터보호지원

관리용디바이스
등록

설정, 인증서, 프로필
프로비저닝

디바이스규제준수보
고및측정

디바이스에서
기업데이터삭제

사용자에게모바
일
앱게시

앱구성
및업데이트

앱인벤토리 &
사용보고

모바일앱내기업데
이터보호및제거

모바일애플리케이션
관리(MAM)

조건부액세스:
이메일 또는 파일 액세스에 사
용 가능한 앱 제한

모바일디바이스관리
(MDM)

조건부액세스:

관리형 및규제 준수 디바이
스에 대한액세스 제한



애플리케이션을사용하고, 가시성을확보하고, 안전하게구성

Microsoft Defender for Cloud Apps 
클라우드구현, 모니터링및 거버넌스를위한 필수 CASB



사용자환경앱탐색및제어, 정책적용을세션으로확장



데이터보호

아이덴티티와엔드포인트보호

하이브리드업무환경보호

통합보안운영및자동화





중요정보유형을분류및레이블을정의한후, 정보유출에대한관리

문서추적 권한회수
레이블생성레이블등급분류 암호화 접근제어 정책적용

대외비

일반

공개

• 보안 등급에 따른 레이블 체계 분류
• 등급별 레이블 생성 (예 , 일반 , 대외비 등 )

주요기능

• 레이블 별 정책 설정
• 암호화 여부
• 접근 가능한 사용자 지정

(내부인/외부인 , 특정 사용자/그룹/도메인 )
• 사용자별 권한 지정

(읽기 , 편집 , 저장 , 인쇄 , 복사 및 붙여넣기 등 )

주요기능

• 누가 문서에 접근했는지 추적
• 필요에 따라 접근 권한 회수

(기능 지원하는 파일 포맷 제한 )

주요기능
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Defender for 

Cloud Apps

민감도레이블

공개

일반

기밀

…

S3

SQL DBADLS

Blob

Azure Files

Cosmos DB

Microsoft Purview
데이터거버넌스서
비스

민감정보유형

데이터분류서비스

기본 제공
CCN/SSN/라이선스
이중 키 암호화
명명 엔터티
템플릿 10종(금융, IP, 법률, 

헬스케어...)

맞춤형
RegEx

사전
지문
EDM

학습 가능한 분류자
샘플 콘텐츠
테스트
검증
게시

Endpoint DLP

USB 드라이브

네트워크

인쇄

클립보드

앱제어

클라우드업로
드

블루투스

RDP

Office 365

iOS

Android

MacOS

Windows

온프레미스

고급규제준수솔루션

eDiscovery(프리
미엄)

Microsoft 

Priva
Insider Risk 

Management

Communication 

Compliance

SDK를 통해타사도구
로 확장가능

https://docs.microsoft.com/en-us/microsoft-365/compliance/double-key-encryption?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/named-entities-learn?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/classifier-get-started-with?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/sit-learn-about-exact-data-match-based-sits?view=o365-worldwide


데이터보안사고는언제어디서나발생가능
데이터가 생성되고 데이터가 이동할 때 위협 요소를 검증합니다.

이메일을 통해기밀
파일을 받음

Email

Teams를 통해 몇몇
동료와 파일 사본 공유

Messages

외부 공급업체와
공유하기 위해 개인
Dropbox 계정에 사본을
업로드했습니다.

Cloud apps

오프라인으로 작업하기
위해 파일 사본을 장치에
다운로드했습니다.

Devices

Data leak Data hoardingData expose

부주의

30

Malicious

SharePoint에서
비정상적인 양의 기밀
파일다운로드 및삭제

Shared storage

이메일을 통해 외부
수신자에게 한 파일의
사본을 보냈습니다.

Email

두 개의 기밀 파일을
개인 Dropbox 계정에
업로드했습니다.

Cloud apps

기밀 파일 1개 인쇄기밀
파일 3개를 USB에 저장

Devices

Data sabotage Data theft Data theft Data theft
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Data Loss

Prevention

Exfiltration
Obfuscation

Clean-up

Save files to USB
Rename files

Delete files

Insider Risk Management 개요
가장중요한위험을지능적으로탐지하고완화

프라이버시 보호

사용자 신뢰를 보호하고 가명화 및 강력한 개인
정보 보호 제어를 통해 전체적인 내부자 위험
프로그램을 구축합니다.

쉬운 배포 및 운영

엔드포인트 에이전트가 필요하지 않은 100개
이상의 빌트인된 기계 학습 모델 및 지표로 숨겨진
위험을 식별합니다.

자동화된 적응형 조치

DLP 제어를 동적으로 적용하는 강화된 조사 및
Adaptive Protection(적응형 보호)으로 완화를
촉진합니다.
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머신러닝을활용하여행위이벤트중에서가장중요한내부자
위험식별

컨텍스트 파악

이벤트 상관 분석

행위 의도 이해

전체 시퀀스 탐지

벤치마킹

이상 징후 탐지

Save files to a USB

Downgrade labels Delete files

Exfiltration

Obfuscation Clean-up
사직서
제출

영향력이큰
잠재적 사용자

비준수
커뮤니케이션

32



Adaptive Protection으로탐지및 조치시간개선
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감지된 위험 수준에 따라 적절한 DLP 정책을 동적으로 할당 높아진 내부자 위험을 자동으로 완화합니다.

다른 사람들은 생산성을 유지하고 적절한 데이터 처리 모범
사례에 대해 교육합니다.

Risk level threshold

Risk level threshold

Minor

risk
Policy tips

DLP 

Policy 3

DLP 

Policy 2

Moderate

risk

Block with 

override

DLP 

Policy 1 

Elevated

risk
Block

Time

R
is

k
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e
v
e
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통합보안운영및자동화

아이덴티티와엔드포인트보호

하이브리드업무환경보호

데이터보호



Microsoft Sentinel 기업전반에걸쳐인사이트확보

Prevent Protect

클라우드 네이티브 SIEM으로 공격 체인 시각화 및 조사



Microsoft Sentinel TIC 3.0 제로트러스트프레임워크



XDR



SIEM

XDR
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