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이번 세션을 통해 알게 될 사실

✓ 국내 IT재해복구의 현황과 왜 실패하는가?

✓ 복구 성공률을 높이기 위해서는?

✓ K8S의 재해복구는 어떤 방법이 있는가?

✓ K8S가 재해복구 관점에서 기존 레거시 대비

유리한 점은?

✓ 재해복구의 구체적인 국내사례



재해복구의 불편한 진실



재해로 인한 IT 중단은 늘 반복

✓ 2011년 농협, 2014년 SDS 

과천센터, 2018년 KT 

아현지사, 2022년 카카오사태

✓과거로 부터 무엇을 배웠는가?



2023년부터 강화되는 재해복구 관련 법안들

2023년 7월 13일 안전저널 기사



IT업계는 왜 그동안 재해복구에 인색했을까?

< 복잡 >< 비용 > < 의구심 >



백업과 복구의 불편한 진실
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✓ 백업 데이터의 복구 실패율은 약 40%

✓ 이로인한 비지니스 복구 실패율은

무려 70%에 육박

✓ 백업본과 복제본을 활용한 복구

훈련을 대부분 수행하지 않음

✓ 긴급할 때 ACE는 다른 곳에서 일하고

있다.

* 출처 : 2015년 12월 9일 베타뉴스

https://betanews.com/2015/12/09/myths-and-facts-about-backup-restore-and-disaster-recovery/



관심의 초점을 Shifting 해야함

복구에
초점을



복구 성공율을 높이기 위하 방안들



재해복구의 복잡성과 의구심을 해결할 과제

RPO

RTO

SLA

모의훈련

예방감시

복구절차 준수

복구절차의자동화

복구과정가시화

리스크예방및관리

앱의변경관리



재해복구의 비용 이슈의 해결은?

✓ 퍼블릭 클라우드와 연계한 A-S 혹은 A-A 

하이브리드 구성

✓ DR센터 건립 비용 불필요

✓ 서버, 스토리지 등 자원 구매 불필요

✓ Active Active 구성 시 대기 자원에 대한 비용

낭비가 없음

✓ Pay as you Go 방식의 주기적 모의 훈련과 복구

✓ Monitoring

✓ Replication

✓ Auto recovery

✓ DR testing



워크플로우 기반의 재해복구 자동화는 필수 요소

복구 절차 수동 전환(매뉴얼) 자동화 전환

(1단계) 재해 발생 매뉴얼 절차 자동화

(2단계) 보고 및 통제 매뉴얼 절차 자동화

(3단계) 협력사 및 담당자 비상 소집 매뉴얼(사전통보/2시간 소집) 절차 자동화
즉시 복구 가능

(재해복구 운영 인력)
(3단계) DR 전환 판단 매뉴얼 절차 자동화

(4단계) DR 시스템 복구(목표: 4hr) 각 업무별 수동 복구 진행 (4hr) 복구 자동화 (2hr / 50%감소) 정해진 절차에 따른 복구

병렬 진행을 통한 시간 단축

(5단계) DR 복구 완료 및 서비스 재개 - - -

“시나리오 기반의 자동화 적용 – 절차 및 복구 자동화＂



자동화된 모의훈련을 통한 백업본의 가용성 검증

14

Hypervisor

ERP

GW

계정계

대외계

테스트용 VM 생성

백업본 restore

서비스기동

업무별테스트

백업가용성확인

레포팅



애플리케이션의 변경 유지는 필수
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실시간혹은주기적복제

✓ 대부분의 DR의 현실은 데이터 소산에 초점이 맞추어져 있음
✓ 운영과 DR간 앱과 환경의 변경 차이는 DR 기동 실패의 가장 큰 원인 중 하나임
✓ 주기적인 모의훈련을 통해 이를 개선하지만 변경 주기가 매우 빠르게 짧아지고 있음

V1
V2

V2
V2

V4

New Upgrade
New Patch

Old app
No Patch

=



재해복구 진척도 및 모의훈련 진행사항 대시보드 운영



쿠버네티스 환경의 DR



쿠버네티스 환경에서 보호 받아야 될 데이터들

Ingress Service

Pod

Service Service

Pod Pod

Persistent
VolumeClaim

ConfigMap Secret

DatabaseStorage

✓ ETCD

✓ 사용자 계정 DB

✓ 모니터링 DB

✓ CI/CD Log / Event Log / 감사 Log

✓ 컨테이너 레지스트리

✓ StatefulSet의 PV(영구볼륨)

✓ configMap

✓ Secret

✓ Yaml 화일

✓ Ingress



재해복구 관점에서 쿠버네티스 환경의 특장점

Containe
r

App 1

Bins/Libs

Containe
r

App 2

Bins/Libs

Containe
r

App 3

Bins/Libs

Cent OS 7.6

Containe
r

App 1

Bins/Libs

Containe
r

App 2

Bins/Libs

Containe
r

App 3

Bins/Libs

Cent OS 7.4

✓ 다양한 APP에 대해서도 환경변수는
configmap, secrect 두 개로 관리 가능

✓ Hypervisor, OS의 환경이 서로 달라도
컨테이너 이미지의 구동이 가능

✓ 운영과 DR간 컨테이너 레파지토리와
버전관리 정보를 상시 동기화를 통해
앱의 변경 관리를 쉽게 해결

컨테이너
레지스트리

컨테이너
레지스트리



관리자

마스터

ETCD

워커노드

POD

일단위
ETCD백업

주센터

ETCD

컨테이너
저장소

PV

관리 DB
LOG

DR센터

ETCD

컨테이너
저장소

PV

관리 DB
LOG

백업 agent

백업 agent

백업본소산혹은실시간복제

백업 agent

K8S환경의 Warm Site

RTO : Hours ~ Days
RPO : 0 ~ Months 



K8S환경의 Warm Site 재해복구 과정

관리자

컨테이너 저장소 및
메타 데이터

마스터에 리스토어

재해복구
워크플로우
시작

쿠버네티스 서비스
기동

클러스터 조인

1

2

3

DR센터

ETCD

컨테이너
저장소

PV

관리 DB
LOG

마스터

ETCD

워커노드

POD

일단위
ETCD백업

주센터

ETCD

컨테이너
저장소

PV

관리 DB
LOG

백업 agent

백업 agent

백업 agent

1

워크노드
1

2

POD
워크노드 VM 기동

PV 복구 및 해당
스토리지

워크노드에 마운트

POD 시작

3

4

5

1

2

4
사용자 DR센터로

접속

5

2



K8S환경의 Hot Site

관리자

마스터

ETCD

워커노드

POD

일단위
ETCD백업

주센터

ETCD

컨테이너
저장소

PV

관리 DB
LOG

DR센터

ETCD

컨테이너
저장소

PV

관리 DB
LOG

백업 agent

백업 agent

실시간복제

백업 agent

워커노드

백업 agent

마스터

RTO : Mins ~ Hours
RPO : 0 ~ Seconds



K8S환경의 Hot Site 재해복구 과정

관리자

컨테이너 저장소 및
메타 데이터

마스터에 활성화

재해복구
워크플로우
시작

쿠버네티스 서비스
기동 및 클러스터

조인

1

2

DR센터

ETCD

컨테이너
저장소

PV

관리 DB
LOG

마스터

ETCD

워커노드

POD

일단위
ETCD백업

주센터

ETCD

컨테이너
저장소

PV

관리 DB
LOG

백업 agent

백업 agent

백업 agent

1

워크노드

1

PODPV 스토리지
워크노드에 활성화

POD 시작

3

4

1

사용자 DR센터로
접속

2

백업 agent

3

4



K8S환경의 Mirror Site 1 (Active-Active)

관리자

마스터

ETCD

워커노드 #1

POD

일단위
ETCD백업

주센터

PV

ETCD

컨테이너
저장소

관리 DB
LOG

보조센터

PV

백업 agent

컨테이너저장소등백업본소산

워커노드 #2

POD

워커노드 #3

POD

워커노드 #4

POD

ETCD

컨테이너
저장소

관리 DB
LOG

VPN으로연결

단일 클러스터로 구성

GSLB

✓ POD 배포 시 워크노드 총합 이상으로 균등 배포해야 함
✓ 주센터 재해 시 DR센터에서 이미 기동중인 POD는 서비스 가능
✓ VPN 속도 느릴 시 평상 시 보조센터쪽 POD들의 응답이 느려짐

RTO : 0 ~ Hours
RPO : 0



K8S환경의 Mirror Site 1 재해복구 과정

마스터

ETCD

워커노드 #1

POD

일단위
ETCD백업

주센터

PV

ETCD

컨테이너
저장소

관리 DB
LOG

보조센터

PV

백업 agent

워커노드 #2

POD

워커노드 #3

POD

워커노드 #4

POD

ETCD

컨테이너
저장소

관리 DB
LOG

GSLB

마스터

관리자

마스터 VM 기동

재해복구
워크플로우
시작

컨테이너 저장소 및
메타데이타 리스토어

1

2

쿠버네티스 서비스
시작

클러스터 조인

3

4

1

2

3

4

관리자 마스터로
접속

5

5



K8S환경의 Mirror Site 2 (Active-Active)

관리자

주센터

ETCD

컨테이너
저장소

PV

관리 DB
LOG

RTO : 0 ~ Mins
RPO : 0 ~ Seconds

마스터 노드

POD

Host Cluster

마스터 노드

POD

Member Cluster #1

ETCD

컨테이너
저장소

PV

관리 DB
LOG

마스터 노드

POD

Member Cluster #2

보조센터

Host Cluster의메타데이터실시간복제

Host에서 Member들로 앱 동시 배포

GSLB



CI/CD Pipeline을 통해 멀티 사이트 간 앱의 변경 분 배포 자동화

Validation

Verification

Developers

운영
클러스터1

Src

Build
Registry

Branch

Test

Commit

Push

Build

Pull

Test

Package

Image Build Image Push

Vulnerability

Deploy

Continuous Integration Continuous Delivery

Test

운영계
클러스터2

Deploy

approver

Verify

Rollback

Code Security

Code Quality

App source

Image 

Build &

Verification

Approve

주센터 보조센터



K8S환경의 Mirror Site 2 Host Cluster복구 과정

주센터

ETCD

컨테이너
저장소

PV

관리 DB
LOG

마스터 노드

POD

Host Cluster

마스터 노드

POD

Member Cluster #1

ETCD

컨테이너
저장소

PV

관리 DB
LOG

마스터 노드

POD

Member Cluster #2

보조센터

GSLB

관리자

재해복구
워크플로우
시작

Host Cluster의
마스터와 노드 VM 

기동

1

Host Cluster의
메타데이터 마운트

2

쿠버네티스
서비스와 POD 

기동

3

Host Cluster의
관리 멤버로 조인

4

마스터 노드

Host Cluster
1

2

POD3

4

관리자 Host 
Cluster 접속

5

5



재해복구 비교

Warm site Hot site Mirror site

구성 방식 Active – Standby Active – Standby Active - Active

초기 구성 복잡도 매우 간단 간단 복잡

목표 RTO 일주일 이내 24시간 이내 0~3시간 이내

목표 RPO 한달 이내 0~하루 0~1시간 이내

비용 저 중 고

애플리케이션 가용성 낮음 높음 매우 높음



국내 사례



K 중견기업

1. Challenge

• 10여년 전 외주로 개발한 ERP가 인사, 급여, 회계, 영업 중심의 경영 관리 시스템 이었음

• 이후 개발 요구사항에 의해 SCM, CRM, 그룹웨어, 배차, 운행 시간 관리 시스템, 차량 정비 시스템, 구매 시스템,

식자재 관리, 유니폼 생산 공정 관리 시스템 등의 서비스가 점진적으로 추가

• 서비스의 확장성, 유연성, 효율성의 한계에 봉착

2. Solution

• 벤더 의존적인 환경에서 오픈 환경으로 전환 (Unix → x86/Linux, 상용 WAS → 오픈소스 WAS)

• 업무별로 서비스 인스턴스 분할 (미니 아키텍처)

• 잦은 업무 변화에 대응하기 위한 DevOps 체계 구축

• 재해에 대비하여 자동화된 DR 구축

3. Results

• 전체 운영 TCO 40% 절감

• 경영 손익 계산 결과 성능 8개 증가

• 실시간 배차와 운행 관리 체계로 전환

• 자동화된 가용성 관리와 재해복구로 인한 운영 스트레스 감소

4. Next

• 현대화된 운송 ERP로 패키징하여 타 운송사에 판매와

컨설팅을 진행

Commit

개발자

개발
컨테이너

형상관리
시스템

Builder

롤링 업데이트로
무중단 배포

형상관리시스템으로 소스관리 가능 빌드/배포
실행

Kubernetes

Linux OS

ERP 그룹웨어

Kubernetes

Linux OS

배차 SCM

Kubernetes

Linux OS

ERP 그룹웨어 배차 SCM

운영센터 DR센터

실시간 복제



H 공기업

3. Results

• 기존 레거시 환경에 대하여 스크립트 방식으로 수작업으로 재해복구 진행

• 스크립트를 통한 반자동 복구의 경우 복구 단계별 진행 상황 가시화 불가

• DR전환 및 모의훈련 시 장시간 소요됨에 따라 목표 RTO 도달이 불가

2. Solution

1. Challenge

• 복구 전환의 모든 과정을 가시화하여 Risk 판별

• 자동화된 복구를 통한 RTO 충족

• 레파지토리 복제를 통한 자동화된 변경관리

• 복구에 대한 위험부담도와 스트레스 감소

본원 DR 센터

Hitachi 스토리지 복제

MDRM – DR 전환 및 복구

Kubernetes

Linux OS

WEB

아코디언용 NFS 볼륨

WAS 연계 DB

데이터용스토리지

Kubernetes

Linux OS

WEB

아코디언용 NFS 볼륨

WAS 연계 DB

데이터용스토리지

• 쿠버네티스 기반의 대내외 포털에 대한 재해복구 자동화 구현

• 백업 복구를 통한 쿠버네티스 구성 파일 복구

• 재해 전환 시 자동화된 애플리케이션 재배포
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3. Results

2. Solution

1. Challenge

데이터 소산

데이터 소산

• 세종시를 제외한 16개 시도교육청과 교육부 총괄센터는

세종DR센터로 데이터 소산

• 세종시 교육청은 대구DR센터로 데이터 소산

• 재해복구 및 모의훈련은 재해복구 자동화 툴을 활용하여 수행

• 교육부 총괄센터를 중심으로 전국 센터에 대한 통합 제어 시스템 구축

• 데이터 소산대상은 환경정보(ETCD, Yaml 파일), 플랫폼 데이터(모니터링 DB, 컨테이너 저장소, CI/CD Log, 시스템 Log, 감사 Log 등)

영구 볼륨(Pod에 할당된 데이터 볼륨)

• 재해 사항에 대하여 24시간 이내 서비스 복구 목표

• 차세대 사업에 의해 구축될 클라우드 플랫폼에 대한 통합적인 재해복구 체계마련 필요

• 산재한 17개 시도교육청에 대한 복구 현황의 중앙집중 방식의 관제 필요

• 재난/재해로 나이스 정보자원이 유실되더라도 24시간 이내 서비스를 재개할 수 있도록 재해복구시스템 구축



Thank You
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