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블랙스완, 지식백과

과거에 경험해보지 못했던 ... 불가능하다고 인식된 

상황이 실제 발생하는 것 … 일단 발생하면 엄청난  

충격과 파급효과를 가져오는 사건을 가리키는 용어

©  2024 Veeam®  Software. All rights reserved.
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블랙스완 현상

https://terms.naver.com/entry.naver?docId=301088&cid=43665&categoryId=43665
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과거의 기억

HCI 클라우드
오브젝트

스토리지



랜섬웨어는 최악의 재난입니다.

랜섬웨어 트랜드

지난 1년 동안 최소 1건의 

랜섬웨어 공격을 경험한 

조직의 비율*

조직은 몸값을 지불했지만 

데이터를 되찾지 

못했습니다**

몸값을 지불하지 않고 

복구할 수 있었던 조직의 

비율**

85% in16% 1 4



랜섬웨어로부터의 복구는 쉽지 않습니다

랜섬웨어 트랜드

회복 기간은 얼마나 
걸렸습니까?

복구하는 데 
평균 3주가 소요됩니다.

4%

20%

30%

25%

16%

5%

Less than one week 1 week 1-2 weeks 2 weeks to 1 month 1 to 2 months 2 to 4 months

조직 전체에서 이벤트가 "종료"되었다고 말할 때까지 전체 수정/복구에 얼마나 

걸렸습니까?*



레거시 백업의 현실

37%

전체 백업 작업의 실패

34%

모든 복원 작업 실패

& 58%

복구 실패

계획되지 않은 중단이 한 번 이상 
있는 서버의 비율23%

데이터 보호는 최신 플랫폼의 가속화를 따라잡기 위해 고군분투하고 있습니다.





랜섬웨어 완벽한 데이터 보호

• 불변 스토리지

• 백업 전 랜섬웨어 감지

• 복구 시 랜섬웨어 감지



빔은 복구 작업시 랜섬웨어를 탐지하고 백업 이후에도 비정상적 삭제 또는 파손을 차단하는 변경불가 
기능을 제공함으로써 랜섬웨어에 대해 가장 강한 보호를 제공합니다.

강철백업

VM

4 랜섬웨어에 의한 백업 데이터 

삭제/파손 차단

5 랜섬웨어 장애시, 깨끗한 

백업본으로 5분내 즉시 서비스

변경불가 백업

빔 백업 마스터

6 복구시, 시그니처 기반 

악성코드 탐지

VM

운영 서버/VM

1 백업 서버 MFA (다중인증) 

방식 로그인 +

2 백업 서버내 클라이언트 접속 

정보 無 보관 (MS gMSA 연동)

3 백업시, 인공지능 기반 

악성코드 탐지

0 Best Practice Analyzer, 백업 

서버 보안 취약점 체크

피지컬 OS+DB, NAS

VMware, Nutanix, KVM

Openshift, Tanzu, Accordion

Microsoft 365



현대화전략 비용 효율적인 접근

• 클라우드 연계

• 운영 비용 최소화

• 확장성

• RTO/RPO



IT 인프라 
현대화

복잡성 감소
비용 절감

운영 간소화

인프라 현대화는 비즈니스에 매우 중요합니다.



클라우드 연계

Cloud Native

클라우드 
사용자 증가

RTO/RPO 

Snapshot + 이미지 백업

스냅샷과 연계한 
이미지 형태의 백업

확장성

통합 관리

하이브리드 클라우드 
데이터 이관 성 용이

운영 비용 최소화

자동화

운영 단순화, 운영 비용 
감소, 인적 오류 감소

사용중인 접근 방식이 현대화 되어있는지 검토 하십시오

데이터 보호를 현대화해야 하는 이유는 무엇입니까?



Cloud Case

DR, Migration, In-the, 
Hybrid Cloud



Use Case

DR to the Cloud

온프레미스 데이터를 
클라우드 스토리지에  소산

Migration to the 
Cloud

x86, VMWare, Hyper-V, 
Nutanix등 클라우드로 

P2C, V2C, C2P, C2V, C2C 
마이그레이션

In the Cloud Hybrid Cloud

Veeam 단일 솔루션으로 
멀티 클라우드 통합 관리

AWS VM 백업/복구
AWS Files

PaaS, SaaS



DR to the Cloud Case #1

고객 요구 사항

1. 테이프 대체

2. DR 데이터센터

3. 보안



DR to the Cloud Case #1

s3 스토리지
Object Lock

DR 센터주 센터

백업 
저장소

압축/암호화/중
복제거

Legacy DR 문제점 AWS + Veeam DR 이점



Migration to the Cloud Case #2

고객 요구 사항

1. 물리서버, 가상화, Kubernetes

2. 비용 최소화 / 손쉬운 방법

3. 마이그레이션 이후 백업 연속성



DB/어플리케이션, OS 구성, 패치, 보안/관리 부가 솔루션 등을 모두 포함한 윈도우/리눅스 OS 이미지를 
원하는 대상의 클라우드로 손쉽게 GUI 마우스 클릭만으로 마이그레이션 할수 있습니다.

통합 클라우드 마이그레이션 툴

윈도우/리눅스
데스크탑/서버

VMware vSphere
Nutanix AHV

AWS/Azure/GCP

Veeam Direct Restore to 
VMware/Nutanix AHV

Veeam Direct Restore to 
Public Cloud



Migration to the Cloud (P2C, V2C) Case #2

S3/Object Lock

DR 센터주 센터

백업 
저장소

압축/암호화/중
복제거

Legacy Migration 문제점 Cloud + Veeam Migration 이점



Case #2 – Migration to the Cloud

마이그레이션 방법은 손 쉬운가?

• Veeam : GUI 기반으로 누구나 손쉽게 마이그레이션이 가능합니다. 절차 화면은 아래와 같습니다.           

빔 콘솔에서 복구 수행 Region 선택 EC2 VM 이름 지정

EC2 VM 이름 지정Network 설정Disk 설정



마이그레이션 범위
Veeam의 OS 복구, Instant Recovery, Restore to AWS/Azure/GCP 

등 다양한 기능을 활용하여 손쉽게 데이터 마이그레이션 수행

물리서버
(Win, Lin)

VMware Hyper-V Nutanix AHV
KVM(RHEV)
또는 Citrix

AWS/Azure
/GCP

물리서버
(Win, Lin) O O O O O1), 3) O

VMware O2) O O O O2), 3) O

Hyper-V O2) O O O O2), 3) O

Nutanix AHV O2) O O O O2), 3) O

KVM(RHEV)
또는 Citrix O2) O O O O2), 3) O

AWS/Azure
/GCP O2) O O O O2), 3) O

1) Veeam 전용 복구(ISO)로 부팅 후 OS 복구 수행 (물리 서버 복구와 동일 방식)
2) VM에 에이전트 설치 후 Veeam 전용 복구(ISO)로 부팅 후 OS 복구 수행 (물리 서버 복구와 동일 방식)
3) VMDK 포맷으로 Export 후 해당 가상화 포맷으로 변환

대상
원본



V2C Demo



V2C Demo



In the Cloud Case #3

고객 요구 사항

1. Cloud 모든 워크로드 백업

2. 단일 솔루션

3. 손쉬운 사용



In the Cloud Case #3

압축/암호화/중복제거

레거시 백업 문제점

⚫ 여러가지 툴을 사용한 복잡한 관리
⚫ 관리 복잡성 증가으로 인한 

유지/관리비용 증가

AWS + Veeam 백업 이점

⚫ 단일 툴 사용으로 관리 단순화
⚫ 자동화 : 클릭기반의 완전 자동화
⚫ 클라우드 <-> 온프라미스, 타 클라우드 

양뱡으로 데이터 소산 지원

AWS 클라우드 DR 센터

백업 
저장소

AWS 클라우드 주 센터



One Platform Case #4

고객 요구 사항

1. 온프레미스 + AWS 통합 관리

2. 워크로드 손쉬운 이관

3. 온프레미스(OS, DB 백업)

4. 비용



One Platform Case #4

s3 스토리지

DR 센터주 센터

백업 
저장소

압축/암호화/중복제거

Legacy 방식 문제점 AWS + Veeam One Platform 이점



Cloud

Physical

SaaS

Apps

Virtual

Kubernetes

Databases

VMware vSphere

Microsoft Hyper-V

Nutanix AHV

Linux

Office 365

NAS

Windows

MAC

UNIX

Veeam Platform
Protect and manage ALL workloads

Data Center | Edge | Cloud

Unstructured Data

Salesforce

Share

Red Hat Virtualization

SAP Hana

Microsoft

AWS



On-Premise
물리서버 + 가상화

OS/DB 백업
즉시 복구

• OS + 데이터 백업

• 손쉬운 DB 복구

• 마이그레이션 to 
가상화, Cloud

• DR



Legacy vs Veeam 접근 방식

OS + DB 백업(Veeam 유일)

OS

DB

OS 백업 
전용 솔루션

DB 백업 
전용 솔루션

통합 백업



Legacy vs Veeam 접근 방식

OS + DB 복구(Veeam 유일)

수십분 ~ 수시간 수 시간

5분 이내

복잡

장 시간 소요

정합성 ?

단순

신속한 복구

완벽한 정합성



Legacy vs Veeam 접근 방식

DR

백업 저장소데스크탑 & 랩탑

물리 서버

가상화

Object Storage

Data Center DR 센터

Cloud

백업 저장소



데이터 보호 솔루션 고려사항 요약

1. OS, DB 통합 백업/복구
2. Agentless 기반의 DB 백업
3. 물리서버, VM 즉시 복구
4. 손쉬운 DB 즉시 복구
5. 백업본을 이용한 DR 구축
6. 이기종 환경으로 손쉬운 마이그레이션



Kubernetes

백업의 필요성

• Global Number #1

• 유일한 백업 솔루션

• 국내 다양한 레퍼런스 
보유



Backing up Containers

Cloud Protection Trends Report for 2021

https://team.veeam.com/productmarketing/strategicresearch/Shared%20Documents/MarketStudies/CPT21/Cloud%20Protection%20Trends%202021%20Report.pdf


Backing up Containers

Cloud Protection Trends Report for 2021

https://team.veeam.com/productmarketing/strategicresearch/Shared%20Documents/MarketStudies/CPT21/Cloud%20Protection%20Trends%202021%20Report.pdf


Backing up Containers

Cloud Protection Trends Report for 2021

https://team.veeam.com/productmarketing/strategicresearch/Shared%20Documents/MarketStudies/CPT21/Cloud%20Protection%20Trends%202021%20Report.pdf




2022년 하반기 Veeam은 백업 시장 점유율 1위 달성 기업

Change in Growth: Top 5 by Company, 2H 2022- Worldwide Data



Veeam Kasten, 최고의 쿠버네티스 전용 백업 솔루션

1위
전세계 시장 점유율1

1위
전세계 M365 백업 시장 

점유율3

1등
가트너 매직 쿼드런트 평가, 

백업과 복구 실행능력4

“Ability To Execute”

1위
쿠버네티스 백업 시장2 

점유율 (29%)

1. Veeam is #1 Data Replication & Protection Provider Worldwide!
2. VMware, Kasten, Portworx Tops Kubernetes Backup Poll - The New Stack
3. Veeam is the #1 Office 365 backup
4. 2022 Gartner Magic Quadrant - Veeam named a Leader for the 6th time

https://www.veeam.com/blog/number-one-data-replication-protection-provider-worldwide.html?utm_source=linkedin&utm_medium=socialteam&utm_campaign=Country%3A+Global%2CProgram%3A+Thought+Leadership%2CTitle%3A+IDC+Tracker+2H%2721%2CVisual%3A+Static+Banner
https://thenewstack.io/what-is-the-leading-kubernetes-backup-data-protection-vendor/
https://www.veeam.com/backup-microsoft-office-365.html?ad=menu-products
https://www.veeam.com/2022-gartner-magic-quadrant.html


Veeam Kasten, 최고의 쿠버네티스 전용 백업 솔루션

• 최다 레프런스 보유 

• 최다 쿠버네티스 플랫폼 지원

1. 레드햇 오픈시프트

2. 맨텍 아코디언

3. VMware 탄주

4. 디아만티

5. 나무기술 칵테일

6. 티맥스 하이퍼클라우드

7. 수세 랜처

8. 뉴타닉스 카본

9. HPE 에즈메랄

10. EKS, AWS Elastic Kubernetes Service

11. AKS, Azure Kubernetes Service

12. GKE, Google Kubernetes Engine

1 쿠버네티스 백업 및 원격지 DR 복제

2 100% GUI, CLI 및 ITSM 연동 API 지원

3
쿠버네티스 클러스터 구조 인지 자동 백업 
및 자동 스케줄

4 랜섬웨어 대응 변경불가 백업

5
네임스페이스, 클러스터, 어카운트, 
클라우드 플랫폼 마이그레이션 지원

6 압축, 암호화, 중복제거

7
NFS, S3 호환 오브젝트 스토리지 백업 및
저장소 연동

4
3



고객 사례



교육, 병원금융, 제조 공공게임, 유통, 호텔, 미디어, 통신



1 통합백업
솔루션

▪ 물리/가상환경의 OS & Data 통합 백업

2 인하우스
DR

▪ 빔 백업을 센터내의 인하우스DR로 활용

3 클라우드
DR

▪ 클라우드를 재해복구 환경으로 확장

4 마이그레이션
도구

▪ 이기종 클라우드 환경으로의 마이그레이션

5 초고속
NAS 백업

▪ 대용량 NAS의 초고속 백업 및 빠른 복원

6 쿠버네티스
백업/이동성

▪ 쿠버네티스 환경의 백업, 재해복구 및 마이그레이션

Veeam Software 적용사례



복구는 어렵습니다.

백업은 쉽습니다.

모든 복구에 있어서
Veeam이 최고의 솔루션입니다

Veeam is Recovery Solution. World of Best.



감사합니다
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