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RSAC�2023

Stronger�Together

Security�Product은 SW넘어 Cloud화

달라진보안의위상

Stronger�Together(보안 집단지성)

복잡한 보안서비스와인력부족문제

보안글로벌표준중요

ZeroTrust,�Cloud�Native�Security,�XDR,�DevSecOps,�SaaS
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라스베가스MGM�리조트,�해킹으로 인해 1억 달러의피해예상

이해킹으로인해고객들의연락처,�성별,�생년월일,�

운전면허번호등개인정보가유출

카드키, 슬롯머신, ATM��등 일주일 시스템마비

기업의근간이흔들림

보안 SW 100개 이상 활용중

Source : ADVFN

All�ALPHV�라는 랜섬웨어그룹에서직원인척사칭,
MGM에연락을해관리자암호를구두로넘겨받아
10분만에해킹
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클라우드공격 630% 증가,
클라우드앱 노린 사이버 공격 6배↑

코로나19 확산으로 클라우드 기반 서비스 이
용이 높아지면서 이를 노린 사이버 공격이 6
배 이상 증가한 것으로 조사됐다.

미국 지디넷은 최근 사이버보안 업체 맥아피
의 클라기반 서비스 사이버 보안 관련 리포트
를 인용해 보도했다. 해당 보고서에 따르면
지난 1월부터 4월까지 클라우드 기반 서비스
를 타깃으로 한 원격 공격은 630%
증가했다.. 이 보고서는 맥아피 이용자 3천만명에 대한 데이터를 기반으로 조사됐다.

물리적인 설비 설치 없이 컴퓨팅 인프라를 유동적으로 확장할 수 있는 클라우드 기
반 앱 서비스가 각광을 받고 있다. 코로나19 확산 방지를 위해 회사들이 갑작스레 원
격 근무를 시행하면서 화상회의, 협업툴 등 클라우드 기반 앱을 업무에 도입하는 추
세다.

맥아피 클라우드 보안 담당 라지브 굽타 수석 부사장은 "코로나19 확산을 극복하기
위해 모두가 엄청난 노력을 들이고 있지만, 클라우드 앱 사용 증가세를 이용하려는
해커들도 늘었다"고 지적했다.
출처 : 지디넷

IBM "한국기업 데이터유출 피해, 
1곳당 41억"…4년간 늘어

전세계로 코로나19 확산이 진행되는 사이, 한
국 기업들 1곳당 41억원 이상의데이터
유출 피해가 발생한 것으로 나타났다.

IBM시큐리티와 포네몬연구소는 작년 5월부
터 올 해 3 월 까 지 세 계 500 개 기 업 이
1000~10만건 규모의 실제 데이터 유출을 경
험한 사이버침해사고 조사내용을 분석한 결
과를 2일 발표했다.

코로나 기간 동안 전세계 보안사고 관련 비용은 전년대비 10% 증가했다. 기업들은
사고당 평균 424만달러의 손실을 입었다. 17년동안 진행된 이 조사 이래 최대 규모
였다. 또, 데이터유출 사고로 한국 기업이 입은 평균 손실 액수는 41억1000만원이었
다.

한국IBM은 "조사 대상 한국 기업들의 손실 규모는 4년간 꾸준히 증가하는 추세"라
면서 "인공지능(AI)과 하이브리드클라우드, 제로트러스트 접근방식을 통해 데이터유
출 비용을 절감할 수 있다"라고 밝혔다.

지난해 많은 기업이 재택근무를 도입했고, 60%의 조직이 코로나 기간 동안
출처 : 아주경제



보안 시장 환경

+

디지털
역량

보안
역량



클라우드보안은기존보안과다름, 완전히 새로운보안기술과환경을요구

클라우드특성
미반영

기업, 클라우드
보안정책
부재

기술영역에서
그레이존 발생

Zertrust로
전환 필요

Cloud�Native
Security로
전환 필요

문서 중요도에
따른

문서분류 필요

DevSecOps
전환 필요

Cloud�SoC
SOA로
전환 필요

클라우드, 보안,
개발 통합적
역량 필요

Focus�on�“Manage”�➔
Focus�on�“Change”

Network�➔ Zerotrust Model Production�➔ Shift�Left

Specific�skill�sets�➔
Cross�functional�skill�set

Threat�detection�➔
Threat�anticipation�and�resolution

Traditional�models�of�automation�➔ Behavior�
base�models

Compliance Security�Policy Governance End�Point Cloud Data Development SoC Human

Technological�environment



보안침해로인한비즈니스임펙트갈수록높아짐,
하지만 보안전문성갈수록열악

디지털
역량

보안
역량

• 가트너는2026년까지이사회의70%는사이버보안전문지식을갖춘한명의구성원을포함할것이라고전망
이는향후보안전문가는비즈니스기여한다는것을의미(Gartner�Unveils�Top�Eight�Cybersecurity�Predictions�for�2023-2024)

• 가트너는 “2025년까지사이버보안리더의절반가까이가직장을옮길것이며,�이중 25%는전적으로업무와관련된여러스트레스요인때문이다.”라고예측사이버
보안은이제기업안에서해결할수없는주제가 되고있음(Gartner�Unveils�Top�Eight�Cybersecurity�Predictions�for�2023-2024)

Customer�environment



디지털 심화
보안의 중요성 높아짐

클라우드 보안 컴플라이언스
정책 미비

클라우드 & AI 발전
복잡한 보안 환경 야기

보안의 지속적 환경변화
속도를 요구

보안은 통합 기술이 중요
집단지성이 요구됨

AI를 활용한 사이버 공격
증가

비즈니스임팩트위해보안역량중요하지만내재화불가능영역

AI와클라우드로인한
복잡한보안환경

보안제품
20개도입

보안
기술인력
부족

Partner

Partner

Partner

Partner

Partner

Partner

Partner

Partner

Partner

Partner

보안팀몇명으로 20개 이상보안
솔루션과정책커버?

Surface 
Attack

Network

DDoS

APT

Ransomware

DBD

Phishing

Pharming

Exploit

APP Attack

분업화된
해커조직

높은
해킹경험

AI활용한
공격

다수의
파트너

직접
운영

경험많고조직화된해커조직을
보안팀몇명으로막을수있을까?

Customer�environment
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잘만든 IT�자산이 보안위협에한방에무너질수있다!

Ransomware Crypto Mining

Attack ServersData Extortion

‘25년사이버공격
피해규모

전세계1경원
국내1,000조원

출처 : 미국정보보안사이트 : 사이버시큐리티벤처스
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클라우드보안사고의

99%는사용자실수에의한발생

99%

사용자실수에 의한발생

클라우드 보안에 대한 이해가 부족

클라우드 Identity와 Resource에 모두 정책이 있어 설정 관리가 어려움

클라우드는 접근이 쉬운 만큼 공격도 쉬움

자사가 사용하는 클라우드를 제대로 파악하지 못함

매년 새로운 기술이 생겨남
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바이든대통
취임하자마자
'제로트러스트’
명령!

사이버보안은
국가경제,�
안보에가장
중요

백악관의 ‘미국
전체사이버
보안전략’이
새롭게발표

사회기반시설
강화하고
소프트웨어
개발사들의
책임을더
무겁게만들
계획

디지털시대사이버보안중요성강조, 
보안방식의변화명령 “제로트러스트방식으로전환하라”
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Cloud
Security
Risks

데이터손실/유출
제어되지않는
공격표면

불안정한클라우드
공급망/파이프라인

리소스도난

충격의규모 규정,�컴플라이언스,�주권

클라우드복잡성

보안팀에업데이트를
적용할경로가없음

Cloud Security Risks

3. 클라우드 보안리스크및도전과제

Source : Gartner
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Cloud Security Challenges……..

정책오류거버넌스부족가시성부족

Compliance Gaps 가드레일부족

기술격차

책임공유의오해
액세스및자격

복잡성

변화의속도

잘못된오류

Cloud
Security

Challenges

3. 클라우드 보안리스크및도전과제

Source : Gartner
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Private/
On-Prem IaaS CaaS FaaS PaaS SaaS

Business Continuity
Identity and Access Management
Data
Application
Application API
Workload
Virtual Network
Service Orchestration
Virtualization/Cloud Infrastructure
Physical

Customer Responsibility Shared or Contingent on Deployment Pattern Cloud Provider Responsibility

Understand The Nuances of Shared Responsibility

3. 클라우드 보안리스크및도전과제

Source : Gartner
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Private/
On-Prem IaaS CaaS FaaS PaaS SaaS

Business Continuity
Identity and Access Management
Data
Application
Application API
Workload
Virtual Network
Service Orchestration
Virtualization/Cloud Infrastructure
Physical

Customer Responsibility Shared or Contingent on Deployment Pattern Cloud Provider Responsibility

고객책임영역

공유책임영역

CSP 책임영역

Understand The Nuances of Shared Responsibility

3. 클라우드 보안리스크및도전과제
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Cloud Risk 
Management

Operations and 
Monitoring

Governance

IaaS

SaaS

PaaS APIAgent

CSPM

CASB

CWPP

Adaptive Access Control

UEBA

Threat Protection

Compliance Assessment

Risk Identification

Operational Monitoring

DevSecOps Integration

Policy Enforcement

Threat Protection

Data Loss Prevention

Compliance/Risk

Incident Response

Exploit Protection

Application Allow Listing

System Integrity

Network Segmentation

System Monitoring

Workload Configuration

IT Admin/Automation

Data Monitoring

SaaS Usage Monitoring

Policy Management

Configuration Drift Monitor

Security Control Automation

SaaS Risk Assessment

Framework Comparison

SMPSSPM

SWG ZTNAWeb Filtering Remote Access

CIEM

CNAPP
KSPM

API

Cloud Security Strategy

4. 클라우드 보안분야

Source : Gartner
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클라우드가복잡하고사용자실수에의한보안사고가
많기때문에클라우드보안가시화환경이필요!

90점이상으로클라우드보안을관리 정의된사용자, 등록된디바이스만 Secure Network 접속가능,
모든 App, Data는 Secure Network 통해서만접속가능

Trust
Device

Trust 
Place

Trust 

People

Trust 

Workloa
d

Trust 

Networ
k

중요
자산
및

데이터
보호

클라우드보안가시화 제로트러스트

클라우드활용,재택근무환경을위한
제로트러스트환경구축

가장안전한클라우드보안환경을위한 2가지전략
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Security�PolicyCompliance End�Point Cloud Data Development SoCGovernance
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Security�PolicyCompliance End�Point Cloud Data Development SoCGovernance

가장문제는클라우드보안중클라우드보안설정
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잘못된 IAM 정책 설정
*IAM: Identity and Access Management

잘못된 보안 그룹 정책 설정

전송 중 암호화 미적용

설정오류예시

클라우드보안사고는99%가사용자책임으로,�특히설정오류가가장큰원인입니다

빈
도

공격의정교함

H

L H

설정오류

잘못된
접근제어

멀티
테넌시
공격

공급망
공격

클라우드
취약점
원인분류

“클라우드 취약점의 가장 흔한 원인은
설정 오류2)”

미국
국가
안보국

사용하는 클라우드 리소스에 대한 사용자의 잘못된 보안 설정
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AWS, Azure, GCP 클라우드취약점

자동화된 클라우드 보안 구성 진단

ISMS등 컴플라이언스 관리

클라우드 보안 감사

이상행위 탐지

국내 컴플라이언스 제공 및 정책 커스터마이징

보안점수, 보안 가시화

클라우드보안정책+가시화=�클라우드보안문제80%해결



대규모멀티클라우드운영 (3개 CSP,�300개 이상 Account)을위해해외 CSPM�제품을 사용하였으나
OpsNow Security로 교체 도입하여합리적인비용으로보안운영및관리효율성이증대

SK그룹 표준 CSPM 주요 고객사

그룹표준

클라우드보안정책

보안운영

중심의기능

클라우드보안

협력

합리적인가격

!"#$%& '()*+,-./
'012 34

56 78
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WFA�,�재택근무에서의
안전한보안환경

VPN한계 극복현업부서,�보안조직도쉽고
단순하게강력한보안환경구축

안전한클라우드접속
&�클라우드통합계정

클라우드사용, 재택 근무회사, 제로트러스트만이유일한해답



공유오피스, 재택근무, 클라우드 20개 이상 사용, 8개 이상의업무그룹
기존보안체계로는해결할수없는총체적난국

복잡한보안환경



공유오피스, 재택근무, 클라우드 20개 이상 사용, 8개 이상의업무그룹
기존보안체계로는해결할수없는총체적난국

복잡한보안환경



이모든문제를 Okta를 중심으로제로트러스트로해결!

복잡한보안환경

통합IDP 구축
99.9999%

안전한 SaaS 계정환경
단순하고편한
보안환경

자동화된
계정 거버넌스 구축
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기기

접근 주체 자산

사용자
네트워크

워크로드

데이터

보안 정책 집행점
Policy Enforcement Point

조직의접근권한정책에기반하여
신원을검증하고접근권한부여여부결정

검증 접근

모든신원을검증하고

최소권한만부여함

모든데이터를

물리적위치및상태에

관계없이보호함

모든트래픽로그를

수집및감사함

클라우드사용, 재택 근무회사, 제로트러스트만이유일한해답
“ Never Trust, Always Verify ”



© 2023 BESPIN GLOBAL, All Rights Reserved.

©�2024 BESPIN�GLOBAL,�All�Rights�Reserved.

베스핀글로벌 코리아
정직원을 그 대상으로 함

해외지사는 2023년부터
단계적 진행

사용자에 대한 인증은

통합IDP(Okta)로 인증하고,
MFA,�생체인증을 통해
사용자 확인을 진행

정의된업무자제외
모든임직원대상

모든장소에서
스마트워크가능

회사에서제공한
표준CYOD만 인정

국내, 모든 장소가능
해외, 특정 IP만 가능

승인된사용자만
어플리케이션접속

문서등급에따라
업로드/접근 제한

장소 단말기 네트워크 애플리케이션
스마트워크
데이터(문서)

사용자

스마트워크를 사용할 수
있는 장소는 모든 장소에
서 접속 가능

스마트워크 접속 장소는
단말기의 접속 IP�를 통해

확인

베스핀글로벌 지사가
없는 해외IP는 모두 차단

스마트워크에 사용하는 PC�
혹은노트북은 회사에서 제공
한 표준 CYOD�장치만 인정

공동사용 불가

CYOD 모든 단말기에는

MDM이 설치되어 제어

보안 솔루션을 통해 점수가
낮으면 접속 불가

단말기 암호화? 저장금지?

높은 수준의 보안
사용목적에 따라 망이 분리
암호화 통신을 해야함
주고 받는 모든 것을 정책화
하고 모니터링 할 수 있고

제어 가능한 환경
특정 클라우드 서비스
사용시(AWS,�GWC)는
허용된 사용자,�디바이스,�
IP로만 접근이 가능하도록

통제

Application�별(ERP,�
Groupware,�Email,�
국가핵심기술시스템 등)�
접속할 때 승인된
담당자만 접속이

가능해야 함

사용자는 클라우드내
특정 어플리케이션만
이용 허가가 가능 해야함

문서를 협업/소통도구에 업로
드시 문서 등급에 따라 업로드
가 제한(추진중)

문서를 협업/소통도구에 업로
드시 문서에 저장된 내용에 대

해 개인정보,�특정문구를 검사
하고 통제(추진중)

국내모든직원, 생체인증, CYOD, 지속적 접근 검증
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사용자
(User)

기기
(Device)

네트워크
(Network)

워크로드
(Workload)

데이터
(Data)

Foundation of Zero Trust
구성요소

보안영역

솔루션/서비스

신원 인증

접근 제어

자산 보호

정책 및 통합운영

모니터링 및 분석

지속적 운영

IDP

IAM

SSO

EDR MDM KMS

UEBA

SOC

SOAR

MFA

PAM SSE
(SASE)

SIEM

CSPM

신원 인증1

접근 제어2

자산 보호3

정책 및 통합운영4

모니터링 및 분석5

지속적 운영6

…

…

…

…

…

…

사용자/기기 신원 주장의 유효성 검증

정책 기반 허가된 신원에 접근 권한 부여

비인가 접근에 대하여 자산 통제

중앙화된 보안 그룹 및 정책 설정

로그 기반 보안 위협 탐지

운영 효율화 및 위험 관리

“�Never�Trust,�Always�Verify�”
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SASE
Secure Access Service Edge 

보안
정책

인터넷

허가된
사이트만 접속

스마트워크디바이스
언제어디서나모든업무가능

일반

개발자

클라우드
운영자

개인정보
취급자

MSP
운영자

SSL 검사

APT/Malware

Cloud Firewall

Data Loss 
Prevention 

SandBox

DC

Public Network

보안
정책

협업툴

암호화통신 허가된
연결만 허용

보안
정책

ERP

암호화통신
허가된

연결만 허용

보안
정책

개발환경

암호화통신

허가된
연결만 허용

보안
정책

운영환경암호화통신

허가된
연결만 허용보안

정책
고객시스템GRE Tunnel

허가된
연결만 허용

보안
정책

민감자료
IPSEC 
Tunnel

허가된
연결만 허용

언제 어디서든 강력한 보안 환경

안전한 클라우드 접속

강력한 인터넷 보안 환경

Application 별 인증 체계

Data 별 인증 체계

MSP 고객사 별 3중 인증 접속
(사용자, 디바이스, IP) 

모든 활동에 대한 감사 체계

편리한 인증 환경

인터넷망, 업무망, 개발망, 운영망
고객접속망의 명확한 구분

(okta)

IDP

SSO

MFA
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EPP/EDR

SSE(SASE)

Score

IDP (Identity Provider)MDM

• Device�관리/정보

• Software�관리

• 보안정책적용/관리

사용자

Device

• 악성코드검사

• 보안정책적용/관리

• Endpoint�행위 기반검사

Identity

• 사용자 /�인증 수단

.�Password�/�E-mail�/�지문

• 인증정보

.�Device�(OS)�/�Browser

• Device�정보

- 관리 기기 /�무결성

• 인증정책

• 위협정보

.�Black�IP

.�Behavior

Device Trust

Score

Network

• Device�검증

- Okta�인증 정보

- Crowdstrike�Score

- Device�Assurance

• Cloud�Firewall

• URL�Filtering

• DNS�Filtering

• DLP�/�Sandbox

• SSL�Inspection

인증정책

사용자가앱에접속을할때마다사용자와기기의정보를실시간으로검증



© 2023 BESPIN GLOBAL, All Rights Reserved.

©�2024 BESPIN�GLOBAL,�All�Rights�Reserved.

AS-IS TO-BE

사용자

App�별
개별 인증

사용자

App마다 별도의 ID/Password를 관리해야하여
번거롭고분실/도용의위험이있음

Okta를 통해 인증이 간편하고 안전해짐
통합IDP, SSO, MFA

통합인증을통한안전한인증및편의성강화
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AS-IS TO-BE

사내네트워크를통해서만접근할수있는자원이있어,
매번 VPN을 연결해야하는번거로움이있음

장소에 구애받지 않고, 각 노트북에서 SASE를 통해
네트워크/자원에 접근할 수 있으며, 위험을 차단함

통합인증을통한안전한인증및편의성강화

Internet

Internet

SASE
Secure Access Service Edge 
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구분 AS-IS TO-BE
주요서비스접속

(Google�Workspace,�Jade,�Office365,�ERP,�

Groupware)

어느 PC에서나 접속가능
회사지급 PC에서만 접속가능
(개인PC,�PC방 등 공용PC�제한)�※�Jade�모바일 app은 제외

기기대수 1인 다수 1인 1PC�원칙

VPN Confluence�등 일부 서비스접속시 VPN�연결 필요 VPN�연결 불필요

Mail 모든메일서비스사용가능
업무 Gmail�(bespinglobal.com)�사용
Naver,�Daum메일읽기만가능 (쓰기불가),�개인Gmail�및기타웹메일
사용금지

메신저 모든메신저사용가능
Google�chat,�slack,�MS�Teams�사용
기타메신저사용금지 (PC 카카오톡차단등)

파일저장/공유 모든온라인드라이브/웹하드 사용가능
Google�Drive�(bespinglobal.com)�사용
기타개인 Drive�및 웹하드 사용금지

원격제어프로그램 모든원격제어프로그램사용가능
Windows�remote�desktop�(RDP),�SSH�사용
기타원격제어프로그램사용금지

웹사이트 모든웹사이트접속가능 비업무/유해(성인,�도박 등)�사이트 접속금지

USB�사용 쓰기차단 읽기/쓰기 차단

PC�로그인 시 인증 AD에서 인증
Windows�- 생체 인증(Windows�hello)
MAC�- Okta

로컬/게스트 계정사용 가능 불가

새Microsoft�계정 추가 가능 불가

보안성강화및편리성강화
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컴플라이언스

클라우드모범사례

베스핀글로벌노하우

클라우드정책수집

OpsNow Cloud Security 
Benchmark

알티모빌리티 조직 보안 점수

GCP Account 1개의 보안 점수는 78.6점 으로 “표
준” 단계에 해당

OpsNow Security를통해지속적으로위반된정책
을확인하고, 조치하여단계적으로조직의보안점
수를향상시키고유지해야합니다.

심각도가높은정책을많이위반하고있어빠른조치필요합니다.

CSPM 솔루션을통해최신및 표준화된 클라우드 보안 정책을 기반으로 자사의
클라우드 보안 기준을 마련하고 이를 기준으로 클라우드 구성 취약점 모니터링
필요합니다.

분석 결과 총평

리소스 심각도

common-host-366004

IAM & 
Encryption

Compute

Network

Database

Storage

Log & 
Monitoring

점검대상리소스의 36%가위반된정책을가짐

위반리소스중심각도가중간이상인항목 89%

Compute�서비스에위반리소스수가가장많음

VPC�>�Storage�>�IAM�순서대로위반리소스수
가많음

클라우드무료취약점컨설팅제공합니다.
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컴플라이언스 기준 클라우드 구성 보안 취약점 진단 결과에 대해 자동으로 리포트를 제공합니다.
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찾아가는제로트러스트세미나를해드립니다.
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Thank you!


