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1. 2024 K-금융

• 디지털금융감독방향 변화

• 규제완화내용

• 금융감독원 IT검사방향

• 중점검사사항

• 중점검사사항과현실GAP

2. K-금융 환경에서 모니터링 과제

Observability 확보하기
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2024 K-금융

구분 ~20 ~100 Top Bank US$B KWN(조원)

CHINA 6 20 1위 6,303 8,194

US 4 12 5위 3,875 5,038

JAPAN 3 8 7위 2,817 3,662

KOREA 0 6 65위 552 712
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[ 금융분야 망분리 개선 로드맵 (금융위원회,금융감독원 2024.08) 발췌 ]

디지털금융감독방향변화 -규제완화의배경

망규제 , 클라우드, AI 등 사용 규제로 IT 갈라파고스 등장

국제금융에 기반한 경쟁력 확보가 우선
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[ 국내금융환경 ] [ 해외금융환경 ] 

[ 금융분야망분리개선로드맵 (금융위원회,금융감독원 2024.08) 발췌 ]

국내망분리와해외네트워크세분화비교
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[ 금융분야망분리개선로드맵 (금융위원회,금융감독원 2024.08) 발췌 ]

규제완화의내용–망분리개선안

고객관리, 보안관리, 업무자동화 등 SaaS 활용 제고

가명정보 활용한 AI, SaaS 등 활용 제고

연구개발망과 업무망과 물리적 분리를 논리적 분리로

변경하여, AI 활용 허용을 제고함
03

02

01

연구개발망 등에서 개발한 결과물을 처리계에 이관할 수

있음
04

클라우드기반의
응용프로그램(SaaS)활용도제고

목적

연구개발분야망분리규제개선

①

②
③

④
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규제완화의내용–SaaS 활용안

[ 금융분야망분리개선로드맵 (금융위원회,금융감독원 2024.08) 발췌 ]

☞
IaaS 를 통한 AI 연결

금융사 내부의 IaaS에 있는 정보계를 보안연결해서
SaaS AI 이용

DMZ를 통한 AI 연결

방화벽에서 전용선으로 SaaS AI 를 보안 연결하여 사용

생성형 AI 활용 허용
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규제완화의내용–일정

[ 금융분야망분리개선로드맵 (금융위원회,금융감독원 2024.08) 발췌 ]

2025년 부터 계도 및 입법 추진 예정

금융회사별 자율보안체계 수립 이행 필요
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IT감사  ̇거버넌스 강화

자율시정 체계구축

핀포인트 IT검사 실시

• IT검사  ̇거버넌스체계확립요구
- CIO ̇  CISO 간담회
- IT상시협의체
- IT부문내부감사협의체

• 경영진 IT운영보고체계수립
- CIO-CISO 상호견제
- IT감사및자체감사역량확충
- 정기적감사실시

금융감독원 금융회사

①맞춤형자가진단체크리스트 배포

④자율점검 결과평가및 高위험사선정

②IT감사실시(자율점검/시정)

③점검결과(대표이사확인) 및건의사항제출

• 핀포인트수시감사 실시

• 기본사항위반시엄중제재

• 모범  ̇취약사례전파

• IT운영  ̇통제체계확립

- 기본사항준수및자체점검실시

• 전자금융사고억제력˙복원력 제고

금융감독원 IT검사방향

[ 금융분야망분리개선로드맵 (금융위원회,금융감독원 2024.08) 발췌 ]
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중점검사사항

 ̇주요전자금융사고발생원인인제3자 리스크관리,전산시스템성능관리,비상대책및프로그램  ̇전산원장통제관리등을중점점검

-IT감사 İT경영: IT감사조직구성,감사부서의IT감사실적및정기적인경영진보고여부,시정처리의적정성등

-전자금융사고대응체계: 사고보고및대응체계의적정성, 비상연락체계관리등

-제3자리스크관리: 외부단일장애지점,IT위탁˙연계서비스, SW공급망등에대한인식(연관관계명세등) 및통제

-전산시스템성능관리: IPO,차세대등대형이벤트에대비한전산자원별성능관리임계치설정및테스트절차준수여부점검

-프로그램˙전산원장통제: 프로그램˙전산원장변경관리,제3자검증실시, 사전영향도분석및테스트, 절차준수여부점검등

-IT부문비상대책수립˙운용: 핵심업무선정˙관리,대외기관연계기능을포함한훈련실시, 전산센터화재예방˙대비

신규IT트렌드에대한선제적대응

İT신기술도입,제3자서비스증가및애자일조직확산등금융권동향에대한신규IT리스크를심층점검˙모니터링하여전자금융사고예방

신기술 활용 주요예상리스크

클라우드 IaaS,PaaS,SaaS 클라우드제공업체(CSP) 장애시 CSP내 대고객서비스 중단

데브옵스 S/W개발 • S/W 개발운영이 융합되어 각 직무간 경계˙통제가 모호
• 자동화로 빠른 개발과 배포를 추구하여 통제 사각 발생

GPT 챗봇고객응대,투자조언,AI비서 GPT 사용으로 망분리,망간연결문제 등 신규 보안˙장애이슈

(참고) 주요금융IT 
신기술활용사례및예상
리스크

중점검사사항

[ 금융분야망분리개선로드맵 (금융위원회,금융감독원 2024.08) 발췌 ]
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중점검사사항과현실GAP

현행금융사디지털금융운영현황

클라우드등외부연계확대증가
-Legacy 시스템-(PaaS,SaaS) 연계서비스확대

Silo 시스템모니터링운영(Legacy)
-Browseṙ AP˙DB˙Server등조직별모니터링

오픈소스활용한S/W개발의일상화
-다양한오픈소스의활용으로경험부재의오류증가

신규및고도화사업은클라우드& AI 
-클라우드운영플랫폼의다양성증대

DevOps 조직의등장
-DevOps 개발/운영으로MSA/Agile 증가

중점검사사항

[ 주요 전자금융사고 발생 원인 ]

①IT감사˙IT경영

②전자금융사고대응체계

③제3자 리스크관리

④전산시스템성능관리

[신규IT리스크 심층점검˙모니터링]

① 클라우드 운용

② DevOps S/W개발

③ 애자일 조직 확산

④ 생성형 AI 연계

금융사모니터링TO-DO

멀티센터(클라우드)  통합모니터링
- Legacy˙각클라우드환경의통합모니터링

클라우드네이티브옵저버빌리티
-컨테이너마이크로서비스의통합추적과분석

오픈소스소프트웨어모니터링

- 다양한오픈소스의이해와통합

DevOps를고려한모니터링

- 자동화, 빠른개발·배포에적응하고경험부족보완

Legacy

Cloud Platform

Legacy & Cloud

Open Source S/W

Organization



K-금융환경에서모니터링과제

Observability 확보하기
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멀티데이터센터(클라우드)  통합모니터링

금융 IT에서도 클라우드 인프라 활용이 지속적으로 확산 클라우드 외부에서 직접 모니터링할 경우 네트워크 비용 증가 및 성능
저하 가능성이 존재하므로 데이터 수집 및 처리를 통합적으로 관리

하이브리드클라우드

LegacyInfra(IDC) Cloud Platform

멀티클라우드

클라우드인프라의확산 데이터센터와클라우드통합모니터링

● 하이브리드 클라우드: 온프레미스 데이터센터와 클라우드를 혼합하여 운영

● 멀티클라우드: AWS, Azure, GCP 등다양한 클라우드 서비스 사용

● 개별센터/클라우드 통합 모니터링

● 멀티클라우드 통합 모니터링

개별센터/클라우드통합 멀티클라우드통합

● 각데이터센터및클라우드리전에전용모니터링

데이터서버를배치하여수집

● 센터내데이터전송으로데이터전송최적화

● 대시보드, 알림시스템, 보고서, 어카운트및권한을

중앙통합관리

● 분산트랜잭션을연결,클라우드와데이터센터간

데이터흐름추적및분석.

멀티데이터센터와 클라우드 환경을 통합적으로 모니터링하면 네트워크비용을절감하고 효율적인 데이터분석및보고체계를구축할수있습니다. 이를통해하이브리드 및멀티클라우드

환경에서도 안정적이고 신뢰성 있는운영이가능합니다.

LegacyInfra(IDC) Cloud Platform
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오픈소스소프트웨어의확산

비용성, 유연성, 확장성 측면에서 장점을 가진

관계형데이터베이스
분산시스템에서 데이터 통합 및프로세스 관리를 위한

미들웨어

▪ Apache Kafka: 분산 스트리밍 플랫폼, 메시지 큐및

로그처리

▪ RabbitMQ: 메시지 브로커로 비동기 메시징 지원

▪ Redis: 인메모리 데이터 저장소로 캐시및메시지 큐로

사용

▪ Nginx: 리버스 프록시, 로드 밸런서 및웹서버역할

▪ Tomcat: Java 기반웹애플리케이션 서버

▪ PostgreSQL: 고성능, 확장성, ACID 준수

▪ MySQL: 경량화된 구조와 높은 성능

▪ MariaDB: MySQL의 포크버전으로, MySQL과 호환

가능

▪ SQLite: 임베디드 데이터베이스로, 서버리스 환경에서

경량데이터 저장소로 사용.

대규모 데이터 처리, 비정형 데이터, 고속 트랜잭션 처리

NO SQL 데이터베이스

▪ MongoDB: 문서 지향데이터베이스로 JSON 유사문서

저장

▪ Cassandra: 분산컬럼형 데이터베이스로, 수평

확장성과 고가용성 제공

▪ Redis: 키-값 기반의 인메모리 데이터 저장소로, 빠른

응답시간 제공. 세션 관리, 캐싱

미들웨어
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오픈소스 소프트웨어(OSS)의 확산은전통적인 상용소프트웨어에 비해낮은진입장벽과높은유연성을 제공하지만, 운영경험부족으로 인해성능저하및장애발생가능성이 높아질수

있습니다. 특히전통적인 운영자들은 OSS의특성과복잡한구성관리에 익숙하지 않을수있으므로, 이에따른주요모니터링 이슈를 성능과장애관리중심으로 정리합니다.

오픈소스확산으로인한성능및장애관리이슈

주요이슈 01 주요이슈 02

장애관리성능관리 개발배포

주요이슈 03

부하테스트및확장성

▪ OSS를 도입한 시스템의 부하처리 한계를 사전에

파악하지 못한상태에서 운영 중성능저하 발생

리소스사용최적화부족

▪ OSS의 자원 소비특성에 대한경험부족으로 CPU, 

메모리, 디스크, 네트워크 사용이 최적화되지 않을

가능성

I/O 병목현상

▪ OSS가 데이터베이스, 파일시스템, 네트워크를

과도하게 사용할 경우발생하는 I/O 병목

디버깅및원인분석한계

▪ OSS 장애발생 시로그와 진단정보를 분석하는

운영경험 부족

구성변경관리부족

▪ 운영자들이 OSS의 구성 옵션및업데이트 관리

경험이 부족하여, 잘못된 변경으로 인해 장애발생

가능

OSS 의존성및버전호환성

▪ OSS 간종속성 충돌로 인해 성능저하 또는장애

발생가능

운영초기에사용하지않던OSS가유지보수중간에

추가

▪ 시스템 모니터링과 네트워크 영역과 통합 모니터링

애플리케이션내부에서OSS 컴포넌트가추가되면

운영자는알수없음

▪ 빌드스크립트(POM.XML) 수정만으로 새로운 OSS 

컴포넌트가 추가 가능, 그러나 운영자는 인지할수

없음
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DevOps 환경에서는 개발(Development)과 운영(Operation) 간의경계를허물어지속적인 통합(CI), 지속적인 배포(CD), 자동화된 운영을가능하게 합니다. 

이를지원하기 위한모니터링 솔루션은 성능, 안정성, 효율성뿐만아니라협업과 빠른문제해결을위한통합적인 기능을갖추어야 합니다. 

DevOps조직에서통합운영하며고려해야하는모니터링

내용을
입력하세요

데이터보안

04

내용을
입력하세요
전구간

커버리지

01

내용을
입력하세요
진화적

기능확장

02

내용을
입력하세요
자동화

05

내용을
입력하세요
스케일링

03

전체 스택 모니터링 지속적인 기능 확장 수평적 확장 데이터 암호화 작업 자동화

브라우저부터데이터베이스까지
서버, 네트워크, 쿠버네티스, 애플리케이션, 로그등

전체구성요소를모니터링

새로운소프트웨어, 서버, OSS 컴포넌트를위한
모니터링기능의빠른업데이트및확장

대규모트래픽환경에서리소스소비를최소화하며
효율적으로데이터수집및분석가능

데이터전송시TLS, 저장시AES-256 등최신암호화
기술적용

반복적인모니터링작업을자동화하여운영효율성
극대화

분산 아키텍처 지원 OSS 컴포넌트 지원 강화 부하 분산 접근 제어 CI/CD 파이프라인 연동

마이크로서비스, 컨테이너기반인프라등복잡한
환경에서도통합된관찰가능성제공

최신OSS 구성요소에대한지속적인업데이트및
프레임워크(F/W) 지원

워크로드증가에따라모니터링인프라확장/축소
조정

역할기반접근제어(RBAC) 및다중인증(MFA) 
지원으로보안강화

지속적통합/배포(CI/CD)에서발생하는성능및장애
데이터를피드백루프로제공

사용자 경험 관점의 모니터링 모듈화된 설계 멀티클라우드및하이브리드환경지원 모니터링 보안 관리

실제사용자활동(Real User Monitoring, RUM) 및
시뮬레이션기반부하테스트

필요에따라기능을확장하거나축소할수있는
유연한모니터링아키텍처

클라우드기반인프라와온프레미스시스템간통합 민감한모니터링데이터를보호하고, 이상접근시
경고
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클라우드네이티브아키텍처

DevOps

CLOUD NATIVE

Microservices

Continuous Delivery

Containers

애플리케이션을 마이크로서비스로 분할하고

Containers

Microservices

클라우드 네이티브 아키텍처의 목적
새로운 기술(AI, IOT, 블록 체인, 메타버스 등등)을

빠르게 비즈니스에 적용하자

컨테이너를 적용하고 쿠버네티스로 관리하고

지속적으로 빠르게 배포하고

DevOps

Continuous 
Delivery

이 전반의 변화를 DevOps에 의해 관리하고 자동화 하자
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옵저버빌리티(Observability)는 시스템의 출력데이터를 분석하여 내부상태를파악할 수있는능력을의미합니다. 이는전통적인 모니터링을 넘어시스템의전반적인 동작을더깊이이해하고

내부및외부문제의 근본원인을분석할수있게합니다. 

옵저버빌리티

시스템의성능, 자원사용량또는애플리케이션상태를

측정하는정량적인데이터

예: CPU 사용량, 메모리소비량, 요청대기시간
Metric

요청또는트랜잭션이시스템의여러

컴포넌트를통과하며진행되는과정을추적

시스템간의존성을이해하고병목현상이나

오류지점을정확히파악하는데필수

시스템내에서발생하는개별이벤트를시간순으로

기록한데이터

시스템작동과동작에대한맥락있는정보를제공

Traces, 분산추적

Metrics, 다층적성능지표

Logs, 다층적비정형로그Log

Trace
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옵저버빌리티vs 모니터링

“시스템 성능을 관찰하고 상태를 추적하는 행위(동사)”

Observability

Monitoring

“시스템의 내부 상태를 분석하고 이해할 수 있는 능력(명사)”

옵저버빌리티는모니터링을통해서확보

모든 영역에 대한 모니터링

모든 IT컴포넌트가 적절한 수준에서 모니터링

통합 모니터링

모든 영역의 모니터링 데이터가 통합 분석

지속적인 모니터링 업데이트

시스템 변화 및 새로운 문제에 대응하기 위해 모니터링 능력을

지속적으로 수정하고 확장

03

02

01

옵저버빌리티 구현을 위한 핵심 요건

옵저버빌리티는

모던 IT시스템을모니터링하기위해전략으로

쿠버네티스를시작으로발전
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쿠버네티스 환경에서 효과적인 모니터링은 옵저버빌리티(Observability) 를필수적으로 요구합니다. 특히, 컨테이너 중단시 로그삭제와분산된구조로 인해지표를 통합적으로 분석하는

체계가필요합니다.

쿠버네티스모니터링(옵저버빌리티)

Control plane K8S Object

Pod Pod Pod Pod Pod Pod

Container

Java

Container

Node.js

Container

Python

Container

Container

Kafka

Container

Redis

Container

nginx

Pod

Node(VM) Node(VM) Node(VM) Node(VM) Node(VM) Node(VM)

Container

MongoDB

Observability

다양한모니터링대상

로그

통합분석

쿠버네티스의동적환경에서는로그가컨테이너와함께사라집니다. 

로그조회하기 위해중앙집중형로그관리가필요하며,

노드, 컨테이너/파드, 애플리케이션의지표를개별적으로분석하는것은한계가

있습니다. 다양한레벨의데이터를통합적으로분석하여상관관계를파악하고, 문제

원인을정확히진단하는체계가필요합니다.

클러스터를구성하는물리적/가상머신의CPU, 메모리, 디스크, 
네트워크상태를모니터링
노드장애또는리소스부족시문제를빠르게감지

컨테이너및파드의상태, 리소스사용량, 로그를
모니터링하여워크로드의성능및안정성을확인

노드 레벨

컨테이너/파드 레벨

컨테이너/파드그룹에따른애플리케이션모니터링필요
애플리케이션의응답속도, 오류율, 트랜잭션성능을
추적하여사용자경험과직접적으로연결된문제를식별

애플리케이션 레벨

kube-apiserver, etcd, kube-scheduler 등핵심구성요소의
상태와성능을점검하여클러스터관리의안정성확보

컨트롤플레인
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쿠버네티스 모니터링은 클러스터내부의상태를 확인하는 것을넘어,옵저버빌리티 관점에서 외부의다양한 컴포넌트까지 통합모니터링해야 함을의미합니다.

쿠버네티스외부 IT 컴포넌트모니터링

OSS 미들웨어

NoSql 데이터베이스

Non-Java 애플리케이션

Spring Boot 및 경량 프레임워크

브라우저/모바일

Kafka, RabbitMQ

Redis, MongoDB, Apache Cassandra, Couchbase 

Node.js, Python, Go 등

마이크로서비스와 경량 애플리케이션

사용자 경험

모던
컴포넌트

데이터베이스

서버, 네트워크, 스토리지

오라클, PostgreSQL, MySQL 등

전통적인 IT 인프라 및 네트워크 관리 시스템
레거시

컴포넌트

쿠버네티스 환경 확장

단일 뷰 제공

가시성 확보

외부 컴포넌트와 연계 증가

현대적(모던) 및 전통적(레거시) 시스템을 하나로 통합

전방위적인 시스템 상태를 추적하여 장애 및 성능 이슈 식별

통합
모니터링
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현대 IT 시스템에서 옵저버빌리티는 시스템의 상태와성능을깊이이해하고 문제를진단하는 데필수적인 개념으로자리잡았습니다. 그러나 옵저버빌리티를 실현하는 과정에서 모니터링

데이터의 폭발적증가라는 새로운도전에 직면하고 있습니다.

옵저버빌리티에서모니터링데이터폭증에유연한확장성

• 단일모놀리식아키텍처에서마이크로서비스아키텍처로의전환은
애플리케이션을더작고독립적인서비스

• 분산아키텍처는서비스간의상호작용이늘어나며, 
전체TPS(초당처리요청수)가기하급수적으로증가

• 각서비스에서요청의흐름을추적하고상태를분석하기위해더많은
메트릭스와트레이스데이터가생성

▪ 중복제거(해시처리)

▪ 역방향트랜잭션상세(필요시)

▪ 컴팩트한자체개발데이터베이스

▪ 클러스터링

▪ 스케일아웃과샤딩

▪ 디스크확장

Performance

UP

컴팩트한데이터수집 스케일어블모니터링서버

• 현대시스템은다양한계층(애플리케이션, 인프라, 네트워크등)에서
세분화된로그생성

• 특히분산시스템에서는요청이여러컴포넌트를거치며생성되는
로그의양이방대

• 장애발생시근본원인을찾기위해서는트랜잭션로그와상태로그의
세부분석이필요하며, 이로인해로그저장및처리부담증가

마이크로서비스로 인한TPS 증가 로그데이터의폭발적증가
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옵저버빌리티를 위해모니터링 통합되어야 합니다. 그런데 외부클라우드나 AI 서비스를 사용하기 위해서는 망분리를 할수없습니다. 따라서통합모니터링 자체에대한보안도강화되어야

합니다.

여러이용자가사용하기때문에내부보안강화필요

단일관리자의권한집중문제
• 하나의 슈퍼유저(super user)가 모든 시스템을 통제하는 것은

보안상 취약점을 초래
• 단일계정 해킹시전사적 시스템에 대한접근 가능성이 발생

패스워드관리
• 패스워드의 정기적인 변경을 통해보안

사고위험 최소화
• 복잡한 패스워드 정책을 적용해

비밀번호 강도를 강화

모니터링데이터전송암호화
모니터링 시스템에서 전송되는 데이터를
암호화하여 네트워크를 통한 데이터 탈취를
방지

데이터 암호화 계정 및 인증 보안 강화 권한관리체계의분산화

다중 인증(MFA)
단위시스템별권한관리
• 시스템 단위로 관리자를 분리하여 책임과 권한을 분산
• 각관리자는 자신이 담당하는 시스템에만 접근할 수있도록 제한

멀티테넌트관리체계
• 여러사용자가 동일한 모니터링 플랫폼을 사용할 경우, 사용자별

데이터와 권한을 명확히 분리
• 테넌트 기반접근제어로 불필요한 데이터 노출방지
• 모니터링 프로젝트 Owner가모든 내부권한통제, 전체운영

Super User도개별데이터 조회불가
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클라우드네이티브(쿠버네티스)환경에서옵저버빌리티를확보하기위해해야할일들

모니터링설치

지표선정,대시보드구성

K8s Feature대응

Metrics APM 설치Trace
Container Log
수집, 저장

Application Log
수집, 저장

조회, 검색구축

Logs

Integration

Add-on 알림메시지전송환경 각종보고서개발

Add-on
모니터링인프라

관리
모니터링소프트웨어

관리
데이터백업/복구

관리
사용자및권한

관리
보안
관리

K8s 구조기반으로
Metrics -Trace -Log 데이터연결

외부IT 시스템연결 One View 대시보드구축
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오픈소스와전문모니터링솔루션조합의경우

쿠버네티스 컨트롤 플레인

쿠버네티스 리소스

쿠버네티스 이벤트

컨테이너 애플리케이션

Pod 로그

컨테이너 애플리케이션 로그

모니터링 대상 데이터 수집 데이터 처리 데이터 질의 시각화

Prometheus
Metric

Retrieval Prometheus

Promtail

Loki

오픈소스 APM (Jaeger, Zipkin, scouter ···)

Grafana

Fluent Bit
OpenSearch
Dashboard

경고

Prometheus
Alert Manager

LogQL

PromQL

OpenSearch Query DSL
OpenSearch

Alert

K8s Event
Exporter

OpenShift 쿠버네티스 워커노드

모니터링 대상별
데이터 수집 구성 구성 필요

메트릭, 로그 등의
데이터 조회를 위해

여러 질의 언어 사용 필요

모니터링 대상별
대시보드 생성 및 관리 필요

단일 뷰로 바라볼 수 없음

모니터링 대상별
각기 다른 경고설정 및

알림 연동 작업 필요

데이터 수집 서버 관리 필수
(서버 & 스토리지 관리, 클러

스터/샤딩, 백업&복구)

오픈소스소프트웨어조합
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클라우드네이티브(쿠버네티스)환경에서옵저버빌리티를확보의어려움

모니터링설치

지표선정,대시보드구성

K8s Feature대응

Metrics APM 설치Trace
Container Log
수집, 저장

Application Log
수집, 저장

조회, 검색구축

Logs

Integration

Add-on 알림메시지전송환경 각종보고서개발

Add-on
모니터링인프라

관리
모니터링소프트웨어

관리
데이터백업/복구

관리
사용자및권한

관리
보안
관리

K8s 구조기반으로
Metrics -Trace -Log 데이터연결

외부IT 시스템연결 One View 대시보드구축

Observability를 얻기 위해 너무 많은 도구를 써야하는 번거로움

플랫폼화된 모니터링 서비스를 쓰는게 더 효율적이지 않을까?
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효과적인 모니터링과 운영환경의안정성을 유지하기 위해서는 옵저버빌리티를통합플랫폼으로 구현해야 합니다. 이는급격히증가하는 데이터와 다양한모니터링 요구사항을 효율적으로

처리하고, 지속적으로 발전하는 IT 환경에대응하기 위한필수적인 접근방식입니다.

옵저버빌리티플랫폼의필요성 (옵저버빌리티가플랫폼으로구현되어야하는이유)

통합모니터링
지속적으로

모니터링을발전
빠른모니터링

데이터분석

다양한소스와대상을하나의
시스템에서관리할수있는기반을제공

변화하는IT 환경과
기술발전에유연하게대응

대규모데이터를신속히처리하고
장애및성능문제를효과적으로분석

데이터통합

모니터링대상통합

클라우드와데이터센터통합

업무시스템통합

신규기술이나시스템이도입시손쉽게모니터링대상에추가

오픈소스버전관리를통한호환성유지

지속적인기능업그레이드를통한기능확장및개선

광범위한데이터분석

통합된데이터구조로인해분석속도가향상

장애원인신속판단
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현대 IT 시스템에서는 옵저버빌리티와 보안(SIEM) 모두에서 로그데이터를필수적으로 활용합니다. 그러나두영역에서 별도로로그를수집할 경우비효율성, 데이터중복, 관리복잡성이

발생할수있습니다. 이를해결하기 위해로그수집의 일원화가 필요하며, 단일화된 로그관리체계는성능모니터링과보안위협탐지를 동시에충족할수있습니다.

옵저버빌리티플랫폼에서보안로그

보안을위한로그분석(SIEM)

보안 로그는 시스템 보호와 규정 준수를 위해 중요한 정보를 제공

위협 탐지 및 사고 대응을 위한 로그 수집 및 보안 이벤트 통합 관리
법적 요구사항과 보안 정책을 준수하기 위한 데이터 확보로 규정 준수 지원

옵저버빌리티를위한로그분석

옵저버빌리티 로그는 시스템의 성능과 상태를 분석하는 데 중점

트랜잭션 추적 및 연계 분석으로 요청의 흐름을 추적하여 병목현상이나 장애 원인 파악
검색과 통계 기반 분석으로 시스템 이상 상태를 빠르게 탐지하고 성능 최적화

로그수집의일원화가필요

운영 효율성 비용 절감 다목적 활용

단일로그 수집체계로 관리복잡성을 줄이고, 

데이터 품질과 일관성을 보장

중복로그 수집제거로 스토리지 및처리비용 감소 한번수집된 로그데이터를 보안과 성능분석

모두에 활용하여 통합된 가시성 제공
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옵저버빌리티플랫폼에서Gen AI

데이터 정제 및 구조화
통합된 데이터를 정리하고 분석

가능한 형태로 변환

패턴 식별 및 예측
데이터 내 숨겨진 상관 관계와

이상 패턴을 자동으로 감지

실시간 알림
모니터링 시스템에 이상 상황이

발생하면 즉시 경고를 생성

설명 가능성 제공
분석결과에대한자연어설명을

통해이해도를높임

Gen AI(생성형 인공지능)는 이러한 어려움을 해결할 수 있는 핵심 도구로, 다음과 같은 역할을 수행할 수 있습니다

Gen AI를 통한모니터링및분석

데이터 통합 이후의 분석과 의사결정 과정을 단순화 문제 해결 속도를 크게 개선 실시간 데이터 분석과 예측 기능 비즈니스 연속성을 보장 효율적인 리소스 사용

데이터 통합의 필요성

다양한 소스, 비정형 데이터
데이터 통합은 모니터링 뿐 아니라 분석의 기반

데이터 분석의 어려움

방대한 데이터의 패턴을 식별하거나 인사이트를 도출하기 위한
분석 작업의 기술적 제약 존재, 기존 방법론의 한계 존재



통합옵저버빌리티플랫폼사용예시
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클라우드네이티브(쿠버네티스)환경에서옵저버빌리티를확보하기위해해야할일들

모니터링설치

지표선정,대시보드구성

K8s Feature대응

Metrics APM 설치Trace
Container Log
수집, 저장

Application Log
수집, 저장

조회, 검색구축

Logs

Integration

Add-on 알림메시지전송환경 각종보고서개발

Add-on
모니터링인프라

관리
모니터링소프트웨어

관리
데이터백업/복구

관리
사용자및권한

관리
보안
관리

K8s 구조기반으로
Metrics -Trace -Log 데이터연결

외부IT 시스템연결 One View 대시보드구축
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통합옵저버빌리티플랫폼을이용하는경우

쿠버네티스 컨트롤 플레인

쿠버네티스 리소스

쿠버네티스 이벤트

컨테이너 애플리케이션

Pod 로그

컨테이너 애플리케이션 로그 WhaTap
Kubernetes
App Agent

쿠버네티스 워커노드

와탭에이전트만으로
모니터링데이터수집가능

MXQL만으로
모든데이터질의가능

와탭대시보드를통해
모든쿠버네티스데이터의

단일뷰가시성확보

와탭으로경고설정및
알림연동가능

확장가능하고
단일데이터구조를가진

와탭수집서버

와탭을 이용한 쿠버네티스 모니터링

WhaTap
Kubernetes

Agent

WhaTap

Scalable Single 
Data Structure

WhaTap

MXQL
Single Query 

Language

WhaTap

Predefined 
Dashboard

WhaTap

Event
& Alarm

모니터링 대상 데이터 수집 데이터 처리 데이터 질의 시각화 경고
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쿠버네티스 환경에서 효과적인 모니터링은 옵저버빌리티(Observability) 를필수적으로 요구합니다. 특히, 컨테이너 중단시 로그삭제와분산된구조로 인해지표를 통합적으로 분석하는

체계가필요합니다.

통합옵저버빌리티대시보드예시 (와탭솔루션화면예시)

트레이스
(Trace)

메트릭스
(Metrics)

로그
(Log)

이벤트
(Events)
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DevOps엔지니어를위한요약분석

쿠버네티스 운영이 익숙하지 않은 사용자 분들을 위해

각 컨테이너, Pod, 노드에 대해 쉽게 말로 설명된 요약 분석 리포트를 제공
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그룹화기능을 이용하여 사용자별 관심사에 따른가시성확보할 수있습니다. 서버담당자는 Node 상태를, 애플리케이션 담당자는 Deployment와 Pod 상태를주로모니터링합니다. 다양한

요구를충족하기 위해리소스를그룹화하여 모니터링할 수있는기능이제공됩니다.

사용자별화면그룹핑–컨테이너뷰, 파드뷰, 노드뷰

DevOps
Engineer

Frontend
Developer

Product
Manager

Pod 기준 뷰 + Deployment 그룹화 권한관리체계의분산화

Backend
Developer

컨테이너기준뷰+ Node 그룹화
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주요화면예시

컨테이너화
애플리케이션

Metrics

Logs
Control
Plane
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Pending 상태의 Pod 현황을조회하여 각Pod의대기원인을 종합적으로 분석할수있습니다. Pending Pod 목록에서 Pod 선택시해당Pod에대한상세정보를Suggestions, Event, Log 

탭을통해다음과같이확인할수있습니다.

Gen AI 활용예시, Pending Pods 분석의Suggestion
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감사합니다.
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