
클라우드 환경에서의 비즈니스
연속성을 위한 HA DR 방안
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“Successful failure”
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…Despite great hardship caused by limited 

power, loss of cabin heat, and a shortage of 

potable water, the crew returned to Earth, and 

the mission was termed a "successful failure.”

Apollo 13, NASA's third crewed mission to the moon, launched on April 11, 1970.
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• 업무 연속성을 위한 HA DR 개요

• InfoScale HA DR

• 클라우드 환경의 Database HADR 사례
▪ Oracle Database in AWS

▪ SAP S/4 HANA in MS Azure

▪ Tibero Database in MS Azure

Agenda



Business Continuity 재조명
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➢ 01년 9.11 테러의 피해, 무역센터에
본사를 두고 있던 모건스탠리가 전산 및
백업 센터를 타 지역에서 운영하고
있음으로 핵심 데이터를 보호하고 피해
최소화했다는 평가

➢ 01년 10월 ‘재해복구센터 구축안’을
통해 은행, 증권, 카드사에 재해 발생
시점에서 3시간 내에 정상 영업 가능한
‘실시간(미러링) 수준의 DR 센터’ 마련
요구

➢보험사와 기타 제2금융기관에는 24시간
이내 정상영업 가능한 수준의 DR 센터
마련 요구

➢ 03년부터 DR센터 구축을 권고에서
의무 사항으로 변경

이중화 및 재해복구에 대한 중요성과 금융 규제



The Biggest  Cloud Outages of  2022
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클라우드 공유 책임 모델
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DR

Backup & Restore 

Local High Availability

업무 연속성 전략 – SLA 등급에 따른 접근
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Local HA within cluster and 

across fault domains

Backup and restore clusters offsite

Tuned for near zero RPO/RTO to secondary site



업무 연속성 (Business Continuity)

“기업의 약 50%가 부적절한 DR 기능으로 실제 재해 발생

시 살아남지 못할 것으로 예상됩니다.”

IDC’s “DR is Dead….. Long Live Application Availability” Report

비즈니스 연속성과 재해 복구.. 서비스 연속성이 중요
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“모두가 원하는 것은 운영 연속성입니다.”

“자동화된 애플리케이션 페일오버와 데이터 이중화를

보유하고, 그 결과 비즈니스 연속성을 가지고, 주요

애플리케이션이 기동 및 실행됩니다.”
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InfoScale HA DR



InfoScale for Application Resiliency
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*SDS

다양한 스토리지 구성 및

데이터 가용성, 성능향상

Cloud

HDD SSD

*Software Define Storage

논리적 스토리지 관리

24X7 운영이 필요한 중요

애플리케이션 고가용성 확보

애플리케이션 고가용성

주 센터와 재해복구 센터 간

전환을 위한 기능

센터 재해복구



서비스 고가용성을 위한 단일 솔루션

클라우드 환경의 이중화와 재해 복구를 위한 InfoScale 기능
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InfoScale

• IP기반 클러스터파일시스템

• 이기종 인프라 데이터 복제

이중화

데이터 이동

SW 정의 스토리지

다양한 고객 상황 및 인프라 환경에서 최적 HA/DR 구현

Virtual
Machine

재해복구



InfoScale

SANLess 클러스터파일시스템 ‘Flexible Storage Sharing’

Cluster Filesystem

Failover

• 네트워크 기반 공유 파일시스템 구현

• 각 로컬 스토리지를 하나의 고성능 공유

스토리지로 구성

• 구성된 모든 서버에서 동시 Access (RW)

• 미러 기능을 이용한 데이터 가용성 향상

• Physical / Virtual / Cloud

미러
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이기종 인프라 데이터 복제 ‘Volume Replicator’

Network zone

Zone A

VM

Local Block 
Storage

볼륨매니저

Cloud

InfoScale

• 네트워크 기반의 실시간 데이터 복제

• H/W, 인프라, 거리 제약 없음

• P2P / P2V / P2C / V2V / V2C / Region –

Region  등 다양한 인프라 및 지역 사이

제약없는 데이터 이동

• Physical / Virtual / Cloud

볼륨매니저

Physical - Virtual

데이터 이동InfoScale
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Business Continuity with Veritas
InfoScale for Application Resiliency

HA

주 데이터센터

DR

Failover Failover

데이터 이동

원격 데이터센터
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Container 1 Container 2

로컬 데이터센터

DR Ctrl
Pod

InfoScale Cluster Filesystem

Persistent 
Volume

Persistent 
Volume

Container Runtime

InfoScale Cluster Filesystem

Container Runtime

원격 데이터 센터

• 주 센터 클러스터를 위한 재해 복구 클러스터 구현

• 실시간 데이터 복제를 통한 마이그레이션 용도 활용

VVR 
Pod

네트워크를 통한 데이터 복제

VVR 
Pod

DR Ctrl
Pod

Communication

Replication

InfoScale Kubernetes 전용 HA DR
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Oracle Database in AWS 구현 사례



국내 철강제조사

• Customer Challenge
▪ Oracle DB 에 대한 HA/DR 구성 필요

▪ 장애 발생 시, 자동화 된 감지 및 빠른 Failover
필요

▪ 이중화 동작을 위한 AWS 리소스 자동 제어
필요
• Virtual IP

▪ AWS ‘Multi Attach EBS’ 구성을 위한 클러스터
및 클러스터파일시스템 필요

▪ 재해 대비 위해 다른 ‘가용영역’으로 실시간
데이터 복제 필요

• Solution
▪ InfoScale Enterprise
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Veritas InfoScale TM



Oracle Database in Cloud
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Need cluster solution

Oracle Single Oracle RAC

AWS 등 비 ‘OCI’ 에서 사용 불가
Support Policy for Oracle Real 애플리케이션
Clusters (RAC)
…Oracle does not support Oracle RAC or 
Oracle RAC One Node running on Non-Oracle 
Public Cloud Environments.

RTO = ZeroRTO = 수십 분

• H/W 및 DB 관련 모니터링을 위한
별도의 HA 제품 필요

• 장애 시, 느린 Failover

*RPO: Recovery Point Objective
*RTO: Recovery Time Objective 



Oracle Database in Cloud with InfoScale
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InfoScaleNeed cluster solution

Oracle Single Oracle RAC

Failover

Oracle single
With InfoScale

RTO = 수십 초~ 몇 분

AWS 등 비 ‘OCI’ 에서 사용 불가
Support Policy for Oracle Real 애플리케이션
Clusters (RAC)
…Oracle does not support Oracle RAC or 
Oracle RAC One Node running on Non-Oracle 
Public Cloud Environments.

• H/W 및 DB 관련 모니터링을 위한
별도의 HA 제품 필요

• 장애 시, 느린 Failover

RTO = ZeroRTO = 수십 분

• 실시간 장애 감지
• Fast Failover
• Raw Device 급 Filesystem 성능

Cluster Filesystem
Veritas ODM for Oracle DB

*RPO: Recovery Point Objective
*RTO: Recovery Time Objective



Veritas Oracle Disk Manager for Oracle Database

• Veritas ODM enables performance benefits provided 
by Oracle Disk Manager: 

▪ 데이터 무결성 일원화

▪ IO 처리 과정 최소화

▪ IO 병렬 처리 성능 향상

▪ 파일시스템 오버헤드 최소화

▪ IO 처리 과정 시, CPU/Memory 자원 사용률 감소

▪ 파일 Lock 관리 일원화

▪ Kernel Async I/O libraries (KAIO) 사용을 통한 IO 성능 향상

‘파일시스템의 편리함 +  Raw Device 급 IO 성능’
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Oracle

VxFS Filesystem

Veritas
ODM

Cache

Cache

더블 버퍼링
성능저하



국내 철강제조사 Oracle Database HA+DR 사례
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Private subnet

InfoScale

Private subnet

InfoScale

VPC

AWS Cloud

Availability Zone 1

Multi Attach EBS

Availability Zone 2

Cluster Filesystem
Veritas ODM for Oracle DB

VERITAS Volume Replicator

Virtual IP

EBS

DR Takeover

V-ODM을 이용한
오라클 성능향상

Multi Attach EBS
을 사용하기 위한

Cluster
Filesystem

VVR을 이용한
실시간 데이터

복제 및 재해 복구
구현

Cluster
Filesystem을
이용한 빠른
Failover 구현

*VVR: Veritas Volume Replicator 
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SAP S/4 HANA in MS Azure 구현 사례



국내 화학제조사

• Customer Challenge

▪ SAP S/4 HANA ERP 대한 HA/DR 구성 필요

▪ 장애 발생 시, 자동화 된 감지 및 Failover 필요

• SAP ACSC, ERS 

• SAP HANA with HSR (3 Node Muti tier)

▪ 데이터 이중화 및 공유 필요

▪ 재해 대비 위해 다른 ‘Azure 리전’으로 데이터
복제 요건

• Solution

▪ InfoScale Enterprise / Availability 
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Veritas InfoScale TM



InfoScale Flexible Storage Sharing 
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Region

VNET

Availability Zone

Cluster Filesystem

Mirror

• 외장 공유 스토리지가 불필요한 ‘SANLess’ HA

• 타사의 SANLess 방식(복제)와는 다른 미러 + 
클러스터 파일시스템 구조

• 주요 특징

– 네트워크 기반 클러스터 파일시스템 구현

– 각각의 단일 연결 스토리지를 하나의 공유 스토리지로
논리적 구성

– 미러 통한 데이터 이중화 (RPO Zero)

– 연결된 모든 서버에서 동시 Access (Read / Write )

– 동일 가용영역 및 다른 가용영역 구성 가능

‘다른 가용영역 사이, RPO Zero 데이터 이중화
및 고성능 파일 공유 환경 구현’

*RPO: Recovery Point Objective
*RTO: Recovery Time Objective



SAP S/4 HANA 애플리케이션 전용 HA Agent

• SAP S/4 HANA 를 위한 HA Agent 제공

• ACSC/ERS/HANA 등 SAP 애플리케이션 동작 지원
✓ Online/Offline/Monitoring/Clean 

✓ Role change, 2nd Level Monitoring 등

• HSR (HANA System Replication) 지원
✓ Multi Tier

✓ Multi Target

✓ Reverse Replication
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https://sort.veritas.com/agents/detail/7834

Cluster Server Agent for 
SAP HANA Installation 
and Configuration Guide

Cluster Server Agent for
SAP NetWeaver Installation
and Configuration Guide



국내 화학제조사 SAP S/4 HANA HA+DR 사례
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InfoScaleInfoScale

InfoScale

Region

VNET

Availability Zone

Region

Availability Zone

VNET

InfoScale

ASCS ERS PAS

AAS

HANA HANA HANA

HSR HSR

VERITAS Volume Replicator
Cluster Filesystem

NFS

Offline for DR
(ASCS/ERS/
PAS/AAS)

Failover

FailoverNFS

Failover

SAP 애플리케이션
동작을 지원하는

HA Agent

RPO Zero 
데이터 이중화
데이터 공유

HSR 다양한
동작을 지원하는

HA Agent

VVR을 이용한
실시간 데이터

복제 및 재해 복구
구현
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Tibero Database in MS Azure 구현 사례



국내 손해보험사

• Customer Challenge

▪ Tibero DB에 대한 HA 구성 필요

▪ 장애 발생 시, 자동화 된 감지 및 Failover 필요

▪ 이중화 동작을 위한 Azure 리소스 자동 제어 필요

• Virtual IP

• Azure Disk

• Solution

▪ InfoScale Enterprise 

28 Copyright © 2023 Veritas Technologies LLC

Veritas InfoScale TM



Cloud Agent 특징 및 장점
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Region

VNET

Availability Zone

Virtual 
IP

Failover

• 클라우드 리소스 (IP , Storage , DNS) 자동
전환

• 별도의 복잡한 스트립트 작성/수행 필요 없이, 
장애 시 클라우드 리소스 Failover

✓ Virtual IP : 동일 가용영역 / 다른 가용영역

✓ Local Block Storage : 동일 가용영역

• 온프레미스와 동일한 방식의 Failover 구현

– Virtual IP를 통한 시스템 접속

– 관련 클라우드 서비스 비용 감소

• 로드밸런서 서비스

• 파일스토리지 서비스

– 관련 클라우드 서비스 단일 장애 포인트 제거

장애
Cloud
Agent

Azure Disk



국내 인터넷 손해보험사 Tibero DB HA 구현 사례
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Region

VNET

InfoScale

Availability Zone

Virtual 
IP IP Failover

DB Failover

Disk Failover

AzureIP Agent를
통한 VIP failover 

구현

AzureDisk
Agent를 통한
Disk 해제/연결

자동화

DB 상태 모니터링
및 자동 Failover

이중화 클러스터
구현 및 시스템

모니터링
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Business Continuity를 위한 InfoScale HA DR Summary

• 비즈니스 연속성을 위한 HA/DR 연동

• 중요 애플리케이션의 최상의 고가용성

• 성능, 가용성, 비용 절감 효과

• 용도에 맞는 데이터 이중화 모델 지원

• 인프라 변동성 지원

• 물리/가상/클라우드 지원

• 컨테이너 환경의 소프트웨어 스토리지 지원

Business Continuity
InfoScale

다양한 고객 상황 및 인프라 환경에서 최적 HA/DR 구현



InfoScaleInfoScale

Physical Virtual Cloud

Hypervisor

InfoScale

VM VM

InfoScale InfoScale

VxVM

HA SANless HA DR HA

VxVM

InfoScale for Application Resiliency
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