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Stateful vs. Stateless
쿠버네티스의 Stateful 어플리케이션구성은백업이필요합니다.

Stateful Stateless

 데이터, 거래내역또는로그가저장또는참조되야하는
어플리케이션

 Persistent Volume (데이터가저장되는공간을말하는
쿠버네티스용어) 사용

 데이터저장이필요없는어플리케이션

 Persistent Volume 사용안함

 예를들면데이터베이스  예를들면핸드폰통신중계기또는접속만전달해주는웹서버

 상대적으로쿠버네티스구현이더복잡함  상대적으로쿠버네티스구현이더단순함

백업필요
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Why Backup Kubernetes – Real Life Cases, 1/2
쿠버네티스는원래장애가없는시스템이나현실적으로운영과정에서다양한요인으로전문백업이필요한경우가발생합니다.

1
2

3

 국내모대기업, 데이터센터에일시적인정전발생

 K8s 가재시작되면서서비스들이뒤밖인순서로
시작되어데이터정합성이깨지는사고발생

 2주간서비스다운. 수작업으로정합성작업함

 고객은 K8s는백업이필요할지몰랐는데이번계기를
통해백업이필요하다는것을인식하여솔루션도입검토

update …

 국내모대기업, 백업고려없이라이브서비스운영

 쿠버네티스는정책상 3개월주기로버전업데이트를요함

 업데이트작업전라이브시스템임을감안했을때데이터의
안정성에대해서보장할수없었음

 업데이트를미루고백업솔루션을도입하기로결정함
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Why Backup Kubernetes – Real Life Cases, 2/2
쿠버네티스는원래장애가없는시스템이나현실적으로운영과정에서다양한요인으로전문백업이필요한경우가발생합니다.

 국내모대기업, 온프레미스에서 K8s 라이브서비스운영

 전사적인 IT 비전의일환으로퍼블릭클라우드로의
마이그레이션계획하게됨

 막상마이그레이션을실행에옮기려니모든작업을
수작업으로해야했고위험요소가높다는것을실감함

 자동화된 K8s 전문마이그레이션솔루션인빔카스텐을
검토중에있음

 오픈소스벌레로는 100% CLI (커맨드라인) 방식

 국내모대기업에서벌레로를이용해백업을구현하려
했으나 K8s에대한깊은전문성이필요함을인지

 대형플랫폼인관계로 CLI 작업량과구성변경, 자동화
스크립트등작업의범위가매우방대하여현실적으로
구현과유지보수가불가능할것으로판단내림

 100% GUI 그리고 CLI 까지가능한전문솔루션인빔
카스텐검토중에있음

- O X

shell> velero backup create 

nginx-backup --selector 'backup 

notin (ignore)’

shell> velero schedule create 

nginx-daily --schedule="0 1 * * *" 

--selector app=nginx

- O X

shell> velero backup create 

nginx-backup --selector 'backup 

notin (ignore)’

shell> velero schedule create 

nginx-daily --schedule="0 1 * * *" 

--selector app=nginx

- O X

shell> velero backup create 

nginx-backup --selector 'backup 

notin (ignore)’

shell> velero schedule create 

nginx-daily --schedule="0 1 * * *" 

--selector app=nginx

- O X

shell> velero backup create 

nginx-backup --selector 'backup 

notin (ignore)’

shell> velero schedule create 

nginx-daily --schedule="0 1 * * *" 

--selector app=nginx
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Why Backup Kubernetes

Master 

Node

마스터노드
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Volume
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Containers
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ServiceIngress
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etcd Nodes

Statefulset

Roles

Daemonset

Replicaset

Persistent 

Volumes

BareMetal /

VM

VMware, 

Nutanix, 

KVM

HCI, x86, 

Purpose 

Built

Databases 1 클러스터데이터/서비스정합성

2 DB/어플리케이션정합성

3 장애시복구 SLA 준수

4 랜섬웨어대응

5 재해대응 DR 환경구축

6 클러스터업그레이드 / 마이그레이션
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Kasten K10
kubernetes 백업과 이동을 쉽게 제공

손쉬운 사용,
간편한 UX

정책 중심
자동화

보안
강화

어플리케이션
검색
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Application 
Blueprint

Veeam 컨테이너 백업 아키텍처
Veeam Kasten 작동방식에 대한 개념도

Virtual or Physical Infrastructure

Container Orchestration Platform

Lift-and-
Shift App

Cloud
Native App

Lift-and-
Shift App

Application 
Blueprint

Cloud 
Native App

3

1

Kubernetes API를 사용하여 애플리케이션
및 기본 구성 요소를 검색하고 수명주기
작업을 수행.

Orchestrator APIs1

별도의 스크립트 작업이 없는
어플리케이션 백업 수행
Optional 어플리케이션 Blueprint 기능을
통해 논리 데이터 캡쳐 제공

Application Framework3

스토리지 계층에 대한 제약이 없음. 
- 특정 제품에 대한 Lock-in이 없음
스냅샷 기반의 데이터 관리.
- CSI 기반의 스토리지 스냅샷 수행
다양한 스토리지를 백업 저장소로 확장.

- Object Storage, S3 compatible store, 
NFS storage

Infrastructure APIs2

2

3
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“App” 
consistent

Freeze data service
Storage snapshot

Unfreeze data service

DB 
consistent

Logical dumps via dat
a service-specific tool 

(e.g., pg_dump)

System
consistent

Full app capture
Combination of tools across d

ata and storage layers

Crash 
consistent

Storage snapshots

어플리케이션/데이터의 일관성
다양한 방식의 어플리케이션/데이터정합성 보장
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어플리케이션 중심 데이터 보호
쿠버네티스 환경의 통합된 어플리케이션 보호

자동화된 데이터 및 어플리케이션 자원
인식

효율적인 리소스 사용과 안전한 데이터
처리

클러스터 및 클라우드 간의 스토리지와
데이터에 대한 보호

운영단위로의어플리케이션보호
Ingress Service

Pod

Service Service

Pod Pod

Persistent
VolumeClaim

ConfigMap Secret

DatabaseStorage
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K8s 환경의 데이터 관리
walkthroughs

Demonstrates cloning 
different application stacks 

across namespaces, clusters, 
and clouds

app mobility

Shows application-specific 
dynamic policy creation with 

compliance, scheduling, 
visibility, and auto-discovery 

app capture

Illustrates how we generate 
restore points and restore 
entire application stacks by 

repaving infrastructure

app restore
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K8s 환경의 데이터 관리
application capture

User/App API K10 Execution Layer Infrastructure Layer
(K10 + External)

API Controller

Catalog

K
a
ste

n
 P

la
tfo

rm
 In

te
g
ra

tio
n
s

Backup Action

Restore Point

Application 
Discovery

Record
Execution

Execution
Plan

App
Capture

Data
Capture

Block
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K8s 환경의 데이터 관리
application restore

User/App API K10 Execution Layer Infrastructure Layer
(K10 + External)

API Controller

Catalog

K
a
ste

n
 P

la
tfo

rm
 In

te
g
ra

tio
n
s

Restore Action

Materialize 
Restore

Record
Execution

Execution
Plan

App
Restore

Data
Restore

Block
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Seamless application transformation
application portability requirements

Storage Systems

Kubernetes Versions

Restore

Across:

App

Pod

DB

Pod

Namespace: app NS: kio

App + Data
Snapshot

Kubernetes Cluster
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Seamless application transformation
application portability requirements

Storage Systems

Kubernetes Versions

Restore

Across:

App

Pod

DB

Pod

Namespace: app NS: kio

App

Pod

DB

Pod

Namespace: app-clone

Clone

Namespaces

Availability Zones

App + Data
Snapshot

Kubernetes Cluster
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Seamless application transformation
application portability requirements

Storage Systems

Kubernetes Versions

Restore

Across:

App

Pod

DB

Pod

Namespace: app NS: kio

App

Pod

DB

Pod

Namespace: app-clone

Clone

Namespaces

Availability Zones

Pod

Kubernetes Cluster

NS: kio

App

Pod

Namespace: app-replica

DB

App + Data
Snapshot

Migrate

Kubernetes Cluster

Clusters and Regions

Cloud Providers

Kubernetes Distributions

Prod to Dev Clone 
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#1 Kubernetes 
Backup

Free Kubernetes 
Platform

Kasten K10 by Veeam

#1 백업/마이그레이션솔루션
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쿠버네티스의진화

Stateful 어플리케이션의성장

1 2021 Data on Kubernetes Report (N=502)

Today

86%
Started in last 

two years

14%
started 2+ 
years ago

“Cattle”
Persistent Volumes

v1.0
Jul 2015

Stateful Sets 
GA

CSI Alpha

v1.9
Dec 2017

CSI GA Operator
Framework

v1.13
Dec 2018

VolumeSnapshot GA

v1.20
Dec 2020

Pet Sets 
Alpha

v1.3
Jul 2016

Stateless Applications Stateful Applications and Capabilities

Data Service
Maturity 

https://dok.community/wp-content/uploads/2021/10/DoK_Report_2021.pdf
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백업및복원

• 중단된상태의애플리케이션으로복원

• 잘못구성된애플리케이션복구

• 데이터베이스를보호하기위해강력한백업제공

• 감사규정준수를위한환경상태재현

멀티-테넌시 RBAC 다중언어 확장과성능
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재해복구

● 세분화된복원기능을통해모든애플리케이션구성
요소복원

● 정책중심의자동화를사용하여백업이오프사이트스
토리지에안전하게복제되는방법관리

● Kubernetes 워크로드에대해 0에가까운 RTO 사용

Cross A Z and 
Region

Multi and Hybrid
Cloud

Storage
Transforms
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어플리케이션의이동성

• 클라우드간이식성및 K8s 클라우드간어플리케이션마
이그레이션실현

• 일부어플리케이션및환경은온-프레미스로유지하면서
다른어플리케이션및환경은클라우드공급자에서실행

• 퍼블릭및프라이빗 K8s 배포간에효율적으로마이그레
이션

• 어플리케이션을업그레이드된클러스터로예측가능하
게마이그레이션하여, K8s 업그레이드에대한계획및이
해제공

클러스터
업그레이드

어플리케이션
전환

테스트/개발
클러스터
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Ecosystem 
advancements 

Shift
left

Ransomware protection

Ease of use 
enhancements

Ecosystem
scale

4.0

Multi-cluster

Multi-tenancy

3.0

Cloud-native 
data engine

Cloud native 
application 

transformation 
engine

2.5

Ecosystem 
Innovations 

Improved out-of-the-box 
experience & extensibility

Cloud to Edge 
Support

4.5 5.0

Security
everywhere

DevOps 가속화

Veeam Kasten의진화
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보안성강화
• 개발에서배포까지

플랫폼 강화 & 
사용 편의성

랜섬웨어
공격 탐지

불변성을 제공하는 Veeam 
리눅스 저장소

• 잘못된구성을식별(및 수정)하여
취약점연결

• 시행 가능한 정책 표준(예: RPO, 보존, 
불변성)

• AWS KMS 및 Vault와의통합

• 대시보드 UI와 쿠버네티스네이티브
RBAC 통합

• 잠재적또는 임박한공격의조기탐지

• S3 Object-Lock을 지원하는 AWS S3 또는 S3 
호환스토리지

• 성능계층에서클라우드계층까지
포괄적인종단간 랜섬웨어보호

• VBR 데이터경로통합의다음 단계

데이터 보호정책
가드레일
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Kubernetes-Native RBAC with Kasten K10

역할 정의1 옵션 확인 또는 수정2 역할 할당3



©  2022 Veeam®  Software. All rights reserved.

어플리케이션을 정의된 데이터 보호
정책으로 보호

데이터보호정책가드레일 - Kyverno

프로덕션일 경우 K10 백업정책을
적용하고 변경불가 저장소에 저장

> namespace/nginx created

> Error from server: error when creating 

"nginx-deployment.yaml":

admission webhook 

> "validate.kyverno.svc-fail" 

denied the request

데이터 보호 정책이 적용되지 않은
상태로 배포되는 상황을 방지
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Shift Left
• Shift Left를데이터보호정책에적용

Amazon EKS Blueprints

데이터 서비스 Blueprint 단순화된 GUI 기반의 운영환경

• 전체수명 주기기능(백업, 장애
복구/DR)으로 레벨 III 인증

• EKS 클러스터에서완벽한 데이터
보호를위해 EKS Blueprint를
통합기능을추가

• Microsoft SQL Server를 위한
새로운기본 제공Blueprint

• PostgreSQL Operator(PGO)를위한
새로이내장된 Blueprint

• Blueprint 구현을위한직관적이고
간소화된워크플로를위한 Blueprint Editor

• 중요한측정항목에대한보고서생성기능

향상된 Red Hat 
OpenShift 환경지원
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에코시스템 통합
• Kasten K10 에코시스템
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감사합니다.


