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• Simpify environment management with serverless technologies

• Reduce the impact of code changes with microservice architectures

• Automate operation by modeling applications & infrastructure as code

• Accelerate the delivery of new, high-quality services with CI/CD

• Gain insight across resources and applications by enabling observability

• Protect customers and the business with end-to-end security & compliance







문제
가 발생

했나
?

어디가 문제지?

왜 문제가 발생했지?



Metrics
Collector

Metrics
query engine

Dashboard

Alerts

q 수집 대상의 다양화

- AWS, Azure, GCP, IBM등 다양한 CSP

- 다양한 관리형 서비스 (RDB, Serverless ...)

- 혼재된 Infra환경 (Private/Public/Hybrid)

VM

Managed Svc

OnPrem



timestamp 2018-02-20T 16:38:23+00:00

2020-12-10T 16:38:23+00:00 ERROR Read timed out

언제 발생 했는가?

어떤 메시지 인가?

어떤 서비스에서?

무슨 일이 있었지?

어디에서?

누가 원인인가?

level ERROR log Event

service Registration-service team events

commit 542a8b8e build 542a8a8e.7 runtime Java-1.8.0_161

region europe-west2 node Node_e79f3e52

CustomerID 55123 UserID 458

추적 가능한가?

또다른 정보는?

requestID ec667cb45

…. …



0 ms 50 ms 100 ms 150 ms

Time
(언제 호출되었는지)

get_confirmed_attendees 172 ms

get_attendees 73 ms

cassandra/select 54 ms

get_confirm_status 78 ms

mysql/select 41 ms

event-mgt-api

attendees-service

Registration-service

Spans
(얼마나 걸렸는지)

Trace
(무엇이 호출되었는지)



Ingress

• Routing & LB
• Monitoring
• Canary/Blue-Green

DNS

Dynamic 
Rendering

NGINX Node.js

API
Aggregator

Spring boot

API G/W

Spring boot 
(Zuul)

• Routing & LB
• Monitoring & Tracking
• Authorization

Service
Discovery

로그인/인증

맴버십

요금조회/납부

Redis

BFF Micro-Service

메타 세션

RDBMS
(Oracle)

동기화

• 템플릿 정보
• 개인 데이터 / Segment
• 화면 및 API 접근 제어 정보
• 배너 이미지, 이용약관, 공지사항
• 메뉴정보 (JS)
• BP/CP 사이트 URL 정보

MCG
(동기)

HTTP

MQ
(비 동기)

• Swing
ICAS

• TRBS

• CDRS
• SMS
• IMAS
• 검색서버
• ICAS
• Push
• CSP
• NICE
• 한국정보인증

• Umap
• Tworlddirect

JDBC

Front-end Back-end Legacy

self-registry

Service
discovery

Redis

메타

동기화

Circuit 
Breaker

Legacy 
Mgmt

Circuit 
Breaker

Legacy 
Mgmt

Circuit 
Breaker

Legacy 
Mgmt

Spring boot

Spring boot

Spring boot

Cloud Native Architecture (MSA)

3 Pillar Observability Approach

(Tra
ce) 

어디에서 ?

(Metric) 어
떤 일이?

(Log) 왜?



구분 세부환경 고려할점

Metric

Bare-metal 기존 물리 장비 모니터링 환경 유지

Container 관리
Resource

K8S 관리영역내의 리소스 Metric 정의/대시보드 구성

Container App 
Resource

필요 Metric 정의 및 대시보드 구성
(Pod 단위별 리소스, Redis 리소스 등)

Trace Container 기반 APM Multi Layer, Multi Transaction 흐름 Tracking 가능

Log Application Log
DISK IO/Network IO 서비스 영향 없는 수집방식
대량의 애플리케이션 에러로그 검색속도 고려
애플리케이션 에러 코드별 발생빈도 Rule/Alerting

로그 대시보드

컨테이너 모니터링

Cloud IaaS 모니터링

2

3

4

APM (Microservice)1

Cloud Service Observability 

• 다양한 APM 솔루션
• 연계모니터링서비스 Integration

• 로그표준정의 (Appl, Sys, Container)
• 로그정보보안요건검토

• 다양한 CSP 서비스수용성/확장성
• 관리형서비스 Metric 수집
• Infra 표준통합 Dashboard 제공
• 대량의 Infra 설정통합관리





감사합니다


