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금융권클라우드
: Container, Serverless, CI/CD. 보안



지속적인보안모니터링및컴플라이언스체크및차단
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MFA를활성화할수있습니까?

민감한데이터가노출됩니까?

어떤서비스가구동되고있습니까?

누가이리소스에접근합니까?

리소스를찾아내고
모니터링

안전한스토리지
서비스

컴플라이언스
리포팅

API

인스턴스영역

스토리지영역

계정영역

서버리스,
컨테이너영역



호스트, 컨테이너, 서버리스 DevSecOps 라이프사이클
전체적인보안

클라우드네이티브애플리케이션을위한사이버보안
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왜 Prisma Cloud 인가?

방어

CI/CD 통합

클라우드네이티브방화벽
(CNNF, CNAP)

액세스제어

취약성관리

가시성자동화

런타임방어

컴플라이언스
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호스트, 이미지, 컨테이너및서버리스기능에서
업계최고의정밀도

고유한환경에기반한취약점의자동우선순위
지정

환경전체에서취약한소프트웨어실행방지

취약점관리

자동화 가시성 방어
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클라우드네이티브환경에맞게조정된레이어 4 및
레이어 7 방화벽(CNNF, CNAF)

진정한침입탐지및침입방지

완전자동화된메시발견및마이크로세그먼트

클라우드네이티브방화벽

자동화 가시성 방어
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모든앱에서명시적인 '허용목록’ 자동모델링

모델및위협지표를기반으로한자동사고탐지
및예방

환경의모든컨테이너및호스트에대한지속적인
포렌식

런타임방어

자동화 가시성 방어
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엔터프라이즈급파일무결성모니터링, 호스트
감사및로그파일검사

모든인기있는공급자와통합된비밀관리

도커, sshd및 sudo이벤트의중앙모니터링

Kubernetes AuditSink의실시간스트림처리

액세서제어

자동화 가시성 방어
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CIS, PCI-DSS, HIPAA, GDPR, NIST SP 800-
190 및 FISMA에대한원클릭시행

모든제공업체, 계정및지역에서클라우드
네이티브서비스를중앙에서검색하고모니터링

OpenSCAP, PowerShell 및 Bash 스크립트를
사용한사용자정의검사

컴플라이언스

자동화 가시성 방어
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모든 CI / CD 워크플로우또는도구에통합할수
있는기본플러그인및독립형스캐너

모든빌드에서규정준수및취약성임계값이
있는 ”Shift left” 품질보증

스캔호스트, 컨테이너이미지, 서버리스기능및
PCF BLOB 저장소스캔

CI/CD 통합

자동화 가시성 방어
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Defenders

Console
UI를통해정책을정의하고 Twistlock 배포를구성및제어하고환경의

전반적인상태를확인할수있음

IAM
광범위한엔터프라이즈사용
자식별지원

Alerting
티켓팅, SIEM 또는각종분
석틀링과데이터통합

API
UI의모든클릭은 API를통
해정보제공

CI/CD
독립형 Jenkins 플러그인지
원및 twistcli를통한통합

Registries & Repos 
모든 Docker v2 레지스트리
또는서버리스저장소를지원

container runtime

host OS serverless / PaaShost OS

metal / VM / laaS cloud provider metal / VM / laaS 

Intelligence Stream
30개이상의업스트림소스에서제공하는최신위협인텔리전스

Prisma Cloud 아키텍쳐
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Prisma Cloud
: Container, Serverless Security

데모화면



Kubernetes
ECS Cluster



Container Security
(Radar)



Vulnerabilities Explorer



Vulnerabilities 확인

Serverless(1)



Vulnerabilities 확인

Serverless(2)



Vulnerabilities 확인

Runtime : Incident Explorer



Vulnerabilities 확인

Event  Monitor



Vulnerabilities 확인

Defender logs



Prisma Cloud : Compute License



Prisma Cloud Utilities



Prisma Cloud
License 체계



“Workload” 정의
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Prisma Cloud
보안요약정리



PUBLIC CLOUD

WEB APP

Web Server App Server

Infrastructure-as-a-Service (IaaS)

SERVERLESS CONTAINERS STORAGE

Platform-as-a-Service (PaaS)

Protect and segment 
cloud workloads

INLINE

Users/Admins

Secure OS and app 
within workloads

HOST
Continuous security 

& compliance

API

RedLock

결론 : 가장완벽한 Public Cloud 보안을위한제안 1,2,3
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감사합니다.

stkim@paloaltonetworks.com


