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Windows 10 환경을 바라보는 우리의 시각은?
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Windows 10 업그레이드 필요한가?

출처 : KISA 인터넷 보호나라 : https://www.boho.or.kr/cyber/window7Finish.do

Windows 10은 7에서 숫자만 변경?

업그레이드 꼭 해야 하나?
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검색엔진에서 윈도우 10 업그레이드 검색

Windows 10 업그레이드만 하면 모든 문제가 해결?

마이크소프트의 업데이트 지원만 받으면 보안 해결?

Windows 10 업그레이드 이점은?



그렇다면 Windows 10은 무엇이 달라졌나?
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https://www.zdnet.com/article/windows-10-vs-windows-7-microsofts-newer-os-is-almost-twice-as-secure/

http://www.itworld.co.kr/techlibrary/133887

http://www.bloter.net/archives/326395
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Windows 10 Security 

Windows 10은 새로운 보안

전략의 시작으로 이를 이해하고

활용하는 전략 필요



Windows 10 환경 보안
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Windows환경 보안의 변화
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Third Party 제품을

통해서 고객이

직접 보안 구성

Microsoft의

제공 보안을

활용하고 부족한

부분을 Third Party 

제품을 통해서

보안

윈도우 환경에 대한 정의된 단순한
형태의 보안 이해 필요

윈도우 환경에 높은 기술수준의

보안 이해를 통한 활용 필요
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디펜더 방화벽 로컬 보안 정책

기타 보안 기능들

통합 관리(GPO)

통합

인증

권한

관리

그렇다면 중앙에서 통합적으로 관리는 어떻게?

Windows OS

네트워크 장비

3rd Party Solution

In House Application
Active Directory



Active Directory의 발전
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AD v2, v3

많은 개선과 AD의 실질적인 시작점

많은 조직에서 AD를 적용하기 시작

Windows 2003

Active Directory개념 정립

Windows 2000

Credential을 보호하는데 중점

보안영역으로의 이동

Windows 2012

AD에 보안 개념들이

추가되기 시작

Windows 2008

OS 보안 아키텍처의 대대적인 변화

보안영역으로 완벽히 자리잡음

Windows 2016 / Windows 10

START FINISH

글로벌 하게 Window 2003부터 통합인증을 , Window 2008부터 보안 관점으로 활용 시작
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Windows 10 보안 관리의 핵심 요소는?

Active Directory GPO(Group Policy Object)

안전하게 보호되어야 하는 서비스 효율적으로 활용되어야 하는 서비스



국내 환경 및 대응은?
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윈도우 환경에서의 국내 주요 보안 위협들

KISA에서 동일 영역에 이례적으로 2019년 2월 ,4월에 3건의 보고서 제공
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윈도우 환경에서의 국내 주요 보안 위협들

출처 : KISA 보호나라 : 2019년 2분기 주요 사이버 위협 보고서 출처 : KISA 보호나라

Active Directory환경에서는 Active Directory가 주요 타겟이 되는 이유
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윈도우 10환경에 대한 국내 현황은?

출처 : KISA 보호나라



그렇다면 해외는 어떻게 대응?
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Global Trend

Active Directory기반의 GPO를 통한 보안이

Microsoft의 권고사항 이며 글로벌 표준

NIST

Microsoft

호주 Cyber 
Security Centre

캐나다 Cyber 
Security Centre
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Microsoft
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NIST 
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Gartner

출처 : Gartner - https://www.gartner.com/en/documents/3890175/windows-10-enhances-security



Quest의 Windows 10 환경 보안 전략
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Active Directory 서비스 보안 강화 및 보안체계 구축

기반 환경 구축 활용 체계 구축

Active Directory를 통한
통합 관리 체계

Active Directory 서비스에
대한 높은 보안 체계

정책 수립

(GPO, 계정 등)

활용 시스템 및 프로세스
정립

서비스 보안 편리성 및 가시성

활용 체계

확대

 Linux 연계

 네트워크 장비 인증

 3rd Party Solution 인증
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기반 환경 구축

기반 환경 구축

Active Directory를 통한
통합 관리 체계

Active Directory 서비스에
대한 높은 보안 체계

기반 환경 구축
(서버 및 서비스

구성)

인프라 통합
인증 및 관리
체계 구축

서비스 보안
체계 구축

높은 보안 기반의 Active 
Directory서비스로 통합된 관리 체계

디바이스를
Active 

Directory로
연결

Q
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(Active Directory)서비스 보안 체계?

Active Directory는

통합시스템계정 +  보안 정책 + 권한 + 개인정보

등의 높은 보안을 필요로 하는 데이터가 저장

주요한 보안
위협의 타겟

보안 사고로 인한
엄청난 피해

가장 높은 수준의 보안이 필요
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활용 체계 구축

활용 체계 구축

정책 수립

(GPO, 계정 등)

활용 시스템 및 프로세스
정립

Group Policy
정책 수립

Group Policy
관리 체계

구축

관리
프로세스
정립

활용 및
지속적인
관리

체계화되고 관리 용이성 높은

프로세스 및 활용 체계 구축

Q



그렇다면 Quest의 전략과 솔루션은?
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접근 통제 및 최소권한 관리

보안 시스템 구성

데이터 변경에 대한 실시간 감시

데이터 변경에 대한 즉시 복구

실시간 감시 체계

즉시 대응 체계

접근

데이터중심의 모든 변경
실시간 감지

계정(권한) 보안 체계

Active Directory 보안은 크게 접근/계정/데이터 변경 감시로 구성됨 Active Directory 보안은 크게 접근/계정/데이터 변경 감시

Active Directory를 통한 IT 보안 체계 구축

보안 정책에 대한 효율적 관리를 통한 높은 수준의
단말,서버, 서비스 보안

사전보안

실시간 감지

및 대응 체계

효율적 활용

및 관리

체계적인 Active Directory 보안 및 활용 체계
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Active Directory 서비스에대한 검증된 솔루션을통한 높은 보안제공
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Active Directory 서비스 보안 강화

보안 정책의 개선 및 보완

실시간 감지 및 중요 데이터 보호

즉시 대응 체계 구축

로컬 보안 정책(GPO) 효율적
활용 체계 구축을 통한 IT자산
의 효율적 보안 체계 구축

“보안 강화를 통한 활용 체계 기반 구축”

“지속적인 높은 수준의 보안 정책
효율적 운영 체계 구축”

제안 : Change Auditor for AD

Recovery Manager for AD

제안 : Desktop Authority

최소 권한 관리를 통한
단말 보안 강화

단말 보안 체계 구축

제안 : PMW(Privilege Manager for Windows)

PAS(Privileged Access Suite)

컴플라이언스 준수 및 위협 최소화
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Active Directory 서비스 보안 강화 및 보안체계 구축
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금융권을 위한 Windows 10환경 보안 전략

높은 보안 수준의

기반 환경 구축

효율적이고 가시성 있는

관리 체계 구축

비용 효율적인

관리영역 확대

 AD기반 관리 체계 구축

 실시간 위협 감시 및 대응 체계 구축

 회사 Group Policy 정책 수립

 높은 가시성 기반의 관리 용이성
을 제공하는 관리 체계 구축

 단말 관리자 권한 삭제 대응

 Linux / Mac 환경에 대한 통합 인증

 네트워크/보안장비의 통합 인증

 AD 통합인증기반의 시스템 계정관리

전문화된 솔루션 및 전략

(Quest)

높은 수준의 기술력을 통한
구축 및 컨설팅

(Quest Partner or 전문기업)

마이크로소프트의 Windows 10 환경
보안 정책 및 글로벌 트렌드

기업 자체적인 시스템(윈도우, Linux, 
장비) 보안 및 인증 정책


