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End 라는단어가주는의미

IT에서 Endpoint의의미

끝, 마지막, 꼴찌, 중요하지않은, 끄트머리

네트워크에연결된단말장치
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웹, 이메일, SNS 등

웹 : Watering Hole Attack

이메일 : Spear Phishing

전화 : Voice Phishing

문자 : Smishing
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Endpoint Hardening
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공격목적

약탈

기밀자료

개인정보

게임머니

암호화폐

CPU

협박

침해사실공개

DoS

랜섬웨어

금전이익
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흔적분석만으로침해사고분석을성공할수있을까?
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현장이잘보존되어있고, 로그가존재하는경우

침해원인과과정을성공적으로분석할가능성이높아진다.
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서버군

기업/기관 내부공격자 웹/이메일 서비스APT Flow

1. 사전준비

2. 배포

3. 익스플로잇

4. 백도어설치

5. C&C 접속

6. 내부이동

7. 데이터유출

8. 흔적지우기

네트워크Layer 엔드포인트Layer

클라이언트PC

Server 1 Server 2 Server 3

PC 1 PC 2 PC 3

-타겟선정

-타겟환경분석

-도구준비

-탐지테스트

C&C
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APT 공격에 사용된 소프트웨어 취약점
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서버군

기업/기관 내부공격자 웹/이메일 서비스
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최초 유입
차단하기

Endpoint Hardening

사후에 추적하기

침해 원인 파악 / 
재발 방지

피해 발생 전
인지하기

침해 인지 시간 단축
피해 범위 및 규모 축소

15
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Threat Hunting
공격자가공격목표물에도달하기전에찾아내자

로그가 잘 기록되고, 잘 보관되고 있는가

Host에서 발생되는 행위 로그 수집 (EDR 유형의 솔루션)

보안 솔루션에서 실시간으로 탐지한 악성 이벤트 확인

( Anti-Virus, IDS/IPS 등 )

관제 서비스

명확히 악성으로 탐지되지 않는 행위 확인

과거 이력 분석 (타임라인)

통계, 패턴 분석

조직 내부에서 해결해야 함
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이제보안팀인력에게분석하라고하면될까? 또는포렌식분석가들을부르면될까?

분석조직을자체보유하기어렵다.

점점분석이어려운환경이되어가고있다. 

침해 원인 파악

공격자의침입경로
( = Root Cause = 취약점 = 공격자가사용한위협 )

피해 범위 파악

목표를 해결하기 위한 모든 관련 데이터를 분석한다.

악성코드, 로그, 디스크, 메모리, 모바일기기등
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• 파일
• 네트워크
• 레지스트리

• 프로세스
• 시스템 설정
• 사용자 행위

• Who, When, Where, What, How

Endpoint EDR
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보안운영자

Endpoint Hardening Solution
보안 솔루션이 탐지하고 대응

EDR
행위정보를 수집, 저장, 분석

탐지/대응 결과 제공

보안정책 적용 대응
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