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향후 2년간의사이버범죄를통해

6000 조원
피해예상

Cyber Threat Increased

200 억개
이상의정보보호대상

50억건
개인정보유출

Skill Shortage

2022년까지, CISO는

180만
사이버보안인력의

부족사태에직면

Advanced Threat

국내기업의 60%가매일

5000건이상
위협이벤트탐지하고
그중 30%만조치/대응

대응건수의

84%
실제위협이아닌것으로
판명됨

Too Many Tools

기업평균, 40개의서로다른
벤더의

80종보안솔루션사용

국내보안담당자의

92%
여러협력업체및제품간
협업/조율에어려움을겪음
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전통적 보안
데이터

보안전문가들은엄청난양의보안지식을생성하고있으나대부분의지식은활용되지
못하고있음

예시:

• 연구 논문

• 산업 발표

• 포렌식 정보

• 위협 인텔리전스
코멘트

• 컨퍼런스 프레젠테이션

• 분석가 보고서

• 웹페이지

• 위키

• 블로그

• 뉴스

• 뉴스레터

• 트위트

보안 지식의세계
방어에는 활용되지못하는 다크 데이터
전통적인 회사는 이 지식의 8%만을 활용함 *

사람이 생산한 지식

• 보안 이벤트와 경보

• 로그와 구성 데이터

• 사용자와 네트워크 활동

• 위협과 취약점 피드
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보안관제운영의어려움

분석데이터가너무많음 알려지지않은공격들 대응능력부족

분석 대상 작업이 너무
많고 반복적임.“

“

빠른 공격 대응을 위해 어디에
중점을 둬야할지 모르겠음.“

“

분석 관련 정보가 너무
많고 유용한 정보를

찾기 힘듬.

“ “



AI를 활용한
보안역량 강화

지능형
위협대응

Digital
Identity Trust

CHANGE THE GAME
WITH AI
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Journey to AI Security: Threat Management

QRadar 보안
인텔리전스 플랫폼

자동으로 Advisor에
오펜스(보안경보)를
전송

QRadar Advisor

관련된 로컬 문맥을
수집하여 관찰
대상을 추출

Watson for
Cyber Security

인공지능 분석을 사용하여
관련 외부 지식의 통찰력을
보안경보와 연결

QRadar Advisor 

신속한 판단/결정을
위한 피드백 및
상황정보를 제공

인공지능의 SOC 적용: 인공지능이 자동으로초동분석을수행하여 SOC팀이더효율적으로
관제업무를 수행하도록 도와줍니다.
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Journey to AI Security: Threat Management

위협 분석결과에 대한
신뢰 수준

1

공격이 어떻게 발생하고
진행되고 있는지 시각화

2

어떤 공격활동이 추가로
발생 할수있는지 확인

3
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Journey to AI Security: Threat Management

빠른 대응으로 보안 사고의 피해를 최소화

보안 사고 오케스트레이션과 대응 자동화 플랫폼을 통한

탐지

보호

보안 사고대응
수준향상

• 산업규정 항목 정보제공

• 정보유출 데이터 타입유형 정의

• 글로벌 표준 정보보호 규정

자동화 프로세스
최적화

• 사고대응 업무단계 및 업무 기본 제공

• 사고대응 유형별 변동사항 자동 업데이트

• 시뮬레이션을 통해 죄적 대응 프로세스 구축

보안 위협정보
자동분석

• 사고처리 대응가이드, 조건별 대응 항목표기

• 정보유출 관련항목 정의

• 포렌식, 사고 관련 근거정보 수집

중앙관리 환경
통합관리

• 보안사고 유형별 체크리스트 자동정의 및 할당

• 처리담당 지정 , 진척사항 점검, 대응 이력조회

• 자동화 액션정의 (API연동 및 스크립트 적용 등)

자동화된 사고대응 프로세스

보안팀 유연한 권한 확보

사고 대응시간 단축

대응

신속한 사고대응사전대응 준비

선제적
대응

기대효과

인공지능분석결과에대한대응: 프로세스자동화및오케스트레이션
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During An AttackBefore An Attack After An Attack

• Resilient SOC가 사람, 프로세스
및기술에 걸쳐강력하고 자동화
된인시던트 대응워크 플로우를
준비

• 신속하고 종합적인 대응을통해
보안분석가를 안내하고 사건 조사
및조치의 자동화

• SOC가 IR 프로세스를지속적으로
평가하고 개선

• QRadar Advisor w/Watson은위협을
신속하게 조사하기 위해인공 지능을
적용

• 학습을 통하여지속적으로 탐지
메커니즘을 조정/보완

• QRadar 사이버공격의
초기단계에서위협과 이상행위를
식별

• X-Force IRIS 보안팀이 IR 플레이
북을개발, 준비및 훈련을지원

• IR 전문가의 지원을 통한팀역량
강화

• SOC가 사후 분석을수행하고 IR 
프로세스를 향상을 위한지원
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Journey to AI Security: Digital Identity Trust
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사용자 생체 행위
기반 학습

이상 행위
프로파일링

사용자/
기기 정보

디지털 신뢰성 (Digital Identity Trust)
the key to customer relationships in the digital age
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다양한 인텔리전스 기반 통합 분석

Trusteer

인텔리전스

•디지털 ID, 신원 정보에 대한 글로벌
인텔리전스 DB

•디지털 사기 수법에 대한 글로벌 DB

글로벌인텔리전스•대포 계정 패턴 식별
•계정 생성 이후 사기 패턴 식별

신규계정위험식별

•알려진 해커 속성 식별
•해커 DB 자동 업데이트

악성해커식별
•멀웨어, 스푸핑 식별
•기기 루팅, 탈옥 경고
•단일 기기에서의 다수 계정 접속 식별
•사용자 디지털 저니 패턴

사기수법/해커패턴
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AI 기술의적대적활용

• Generate: SQL injection을 학습한
DeepHack tool [DEFCON’17]

• Automate: 트위터에서 표적공격의
생성 [Zerofox Blackhat’16]

• Refine: 신경망으로 무장한
패스워드 크래커

AI 활용 공격

• Poison: 트위터를 통해 Microsoft 

Tay chatbot 이 중독됨 [Po]

• Evade: 안면 생체 인식을 위한
컴퓨터 비전에 대한 직접 공격
[CCS’16] [Ev]

• Harden: 맬웨어 탐지기를 피하는
유전 알고리즘 및 강화 학습
(OpenAI Gym) 

[Blackhat/DEFCON’17] [Ev]

AI 자체를 공격

• Theft: 공개 API를 통해 기계 학습
모델 탈취 [USENIX’16] [DE]

• Transferability: 실용적인 블랙
박스 공격은 전송 공격에 대한 대리
모델을 학습 [ASIACCS’17] 

[ME, Ev]

• Privacy: 모델 역 공격은 학습
데이터를 탈취 [CCS’15] [DE]

Theft of AI

ME: Model Extraction

DE: Data Extraction

Ev: Model Evasion

Po: Model Poisoning



14 ©  2019 IBM Corporation

Cyber Security에서 AI의활용영역

• 접근방법: 행동특성 모델링 및
새로운 또는 과거의 위협과
위험을 식별

• Applications: 네트워크 정보, 

사용자 정보, endpoint, 

어플리케이션 데이터 및
클라우드 데이터

예측분석

• 접근방법: 위협정보를
분류하여 전달하고 상황에
따른 판단

• Applications: Structured and 

unstructured (NLP) 데이터

분석능력강화

• 접근방법: 보안 이벤트가
발생한 원인 및 대응 방안 제공

• Applications: Cognitive SOC 

분석가, Orchestration, 자동화

협업및대응

IBM QRadar Advisor

IBM ResilientC
IBM QRadar Advisor / Watson 

for CybersecurityB
IBM QRadar 사용자행위분석
Digital Identity TrustA

https://www.ibm.com/us-en/marketplace/cognitive-security-analytics
https://www.ibm.com/us-en/marketplace/cognitive-security-analytics
https://www.ibm.com/us-en/marketplace/cognitive-security-analytics
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결론: AI를어떻게이해/활용할것인가?

체스 챔피언
게리 카스파로프

딥블루

체스전용 슈퍼컴, 하이드라대학생2명 + 노트북3대
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