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Ⅰ 디지털 환경 변화
Ⅰ







출처 : 디지털리테일 컨설팅 그룹





3rd Party(Supply Chain) Digital Infa



Ⅱ 최근 보안위협 동향
Ⅰ



2019.3.18 세계최대 알루미늄 생산기업
랜섬웨어 감염, 생산차질 발생(출처 : BBC)



출처 : Dragos Inc





[ Source : CrorwdStrike, 2019 Global Threat Report ] 

국가배후의심해커조직위협확대



국가간사이버분쟁심화



Ⅲ 향후 대응방안
Ⅰ



네트워크 신뢰 문제 가시성 문제

공급망 문제



대응방안 –함께하는보안

DevSecOps: Integrate Security Into DevOps(출처 : OWASP, 2018)



대응방안 –접근통제에대한재설계

출처 : FORRESTER, "The Zero Trust eXtended Ecosystem Framework"



대응방안 –사각지대제거

단순 보안로그
모니터링만으로는 대응 한계

[End to Net : Seamlees]
공격정보 수집/연관분석을
통한 종합적 대응 필요

* KISA 사이버 위협정보 분석〮공유(C-TAS) 활용
https://www.krcert.or.kr/data/noticeView.do?bulletin_writing_sequence=25824
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