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SDDC를 위한프라이빗클라우드의논리적인아키텍처 #2
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SDDC 네트워크아키텍처의변화흐름 #1
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SDDC 네트워크아키텍처의변화흐름 #2
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SDDC 클라우드 보안 인프라를 위한 포티넷의 솔루션 지원

VM/NFV 가상머신 및 주요 보안 솔루션 구축
케이스:

-FortiGate-VM : 방화벽, 
차세대방화벽(NGFW), 통합위협관리시스템
(UTM)

-FortiWeb-VM : 웹 방화벽

-FortiGate (VDOM, Virtual Domain): 
멀티테넌트 지원을 위한 고속 저지연(low-
latency) HW 어플라이언스 연동

-FortiGate : IPSec VPN 전용 게이트웨이

국내 고객 레퍼런스:
통신사, 항공사, 클라우드 사업자, e커너스 포탈, S그룹사 (폐쇄망), S금융계열사 등.
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포티넷 SDN, NFV, 클라우드 구축 지원 범위



© Fortinet Inc. All Rights Reserved. 12

SDDC 클라우드 인프라를 위한 포티넷 차세대방화벽(NGFW) / 통합위협관리시스템(UTM) 보안 아키텍처

• Bravo Zones 영역의 모든 Inter-VM 트래픽은 L2 VDOM을 통해
전체 UTM 보안 검사를 받습니다.

• L3 VDOM에 의한 전체 차세대 방화벽 보안 및 UTM 보안 검사가
필요한 영역 간 트래픽 분리.

• Alpha Zone 영역의 VM은 보안 정책에 의해서 분리되어, 서로
제한없이 통신할 수 있습니다.

• 동일 브로드캐스트 도메인 내, Inter-VM 트래픽 보안
적용.

• VLAN간 브릿지를 위한 Transparent VDOM 지원.
• FortiGate-VM 가상머신 내에서 Zone 간 연결 및 보안

적용을 위한 L3 VDOM 지원.
• 하이퍼 바이저 API 의존성 없음.
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SDDC 클라우드 인프라에 적합한 FortiGate-VM (NGFW / UTM)의 고성능 제공

일반 방화벽 성능

IPSec VPN 성능

IPS 성능

Threat 
Protection 성능

2019년 2월 기준
성능 데이터
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WHY?

VMware, OpenStack과 같은플랫폼에서제공하는

기본보안기능이있는데,

“왜 포티넷과같은전문보안벤더솔루션도입이

필요한가?”
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멀티-레이어드 (Multi-Layered) 보안 시스템 필요성 #1

VMware, OpenStack
플랫폼에서 제공하는
기본 보안 기능

Vmware vSphere

데이터 통신

WAF: 웹 방화벽
SSL inspection: SSL 암복호화
AV: 안티바이러스
App Control: 애플리케이션 제어
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멀티-레이어드 (Multi-Layered) 보안 시스템 필요성 #2

VMware vSphere

데이터 통신

VMware vSphere에서 제공하는 기본 보안 기능:
MAC주소/Port/IP 주소 기반의 커넥션 제어
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멀티-레이어드 (Multi-Layered) 보안 시스템 필요성 #3

VMware vSphere

데이터 통신

VMware 환경 지원하는 멀티-레이어드

보안이 필요. à 전문 보안 벤더 솔루션

수요 이유.
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SDDC 프라이빗 클라우드 국내 엔터프라이즈 고객 구축 사례 (VMware)
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국내 통신사 Private Cloud SDN 플랫폼

포티넷 솔루션

• FortiGate & FNDN API 서비스

• 고객 서비스 체이닝에 맞는 API 체크 및

개발지원

• Step-by-Step 단계 교육

• 가상 방화벽(VDOM) 성능

• 가상방화벽(VDOM) 최대 성능 검증

• 안정적 운영 방안 확인

API Controller
플랫폼

19



© Fortinet Inc. All Rights Reserved.

IP/MPLS

VMware ESXi

FORTINET 
CLUSTERPE-2

ASR9K
PE-1

ASR9K

Spine-1 Spine-2

Leaf-1 Leaf-n

vPC
MC-
LAG

L2out

국내 통신사 Private SDN 플랫폼

§ 포티넷 솔루션

» FortiGate Connector

§ Cisco ACI 플랫폼과의 유연한

연동

» 구축 경험을 통한 모범사례 지원

§ Cisco ACI 플랫폼과 연동하는

PoC / BMT진행

§ 본사 Demo센터 및 플랫폼 학습

20
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국내 대기업 SDN 플랫폼

Hypervisor

계열사3
C1 C2 C3

계열사-> 인터넷 통신 트래픽: FortiGate-VM 차세대방화벽 보안 정책 적용
계열사 -> 계열사 통신 트래픽: 그룹사 데이터의 경우 FortiGate-VM 정책 바이패스 적용

계열사2

계열사1

B2 B1

A1

Hypervisor

DB1 DB2 DB3

그룹사 데이터

D1 D2
계열사4

FortiGate-VM FortiGate-VM

Internet

• 포티넷 솔루션

• FortiGate-VM

• VMware 기반에 적용

• 그룹사 TF팀과 긴밀한 밀착 지원

• PoC를 통한 결과 적용

• Korea Demo센터를 이용한 Mirror 

테스트

• 수용 서비스(그룹사) 에 맞는 세그먼트

프랫폼 제공
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국내 클라우드 사업자 SDN 플랫폼 #1

22
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국내 클라우드 사업자 SDN 플랫폼 #2

포티넷 솔루션

• FortiGate HW 기반의 가상 방화벽 제공

• 장점 1. Low-latency

• 장점 2. 대용량 트래픽 수용 가능

• API 서버를 통한 관리 적용

• 공공 클라우드 고객 수용
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멀티-클라우드보안Use-Cases
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