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디지털트랜스포메이션을위한
IT 인프라의클라우드전환과최적화전략

F5 NETWORKS KOREA

신기욱상무
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디지털 Transformation
장점을실현하기위해서는사람, 프로세스, 그리고시스템전환이필요합니다.

사람

최신화수용, DevOps능력, 

Cross-functional Team

프로세스

Application의개발,배포및
전달방법변경

시스템

Application자체가새로운
디지털경제의토대가됨

69% 의기관은 Digital Transformation을실현하고있습니다.
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디지털 Transformation
장점을실현하기위해서는사람, 프로세스, 그리고시스템전환이필요합니다.

사람

최신화수용, DevOps능력, Cross-

functional Team

48%는다양한업무를수행

43%는자동화된 app services 보유

35%는 Self-Service Provisioning 수행

프로세스

Application의개발,배포및전달
방법변경

52%앱을개발하는방법의변경

62%앱을배포하는방법의변경

48%앱을전달하는방법의변경

시스템

Application자체가새로운디지털
경제의토대가됨

42%새로운아키텍처탐구

56% Container를지금사용중

58% Cloud결정은 LOB (Line Of 

Business)와함께,또는 LOB에의해.

69% 의기관은 Digital Transformation을실현하고있습니다.



| © 2018 F5 NETWORKS4

멀티클라우드전략이필요합니다.
APP-CENTRIC 비지니스는 MULTI-CLOUD 전략을요구하고있습니다.

전략필요성

 Multi-cloud 는실험적인상황에서전략적모델로변화했습니다.

 디지털경제는 Applications의환경전체를변화시키고있습니다.

 Automation과 Orchestrating은디지털트랜스포메이션을수행하기위한핵심
요소입니다.

 현재설치운영되는상위 Top 5개의 Application services는작년과비슷하지만,새로운
Application Service는계속발생되고있습니다.

Source: State of Application Services
Release date | 2019.01.15
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멀티클라우드도전과제입니다.

36%

39%

39%

39%

40%

34% 35% 36% 37% 38% 39% 40% 41%

어떤클라우드가가장비용효과적인지결정

애플리케이션 HEALTH의가시성확보

애플리케이션의성능최적화

현존하는위협및새롭게발생될위협으로부터의…

회사의모든애플리케이션에일관된보안정책적용

% OF RESPONDENTS

남아있는 TOP 도전과제들: 모든애플리케이션에일관된보안정책적용및수행

Source: State of Application Services - Release date | 2019.01.15 
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첫번째:
Automation and Orchestration
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NetOps! DevOps를만나면…

74%
Productivity

IT부서의서비스
생산성향상

DEVOPS의AUTOMATION을통한최대의이점

66%
Speed

서비스환경으로의전환
속도가개선

75%
Human Error

휴먼에러의비율을
줄임

Source: NetOps Meets DevOps: The State of Network Automation – F5 & Red Hat, July 2018
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DevOps Tools입니다.
예) https://xebialabs.com/periodic-table-of-devops-tools

https://xebialabs.com/periodic-table-of-devops-tools
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Automation의현재입니다.

서버, 시스템, 미들웨어및
플랫폼

Application Infrastructure

인증,접근제어그리고웹
애플리케이션보호서비스

Security

로드밸런싱, 캐싱, 압축, HTTP
라우팅

Application Services

스위칭및라우팅

Network (Layer 2-3) 

37% 42%

38% 42%

Source: State of Application Services - Release date | 2019.01.15 
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가장많이사용하는Automation방법입니다.

8%

17%

17%

26%

35%

37%

64%

0% 10% 20% 30% 40% 50% 60% 70%

Other

Pivotal

Chef

Puppet

GitHub enterprise

Ansible

Python scripts 2018 63%

2018 31%

2018 27%

2018 21%

2018 11%

16%

PYTHON과 ANSIBLE이 2018 VS 2019 가장많이사용하는방법입니다.

Decrease from 2018

Increase from 2018

Source: State of Application Services - Release date | 2019.01.15 
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Declarative Automation 솔루션이필요합니다.

App Service 3 Extension (AS3)
• Node.js 기반의 Single REST API Endpoint.

Available now: https://github.com/F5Networks/f5-appsvcs-extension

App 
Services 3 
Extension

User

Declarative API

Tenant-1

App-1 App-2 App-N

Tenant-X

App-1 App-2 App-N

서비스들의예제:

• HTTP

• SSL Offload 

• URL Routing 

• HTTP(s) w/ 
WAF

• Fast L4 
TCP/UDP

https://github.com/F5Networks/f5-appsvcs-extension


| © 2018 F5 NETWORKS12

Imperative Automation vs Declarative Automation.

많은
Imperative 
Commands

BIG-IP

• 장비/솔루션에대한전문지식필요및많은 REST API 호출필요
• 오케스트레이션시스템에통합하거나자동화하는데많은관리비용필요
• 에러발생확률상대적으로높음
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Imperative Automation vs Declarative Automation.

• F5 BIG-IP 장비의설정에대해서전문지식이필요하지않음
• 단일 REST-API 호출로자동화및오케스트레이션통합단순화
• Declaration은재사용가능하고일관성을유지하며오류를줄일수있음

One Declarative 
Statement

Many Imperative 
Commands

BIG-IP
App 

Services 3 
Extension
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Imperative Automation vs Declarative Automation.

• F5 BIG-IP 장비의설정에대해서전문지식이필요하지않음
• 단일 REST-API 호출로자동화및오케스트레이션통합단순화
• Declaration은재사용가능하고일관성을유지하며오류를줄일수있음

One Declarative 
Statement

BIG-IP

Many Imperative 
Commands

App 
Services 3 
Extension
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Ansible을이용한 F5 자동화솔루션입니다

F5솔루션에대한 Automation/Orchestration 제공
• 지속가능한자동화Automation 및설정관리

No more hacky scripts
• Ad-hoc 쉘스크립트는 Automation 프레임워크를대체할수없음

F5제품군과완벽하게통합
• BIG-IP애플리케이션서비스및 BIG-IQ센트럴매니저

• 멀티클라우드환경에오케스트레이션및구성관리간소화
• 애플리케이션배포프로세스의모든단계에대한자동화
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F5가제공하는 Programmability입니다.
PROGRAMMABLE MANAGEMENT, CONTROL, AND DATA PLANES

iControl 

REST 와 SOAP.
User, Script, F5 devices간의
가볍고빠른 상호작용

Templates

BIG-IP에서 Services 기반과
템플릿기반의설정제공

iRules

프로그램방식의실시간
애플리케이션트래픽에
대한액세스제공
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AS3, Ansible을통해멀티클라우드환경에일관된
보안정책적용및설정관리가가능합니다.

Public및Private Cloud에일관된
보안정책및설정을배포

• 멀티클라우드에서모두운영가능한, 검증된 3rd party 보안솔루션의 Automation 배포
적용을통한설정및운영일원화. (한번생성하여멀티클라우드에적용가능)
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두번째:
Container Architecture in Cloud



| © 2018 F5 NETWORKS19

마이크로서비스문제를해결하는기술은빠르게
발전하고있습니다.

컨테이너는Monolith 

Microservice전환을용의하게
함.

애플리케이션과인프라간의
독립성제공

예) Docker

컨테이너오케스트레이터툴은
마이크로서비스생성(Build)과
구축(Deploy)이슈를해결함

로드분배(?),라우팅(?),

관찰성(?)

예) Kubernetes
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마이크로서비스문제를해결하는기술은빠르게
발전하고있습니다.

Control Plane Service Mesh는
모든 Data Plane들에,

정책과설정을제공

분산된시스템으로의
전환가능

예) Istio

기술지원이가능한 (Data 

Plan + Control Plan) Open 

Source Service Mesh 솔루션.

예) ASPEN MESH

Data Plane Service Mesh는
서비스 Discovery,

로드분배,라우팅및
Observability을포함한
Runtime 이슈들을해결

예) Envoy
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• 유연한 North-South 트래픽에대한동적애플리케이션서비스를제공하는 Container 
Connector Architecture 입니다.

유연한North-South동적애플리케이션서비스가
가능합니다
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• Container Connector는 Container 환경에서의 North-South 유연한트래픽전달을가능하게
합니다. (Kubernetes의 Nodeport Mode를 Cluster Mode로전환운영가능)

North-South 트래픽처리를위한 Kubernetes 
Nodeport mode 와Cluster mode 의차이점입니다. 
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Node 2Node 1

컨
테
이
너

오
케
스
트
레
이
션

Container 환경

Kube-ProxyKube-Proxy F5
 C

C

F5 BIG-IP 
애플리케이션및보안서비스제공

가시성및통계정보제공

애플리케이션팀을통해 App A 서비스생성1

스케쥴러는 F5 Container Connector에게Notify
전달2

F5 CC는 RestAPI를통해 App A 서비스에대한
애플리케이션딜리버리서비스를설정

3

North-South 트래픽처리를위한유연한자동화된
Cloud Architecture를구축할수있습니다
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유연한 East-West동적애플리케이션서비스가
가능합니다

• Aspen Mesh Agent는 Kubernetes Cluster Network에대한관찰성(Observability), 
보안(Security) 및전체적인서비스관리를제공합니다.

Mixer Sidecar 
InjectorPilot Citadel Aspen Mesh

Agent

Istio Control Plane
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마이크로서비스관리및보안과가시성을보다
더강화할수있습니다.



| © 2018 F5 NETWORKS26

세번째:
Dynamic Service Chaining in Cloud
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Next-Gen 
Firewall

방어 제어 보호 가속 확장Users

APP1 APP2

NODE 2

S1

APP1 APP2

NODE 1
APP3

APP1 APP2

NODE 3

S2 S3

APP1

Container 
Integration

CLOUD 

클라우드에서의일반적인 애플리케이션에대한
Daisy-Chaining Architecture입니다.

OWASP TOP 10 WEB ACCELERATIONBOT DEFENSE WEB SSO LOAD BALANCING

APP ACCESS HTTP COMPRESSIONANTI-DDoS CVE DEFENSE
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방어 제어 보호 가속 확장

APP 1 APP 1 APP 1

APP 3APP 3 APP 3APP 3 APP 3

APP 2 APP 2 APP 2

APP ACCESS

OWASP TOP 10 WEB ACCELERATION

HTTP COMPRESSION

BOT DEFENSE WEB SSO

ANTI-DDoS LOAD BALANCINGCVE DEFENSE

APPLICATION SERVICE CHAINING IN CLOUD 

C
LO

U
D

CLOUD 

애플리케이션에대한Dynamic  Service-Chaining 은
Computing Resource를최적화할수있습니다.

APP1 APP2

NODE 2

S1

APP1 APP2

NODE 1
APP3

APP1 APP2

NODE 3

S2 S3

APP1

Container 
Integration
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NSS Labs 2018 방화벽
성능테스트결과

응답시간
672% 증가

60%

평균 Throughput저하

Next-Gen 
Firewall

Access 
Gateway

DLP Anti-Malware IPS Next-Gen 
Firewall

Decrypt, 
Inspect, 

Re-Encrypt

Decrypt, 
Inspect, 

Re-Encrypt

Decrypt, 
Inspect, 

Re-Encrypt

Decrypt, 
Inspect, 

Re-Encrypt

Users

APP1 APP2

NODE 2

S1

APP1 APP2

NODE 1
APP3

APP1 APP2

NODE 3

S2 S3

APP1

Container 
Integration

CLOUD 

SSL에대한일반적인Daisy-Chaining 방식입니다.
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SSL에대한Dynamic -Service Chaining 은Computing 
Resource를보다더최적화할수있습니다.

Source Addr.

Dest. Addr.

Dest. Port

IP Geo

Domain Name

IPI Cat.

URL Cat.

Protocol

Contextual (문맥)
분류엔진

트래픽
분류엔진

SSL 
Dynamic 
Service
Chain

Incoming 

Traffic

다양한트래픽
선별기능

암호해독및정책을
기반으로한서비스체인

HTTPS APP1 Bypass

HTTPS APP2

HTTPS APP3

Bypass, Block, Inspect 
액션

APP1 APP2

NODE 2

S1

APP1 APP2

NODE 1
APP3

APP1 APP2

NODE 3

S2 S3

APP1

Container 
Integration

CLOUD 
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네번째:
Bad Bot Defense in Cloud 
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클라우드에서의Bad Bots에의한트래픽
Bad Bot트래픽에의해클라우드의불필요한Computing Resource가소모되고있습니다.

48.2%
Humans

28.9%
Bad Bots

22.9%
Good Bots

1.2%
Monitoring Bots

2.9%
Commercial Crawlers

6.6%
Search Engine Bots

12.2%
Feed Fetchers

24.3%
Impersonators

1.7%
Scrapers

0.3%
Spammers

2.6%
Hacker Tools

Source: https://www.globaldots.com/2018-bad-bot-report-the-year-bad-bots-went-mainstream/



| © 2018 F5 NETWORKS33 ©  2019 F5 NETWORKS

클라우드에서의Bad Bot트래픽방어
지능화된Bot Defense는Bad Bot트래픽에의해클라우드의불필요한Computing Resource 소모를방어할수

있습니다.
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Network 
Floods

Malformed 
Requests

Scanners 
and Bots

Known Bad 
Hosts

Workflow 
Enforcement

BOT 

Defense

지능화된Bot Defense는Bad Bot트래픽에의해클라우드의불필요한Computing Resource 소모를방어할수

있습니다.

클라우드에서의Bad Bot트래픽방어
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Detect GET flood 

attacks against 

Heavy URIs

Identify non-human 

surfing patterns

Fingerprint to 

identify beyond 

IP address

Operating System

Geolocation

Browser
• Screen size and color depth

• Plugin details

• Time zone

• HTTP_ACCEPT Headers

• Language

• System Fonts

• Touch Support

• Extensions

보다지능적인Bad Bots Defense솔루션이
요구되고있습니다.
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애플리케이션계층의
차별화된보안기능

행위분석기반차단
보안서비스제공

모바일

Hacker

Anti-bot
Mobile SDK

Bots

사용자
Bot Mitigation

Credential Protection
App-Layer DoS

credentials

BIG-IP Cloud Edition
Advanced WAF

Advanced WAF : Bad Bots 차단및새로운공격또는진화하는공격의
효율적인보호가가능합니다.

보다더지능적인Bad Bots Defense를수행할수
있습니다.
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다섯번째:
Latency in Cloud 
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5G and IOT
5G는 LATENCY를감소시킬수있는기술을필요로하고있습니다. (EDGE COMPUTING에서
고려해야할몇가지기술들)

MQTT OVER TLS

암호화된 IOT 트래픽적용

TCP 최적화

TCP최적화를통한
Latency 최소화

DNS CACHING

가장손쉬운 Latency 

최소화방법중한가지

Virtual Reality, Holography, Connected CAR, Smart Factory등이
실현되고있습니다.
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