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위협 사이트의 증가로 인한 보안 강화 필요성 증가
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* Bot traffic Report 2016 – Imerva

(Source : https://www.incapsula.com/blog/bot-traffic-report-2016.html)

점차 늘어가는 Bot 트래픽

https://www.incapsula.com/blog/bot-traffic-report-2016.html
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유해 사이트/봇으로 인한 위협 IP의 증가

“지능적인 위협은 기하급수적으로 늘어나고 있다“

신규 기술 분석:

현재의 위협 지표를 기반으로 분석 한 결과, 위협을 주는 IP는 수십만개를 초과할 수 있다. 

이 수치는 전통적인 보안 솔루션이 수용 가능한 성능을 훨씬 초과한다.

Source: Gartner Emerging Technology Analysis: Threat Intelligence Gateways - Nov, 2017
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유해 사이트/봇으로 인한 위협 IP의 증가

“지능적인 위협은 기하급수적으로 늘어나고 있다“

신규 기술 분석:

현재의 위협 지표를 기반으로 분석 한 결과, 위협을 주는 IP는 수십만개를 초과할 수 있다. 

이 수치는 전통적인 보안 솔루션이 수용 가능한 성능을 훨씬 초과한다.

Source: Gartner Emerging Technology Analysis: Threat Intelligence Gateways - Nov, 2017



7©  2018 IXIA AND/OR ITS AFFILIATES. ALL RIGHTS RESERVED.   |

Black List

1) 각 기관에서 배포한 블랙리스트를 비교 후 중복된 항목 제거 하여 일일 통합 리스트 작성

2) 기존 블랙리스트/벤더 제공 리스트와 비교 후 정리 된 리스트만 장비 입력

기관 A의 블랙리스트
150

기관 B의 블랙리스트
100

기관 C의 블랙리스트
80

일일 통합 리스트
230

3) 경우에 따라서 특정 기관의 블랙리스트는 일정 기간 적용 후 삭제 권고

특정 기간만 유지 후 삭제 권고

#1. 성능 –수십만개의블랙리스트수용 / 빠른적용

#2. 블랙리스트관리기능

“위협 IP” 통합 관리를 위해 필요한 사항은 무엇인가?

25만개
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#1. 성능 –수십만개의블랙리스트수용 / 빠른적용

1) 각 기관에서 배포한 블랙리스트를 비교 후 중복된 항목 제거 하여 일일 통합 리스트 작성

2) 기존 블랙리스트/벤더 제공 리스트와 비교 후 정리 된 리스트만 장비 입력

3) 경우에 따라서 특정 기관의 블랙리스트는 일정 기간 적용 후 삭제 권고

#2. 블랙리스트관리기능

“위협 IP” 통합 관리를 위해 필요한 사항은 무엇인가?

Black List

기관 A의 블랙리스트
150

기관 B의 블랙리스트
100

기관 C의 블랙리스트
80

일일 통합 리스트
23025만개
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#1. 성능 –수십만개의블랙리스트수용 / 빠른적용

“위협 IP” 통합 관리를 위해 필요한 사항은 무엇인가?

1) 각 기관에서 배포한 블랙리스트를 비교 후 중복된 항목 제거 하여 일일 통합 리스트 작성

2) 기존 블랙리스트/벤더 제공 리스트와 비교 후 정리 된 리스트만 장비 입력

3) 경우에 따라서 특정 기관의 블랙리스트는 일정 기간 적용 후 삭제 권고

#2. 블랙리스트관리기능

#3. 리포트기능

1) 원하는 기간의 차단/로그 통계 수치 리포트 작성

2) 자체 로그 분석 후, 필요한 블랙리스트 생성 후 적용

3) 일정 기간 사용되지 않는 블랙리스트는 확인 후 삭제
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대용량 위협 IP 차단 시스템 : TIBS(Threat IP Blocking System)

 매일 수백 개씩 늘어나는 유해 IP 리스트를 통합 관리하기 위한 원-클릭 자동화 시스템 도입

Firewall Firewall

Bypass Bypass

ThreatArmor ThreatArmor

Management

Server (TMS)

리스트정리후자동입력2

블랙리스트입력1

TIBS(위협IP 차단 시스템)

 ThreatArmor

 Bypass

 Mgmt server

위협통계리포트출력3
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원-클릭 TIBS 프로세스

자동 프로세스
START

일일 위협 IP 리스트
(약 300~500개)

기조 List/제조사 DB 
자동 비교 후 추가 입력
(일일 리스트 자동 저장)

자동 프로세스
END

현재 프로세스

수동 프로세스
START

일일 위협 IP 리스트
(약 300~500개)

기존 List와 중복?

제조사 DB와
중복?

Yes

No

중복 위협 IP만 제거
(수동 작업 필요)

중복 위협 IP만 제거
(수동 작업 필요)

Yes

No

차단 시스템
성능 OK?

Yes

No

신규 차단 IP 리스트
시스템에 추가 입력

수동 Process
END

장기간 미사용
IP리스트?

No

입력 오류 로그

Yes 장기간 미사용
IP 리스트 추출 필요

(확인 방법 없음)

위협 IP 차단 리스트 적용 프로세스
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TIBS (Threat IP Blocking System) – 대용량 위협 IP 차단 시스템

최대 20 배 감소

업무시간

최대 4.3B 적용

수용 가능 IP

최대 50 배 적용

일회 적용 가능 IP

일반 방화벽

약 100,000

신규 적용 리스트 수동 비교 후 관리 필요

기간별 관리를 위해 수동

외부 모니터링 장비 필요
(예. 바이패스 스위치)

개별 장비에서 위협 IP 리스트 관리

IXIA MIBS 

약 4,300,000,000

원-클릭 자동 처리 및 모든 차단 리스트 개별 저장

기간별 차단 리스트 관리(예. 3개월 후 자동 삭제)

자체 바이패스 지원

관리 서버로 통합 원-클릭 자동 관리

VS

확장성
(최대 IP차단 개수)

효율성
(위협 IP 관리 관점)

안정성
(장애 발생 관점)

운영 편리성

* Working hour : 기존 시스템 – 2hour/day, MIBS – 5min/day
** 일반 방화벽 : 40,000개, MIBS : 2,000,000

* **

 위협 IP 차단 전용 장비를 통한 업무 효율성 극대화
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Router Router

 Security/monitoring tool을 Inline으로 운영하고자 하는 요구가 증가

DDoSSSL Proxy APT WAFNGFW

 안정적인 운영을 위해서는 외장 Bypass 장비 요구사항이 많아짐(10G upgrade)

 시리얼 연결(다수의 보안 장비)에 대한 요구가 많아 짐

Bypass Switch

+ Load balancing 필요

CHALLENGE #1 : 너무 다양한 종류의 보안/모니터링 장비들

위협 IP차단

Health check
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TAP TAP

CHALLENGE #2 : 네트워크 및 보안 장비의 비효율적 운영

IPS#1

DLP#2DLP#1

IPS#2

NGFW#1 NGFW#2
Active Standby

Active Active

 하나의 보안 장비만 Active-Standby 구조여도

고가용의 Network 전체 회선이 Standby로 사용 됨

Data CenterInternet

 장비 장애 및 재부팅이 필요한 유지보수 시, 

회선 전체를 Failover 필요

 트래픽 종류 별로 별도 보안 장비를 통과하게

하는 등의 정책 적용 불가 – 성능 극대화 불가

(예. Data Center로 가는 트래픽은 IPS 우회)

 네트워크 회선의 증설 (질적/양적 증설)

 네트워크 프로토콜 헤더로 인한 보안장비 인지 불가

(VLAN, MPLS, TRILL, VxLAN)

Active Active

Active Active
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TAP TAP

CHALLENGE #2 : 네트워크 및 보안 장비의 비효율적 운영

IPS#1

DLP#2DLP#1

IPS#2

NGFW#1 NGFW#2
Active Standby

Active Active

 하나의 Inline 보안 장비만 Active-Standby 구조여도

고가용의 Network 전체 회선이 Standby로 사용 됨

Data CenterInternet

 장비 장애 및 재부팅이 필요한 유지보수 시, 

회선 전체를 Failover 필요

 트래픽 종류 별로 별도 보안 장비를 통과하게

하는 등의 정책 적용 불가 – 성능 극대화 불가

(예. Data Center로 가는 트래픽은 IPS 우회)

 네트워크 회선의 증설 (질적/양적 증설)

 네트워크 프로토콜 헤더로 인한 보안장비 인지 불가

(VLAN, MPLS, TRILL, VxLAN)

Active Active

Active Active
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L4 SW

Firewall

L4 SW

Border 

Router

BB SW

QoS(DPI)

 현재는 DPI장비, 방화벽(x2)이 Inline으로 구성 중인 상태 - 복잡한 구성이고, 성능 저하의 문제

 TIBS(유해IP차단), IPS, WAF 등의 보안 솔루션 추가 계획

구축 예제 – 다수의 보안장비에 “위협 IP” 차단 솔루션 추가 도입

추가도입검토시스템들

TIBS

WAF

IPS (x2)
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Security Packet Broker(SPB)

 현재는 DPI장비, 방화벽(x2)이 Inline으로 구성 중인 상태 - 복잡한 구성이고, 성능 저하의 문제

 TIBS(유해IP차단), IPS, WAF 등의 보안 솔루션 추가 계획

구축 예제 – 다수의 보안장비에 “위협 IP” 차단 솔루션 추가 도입

QoS Firewall

Bypass

Bypass

L/B
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유해 IP차단 WAF

Security Packet Broker(SPB)

 현재는 DPI장비, 방화벽(x2)이 Inline으로 구성 중인 상태 - 복잡한 구성이고, 성능 저하의 문제

 TIBS(유해IP차단), IPS, WAF 등의 보안 솔루션 추가 계획

 IXIA Security Fabric 도입을 통한 확장성/안정성/운영 편리성 확보

구축 예제 – 다수의 보안장비에 “위협 IP” 차단 솔루션 추가 도입

Bypass

Bypass

QoS Firewall

L/B

Filtering(Web)
+ L/B
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안정적인 인라인 구성을 위한 HA(High Availability) 구성 제안

 업계 유일의 HA Active-Active 및 모든 Inline 통합 기능 포함

10G DDoS APTs IDS(OOB)
SSL ProxySSL Proxy

Packet Broker Packet Broker

Bypass Bypass

Active

Standby

Standby

Active

Active Active
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