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5세대 사이버 보안과 위험징후 분석을 통한
선제적 보안
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체크포인트코리아
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사이버 보안분야에서

어떤일이 일어나고 있을까요?
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2017년의 사이버 보안이 시사하는 것들

WannaCry 
99개 국가에걸쳐수천개기업

NotPetya 
한국가를전체적으로다운시켰으며 60개
이상국가에영향
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2018년 글로벌 리스크 리포트 - 세계경제포럼
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우리는 변곡점에다달았습니다!
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사이버 공격의

세대구분 및 특징
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각 세대의 공격과 방어

Gen I
1980 년대후반
PC attacks 

Virus

Gen II
1990 년대중반
인터넷으로부터의공격

Networks

Gen III
2000 년대초반
어플리케이션의취약점에대한
익스플로잇

Applications

The Anti Virus 

The Firewall

Intrusion 
Prevention (IPS) 

Gen IV
2010 년대
Polymorphic (형태가 바뀌는) 
Content

Payload

SandBoxing 
and Anti-Bot
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우리는 어디에 있을까요?

1990 2000 2010 2015 2017

위협

PROTECTIONSNetworks

Gen II

Applications

Gen III

Payload

Gen IV

GRADE I

GRADE II

GRADE III

GRADE V

GRADE IV

Virus

Gen I

평균적으로
Gen 2 ~ Gen3 

사이

2.8

Mega

Gen V
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2018 – GEN V 사이버 공격

대규모 (across country and industry)

정부기구가후원하는수준의기술활용

멀티-벡터 (network, cloud, mobile) 
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GEN IV 방어는 충분치 않습니다!

가장 약한 부분인 클라우드와 모바일을

포함하는 보안

차단기반의 방어
(탐지에 그치지 않는)

실시간으로 동작

Gen IV

PAYLOAD

SandBoxing 
and Anti-Bot

2010 -
Polymorphic Content
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MEGA ATTACK 시대를 대비하는
GEN 5 PROTECTION을 소개합니다
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어떤 요소들이 필요할까요?
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SS7 ATTACK 
PREVENTION
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GEN V를 실현하기

SS7 ATTACK 
PREVENTION

LARGE SCALE 
MANAGEMENT

MOBILE MAN 
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MIDDLE 
ATTACK

MEMORY 
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AUTOPROVISION
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우리가어떻게 GEN V 
보안으로나갈 수 있을까요?
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우리는 다양한 보안 기술이 필요 합니다

Machine
Learning

CPU-Level
Sandboxing
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우리는 다양한 보안 기술이 필요 합니다
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체크포인트 인피니티는 가능합니다

Machine
Learning

CPU-Level
Sandboxing

Threat
Extraction

Virtual 
Firewall

Endpoint 
Detection

& Response

Human 
Behavioral 
Analytics

Data
Encryption

Data Leak
Prevention

Anti-Bot Flash
Detonation

URL
Filtering

Firewall
ICS/ SCADA 
Protection

Machine
Learning

Proxy
Network

Encryption
Anti-

Ransomware
Zero

Phishing
Mobile Threat

Prevention
CPU-Level

Sandboxing

HTTPS 
Inspection

Intrusion 
Prevention

Anti-Virus DDOS
Hypervisor

Level Security
Application

Control

T H E  C Y B E R  S E C U R I T Y A R C H I T E C T U R E  O F  T H E  F U T U R E
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엔터프라이즈를 위한
진보된 위협 차단 플랫폼
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THREAT
EMULATION 

THREAT
EXTRACTION

알려지지않은말웨어나
제로데이공격들에대한
탐지및차단제공

지연없이재구성된안전한
파일을전달

특화된 탐지 엔진 30개

샌드박스 무해화
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전통적인
샌드박스

샌드박스 - CPU LEVEL 탐지

CPU 레벨에서 이상행위를탐지하여 익스플로잇시도를차단

말웨어가다운로드되기전에

그리고우회코드가실행되기전에..

Vulnerability Exploit Shellcode Malware

EVASION CODE
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무해화

THREAT
EXTRACTION

파일을 안전하게 재구성하여
제공하며, 지연 발생 없음

깨끗히재구성된문서는수초내에전달되며,

샌드박싱은백그라운드에서수행

에뮬레이션결과가 “정상”인 경우

사용자가직접원본파일다운로드가능

유입되는문서를깨끗히재구성

 잠재적으로위험한컨텐츠를제거하거나 PDF로 변환
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O 완벽한보안을위해 PDF로

변환하거나악성컨텐츠를
제거한원본파일형태로
제공

첨부 파일에 대한 즉각적인 보호
안전한파일을신속히전달
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NSS Labs의 Breach Prevention Systems Test (2017년 12월)

 최고의공격차단율과제일적은총소유비용

 체크포인트데이터시트대비 3배의성능으로평가 (15600, 9.2G)
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그리고 다음에는 어떤일이

일어날까요?
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Transportation

Manufacturing

Smart cities

Smart buildings

Banking

Utilities

Healthcare

Telecom

Automotive

Energy

Smart homes

cloud

age of

THINGS
“컴퓨터 네트워크”를 다루는 것에
그치지 않음

모든것이 서로 연결되고, 모든것이
타겟이 됨
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GEN VI  - 나노 보안 세대

1990 2000 2010 2015 2017 2020
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Gen III
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Nano
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Transportation
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GEN VI  - 나노 보안을 소개합니다

나노에이전트

AI ADAPTIVE 
SECURITY CONTROLS

보안관련된모든 속성을 통제하는
소프트웨어플러그 인

인텔리젼스와컨트롤

AI에 기반한 예측 보안지침

OS

Mobile
OS

Cloud 
services

IoT
devices

Web 
Services

Micro 
services
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Transportation

Manufacturing
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선제적 보안을 위한
사이버 위협 인텔리젼스
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클리어, 딥 & 다크 웹

클리어웹

다크웹

딥웹

컨텐츠

공격이준비되어지고, 해킹 도구를살수
있으며, 정보가 거래되되고, 말웨어가개발되고
테스트되고판매되는곳

컨텐츠
– Searchable

– Social media

컨텐츠
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인텔리젼스기반 보안

• 탐지 – Clear, Deep & Dark 웹 등 다양한범위에걸친계속적인스캐닝

• 분석 – 사이버 위협을실시간으로분석, 카테고리화및우선순위설정

• 경보및위협제거방안– 사이버 인텔리젼스를액션을취할수있는보안 alert로
변환하고위협제거방안지원

Analysis engines
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Demo - THE STORY

홍 길 동 – XX 금융 CSO
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우리회사에 대한 공격징후는 없나?
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샘플 리포트
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Summary 
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SUMMARY



47© 2018 Check Point Software Technologies Ltd. 

우리는 변곡점에
서 있습니다!

1990 2000 2010 2017

위협

Networks

Gen II

Applications

Gen III

Payload

Gen IV

Virus

Gen I

Mega

Gen V

PROTECTIONS
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최고의 보안, 
실시간 보호


