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최근 유행하는 악성코드는? 

채굴 악성코드
(Miner)

크립토 재킹
(Crypto Jacking)

랜섬웨어
(Ransomware)
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공격기법 #1 워터링 홀
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공격기법 #2 스피어 피싱
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공격기법 #3 취약점 공격

출처 : https://www.cvedetails.com
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Endpoint 업무 환경
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Endpoint 노리는 위협
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Endpoint Hardening
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Endpoint Hardening

위협
탐지/대응

정보유출
예방/관리

위협
예방

보안솔루션
관리

• AntiVirus

• Sandbox 분석

• 랜섬웨어 예방

• APT 대응

• 망분리

• DRM/DLP

• 매체제어

• 개인정보보호

• 사용자 인증

• 취약점 패치

• 취약점 관리

• 개인방화벽/IPS

• Mgt. Console

• Web Console

• 통합로그관리

V3 EDR MDS

APM V3 MDS

APrM

APC EMS EPP내PC지키미

V3

9



© AhnLab, Inc. All rights reserved.

Endpoint Hardening

리
소
스

업
무
부
하
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최적의 Endpoint Hardening 방안

보안솔루션관리

위협예방 정보유출예방/관리위협탐지/대응

EPP APC EMS

APrM V3 EDR내PC지키미 MDSAPM
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Endpoint Protection Platform

Transformation to the Platform
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Transformation to the Platform
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플랫폼 기반의 통합적이고체계적인위협관리·대응필요

다수의 보안 솔루션의 수많은 정보를
신속하게탐지및대응

보안 솔루션 및 기능의 유기적인 연계를 통한
엔드포인트위협가시성확보

정확한 정보 전달을 통한
보안관리자반응·대응시간최소화

최신 악성코드 제어 및 대응의 한계

다양한 위협 경로 모니터링의 한계
위협 고도화에 따른 분석·대응 속도 지연
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AhnLab EPP Management
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AhnLab EDR
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엔드포인트 행위 정보 수집을 통한 위협 가시성 강화
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Centralization
• 중앙화된 로그 저장 및 관리 - 모든 엔드포인트 로그를 중앙 서버에 저장

• 로그 관리 및 분석 편의성 향상

• 특정 이벤트 중심이 아닌 전체적, 연속적인 행위 정보 수집 및 저장

• 필요 시 언제든지 위협 및 관련 정보 확인 가능 - 사후 위협 분석 가능
Threat Hunting

Endpoint 저장중앙서버 분석가
(Threat Hunter)

행위정보수집 분석
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위협 이벤트 및 공격 흐름도 제공
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엔드포인트 제품간 연계 정책을 통한 위협 대응
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특·장점 : V3 기반의 안정적인 도입 운영
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• V3 행위 분석 엔진 연계

• 엔드포인트 행위 분석을 위한 커널 드라이버 추가 설치 불필요

EDR
V3 

행위 분석 엔진

ENDPOINT

커널 드라이버

ENDPOINT

EDR 전용
커널 드라이버

AV 전용
커널 드라이버

• 운영체제 커널 기반의 행위 정보 모니터링을 위해 AV와
EDR 운영을 위한 개별 커널 드라이버 설치 및 관리 필요

• 별도의 AV 사용으로 인한 커널드라이버 중복 설치 및 이에 따른
엔드포인트 성능 이슈 발생

EDR AV 전용 엔진
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특·장점 : 단일 매니지먼트 기반의 관리
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• 단일 에이전트, 단일 매니지먼트 기반의 효율적인 보안 운용
(One Agent, Single Management Console)

• V3 기 사용 시 EDR 라이선스 추가만으로 즉각적인 운영 가능

• EDR 운영을 위한 에이전트 추가 설치 불필요
(로그 저장 등을 위한 DB 서버만 추가)

AhnLab 
EPP Management

AhnLab 
EPP Agent
(V3 + EDR)

• 백신(AV), EDR 및 그 외 엔드포인트 보안 솔루션 운영을 위한
개별 에이전트, 개별 매니지먼트 콘솔 필요

• EDR 전용 장비 구매 및 구축 필요

• 백신 추가 사용 시 개별 설치 및 관리 필요

EDR 
Management

EDR 
Agent

AV 
Management

Anti-virus 
(AV)

Agent 
for AV 
Mgt.

Management 
Console

Agent
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특·장점 : 연계 정책을 통한 위협 대응
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One Agent

연계 규칙 위반 시스템에 대한 순차적 대응 정책 적용

공통(관리)

SW/HW 정보 수집

에이전트 설치/삭제

공유폴더 정보 수집

공유폴더 해제

메일 알림

보고서 생성

공지사항 보내기

V3
V3 수동 업데이트

보안 제품 배포 실행

네트워크 완전차단

네트워크 완전차단 해제

시스템 최적화

악성코드 검사

EDR
프로세스 종료

특정 파일 검색

Artifact 수집

특정 파일 수집

AhnReport수집

APM
배포 실행

권장 패치 적용

패치 정보 수집

전체 패치 적용

소프트웨어저작권검사

특정 소프트웨어 설치
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EDR을 통한 엔드포인트 가시성 확보 및 대응
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