
     

(web isolation)    

 (Consulting SE) 
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1,400+  
연간 새로운 브라우저 및 플러그인 
취약점 

     
78% 

     
Every 4 seconds  

   &   

Source: Verizon DBIR, Symantec ISTR, Gartner  

  90% -   

83% 
  URL  

     
55% 

      
  

12% 
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Known 
Bad    

분류되지 않았거나 잠재적으로 위험한 도메인 

Unknown/
Risky 

Known 
Good    

    

“      
   ?”  

차단  

허용  

/ 
차단? 

허용? 

도전 과제 
 
• 메일 수백만개의 새로운 사이트가 생성됨 

• 전통적인 방법으로 분류(Good / Bad)가 힘듬  
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Web isolation changes the game for protecting against advanced threats 
 

Symantec Announces Fireglass Acquisition 

• Fireglass web isolation 
• Established in 2014 

• Leader in fast growing browser/web isolation market  

• Customer value – increased malware protection for web & mail  
• Integrates with Secure Web Gateway (ProxySG, ASG, VSWG)  

to allow safe access to uncategorized/risky sites 

• Also can work with email on prem – parallel with Symantec SMG 

• Offered stand-alone – cloud or on-prem 

• Integrations underway with cloud-delivered Web Security Service  
and Symantec email security solutions (SMG, email.cloud) 
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    by Gartner 

• “웹 격리” 기술은 새로운 패러다임 

• 기존 “탐지” 하고 “차단” 하는 기술에 

의존하지 않음 

• 2016 & 2017년 최고의 기술로 인식됨 

• 가트너는 기업의 50% 이상이 웹 

격리를 적용 할 것으로 예측 

 

“    

    

     

   ” 
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• 웹 격리 솔루션은 위협 방어를 위한 새로운 접근 방식 

 웹 접속시 실행되고 다운로드 되는 위협이 존재 

 위협 없이 “모든 웹사이트를 접속할 수 있음”  

 

• 웹 격리 솔루션은  가상의 공간에서 웹페이지를 조합하여  비주얼 스트림으로 보여주는 기술 

 

    

• 장점 

 에이전트리스 방식 

 오탐이나 미탐 가능성 제거 

 모든 브라우저, 장치 및 OS에서 동작 

 웹 및 이메일을 통한 엔드포인트 

공격 가능성 제거 
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( , ) 

100% 안전한 
랜더링 정보 

   

      

, ,   
  

안전한 일회용 컨테이너 

안전한 일회용 컨테이너 

안전한 일회용 컨테이너 

100101001
010110100
110010101 

101010011010 

01
11
10 

100101001
010110100
110010101 

101010011010 

01
11
10 

100101001
010110100
110010101 

101010011010 

01
11
10 

Symantec  
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8 Line 1,876 Line 
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3 위험한 URL 링크가 

삽입된 피싱 공격 방지 

2 예외 사용자를 위한 

추가적 보호 제공 

1 분류되지 않은 , 잠재적 

위협이 되는 웹 접근  

보호 
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/    
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C-Level  
Team 

Key IT  
Staff 

HR, Legal,  
Finance 

   

   

 .  

웹 접근을 통한 악성코드 예방 
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이메일에 첨부된 URL 로부터 실행된 웹사이트 격리 
•    URL     

 URL     
피싱 공격을 통한 악성코드 / 랜섬웨어 방지 
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 Test가 필요한 구성 – 웹필터or NGFW 연동 (포탈 방식) 

SWI   

USER 
REQUEST 

Fireglass 

• 사용자는 PAC,인증서 설정 하지 않음 
• 격리가 필요한 사이트에 대하서 특정 차단 페이지를 보내도록 차단 정책 적용 
• 차단 페이지 내에 포탈방식으로 격리되는 url 삽입 
• 테스트 필요 사항 

• 차단 페이지에 대한 커스터마이징 확인 필요 

차단 페이지 내에  
격리 url 삽입 

No PAC 
No 인증서 

웹필터 
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  (AS IS) 

 웹 위협 차단 솔루션 보안 오버헤드  

$ 

차세대 방화벽 

IPS/IDS 

웹필터 

샌드박스 

망분리 

안티바이러스 

• 
• 
• 

사이트 예외 허용 요청 

오탐지 및 과탐지 

미탐지 피해발생 

수많은 이벤트 

• 
• 
• 
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  (TO BE) 

보안 오버헤드 최소화 

$ 

 모든 웹 위협 제거 

제로데이 공격  

랜섬웨어 

드라이브 바이 다운로드 

파일리스 공격 

Email 링크  

NO! 미탐지, 오탐지 

NO! 에이전트  

NO! 분석 필요 

예외 요청 감소 
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DEMO 
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Demo -1 
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Demo -2 
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Demo -3 



Q&A 




