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Total Malware
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고급해커에의한
취약점발견

초기공격도구
배포

초급해커에의한
초기공격도구사용

자동화된스캐닝및
공격도구개발

공격도구의 확산및
웜으로의발전
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네트워크 보안 제품 중심의 이벤트(로그)를 통합보안관제 시스템을 이용하여 관제
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※ EDR(Endpoint Detection & Response)이란? 

엔드포인트단에서지속적인모니터링및대응을제공하는보안솔루션으로, 엔드포인트단에서의위협의탐지, 통제, 분석, 치료등의기능을제공한다. 
엔드포인트보안을위한보조적인툴(tool)로서, 안티바이러스등기존보안솔루션과의연계를통해더욱효과를발휘한다. *출처: Gartner



언제조직내부로
침입한파일인가?

어떻게악성코드에감염
됐는가?

파일이유입된이후
실행된적이있는가? 

동일한파일이얼마나
많은시스템에존재하는가? 

어떤행위를했는가?

어떤모듈(들)과
관계있는가?

악성코드와유사한
파일구조를갖고있는가?
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AhnLab EDR은안랩의독자적인행위기반엔진인MDP 엔진을통해

엔드포인트의모든행위정보를수집, 저장하고탐지된위협에대한유입경로를추적, 분석함으로써기업및기관의위협가시성을강화합니다. 

Endpoint 저장중앙서버 보안운영자
(Threat Hunter)

행위정보수집 분석

• 특정이벤트중심이아닌전체적, 연속적인행위정보수집및저장

• 필요시언제든지위협및관련정보확인가능 -사후위협분석가능

• 중앙화된로그저장및관리 -모든엔드포인트로그를중앙서버에저장

• 로그관리및분석편의성향상
Centralization

Threat Hunting
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위협이벤트/ 공격흐름도
Visibility 제공

위협에대해상세한 ‘공격흐름도’ 제공
위협의종류, 행위및공격단계에따라적절한대응및조치가가능
AhnLab Family 제품사용시연계정책을통한다양한대응정책수립가능
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공격흐름도기반
에이전트즉시대응

공격흐름도를통한즉시대응
프로세스, 에이전트, 파일등에대한프로세스종료/네트워크 차단등
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에이전트,파일, 행위, IOC 등
검색/상세조회

에이전트, 파일, 행위등정보단위로검색, 조회, 검색결과기준대응 /정책수립
IOC파일 import를통한검색가능
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사내에동일한파일이
존재하는지전수검사실행

1

위협및에러분석2

AhnReport, 
Artifacts정보수집

3

파일수집/검색 에이전트를통한실시간파일검색/ 수집가능
수집된파일에대한분석후대응정책수립
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