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표적형 악성코드, 
악성문서(Malicious Document) 



공격자들의 생각 변화 

사회공학과 보안 솔루션 우회 기술 융합 

공격 성공을 높이고 

사회공학 기법 

보안 솔루션은 피하고 

탐지 회피 기술 

목적 : 보안 솔루션 뚫기에서 공격 대상의 행동(다운, 실행) 유도 



실행 파일 → 비즈니스 문서 

행동 유도를 위해 비즈니스 문서 위장 

.exe, .js 등 실행 파일 MS Office, PDF 등 문서 파일 



APT 공격 시나리오 

타겟 최적화, 목적 달성을 위한 잠복, 확산까지 

* 출처 : 지란지교시큐리티 

APT Group Target 

1. 타겟 분석 
(사회공학) 

2. 스피어 피싱 

3. 첨부파일 실행 
또는 URL 실행 

3. 시스템 감염 
(공격 또는 잠복) 

공격 성공을 위해 정상 문서로 위장한 공격 시도 

4. 침투 및 확산 
(공격 또는 잠복) 

5. 유출 및 파괴 
(최종 목적 달성) 



문서 기반의 악성코드 증가 

매크로 기반 악성코드 비중 평균 60% 

* 출처 : MS-ISAC 
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60% 
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4월 5월 6월 7월 8월 9월 10월 

2017 Top 10 악성코드 리서치 



표적형 공격 파일 유형 

이메일 스피어피싱 주요 첨부파일, 문서 포맷 

* 출처 :  TREND MICRO 



정상 문서로 위장한 악성문서 

사회공학을 이용 사용자의 행위 유도 

정상 공문 형태의 문서 구성과 

액티브 콘텐트 사용을 유도하는 

메시지가 포함되어 있음 



Malicious HWP 공격 사례 

해마다 반복되는 공공기관 사칭 공격 

* 출처 : 주요 매체, Cisco 

악성 URL 더블 클릭 유도, 파일 내 OLE 실행 



Malicious DOC 공격 사례 

이력서를 위장한 시그마 랜섬웨어 전세계 유포 

* 출처 : 시그마 랜섬웨어 시나리오  

이력서 위장 시그마 랜섬웨어 

DOC 파일 이메일 유입 

수신자 신뢰를 위해 파일 

암호화, 패스워드 본문 기재 

암호화된 문서는 행위기반 분석 

시스템을 우회 

파일 다운 후 패스워드 입력, 

매크로 기반 랜섬웨어 감염 



Malicious HWP 대응 현실 

2017년 1월 공격 파일, 현재 28개 엔진 탐지 

* 출처 : Virus Total 

알려진 위협에 대한 대응 한계, 

반복적으로 위협 활용 



액티브 콘텐트와 
주요 보안위협 



액티브 콘텐트란? 

추가적인 기능을 제공하기 

위해 파일(문서) 내부에  

포함될 수 있는 모든 유형의 

콘텐트를 의미 

일반적으로 표면에 노출되어 있지 않은 형태 



주요 액티브 콘텐트 

표준 기능으로 제공되는 액티브 콘텐트 

Macro 
JavaScript 

Flash 

Attachments 

OLE Object 

Active X 

Embedded Doc 

Hyperlink 



MS Office Macro 

엑셀 매크로를 이용한 예산 관리 



PDF Hyperlink 

PDF 파일에 포함되어 있는 하이퍼링크 



액티브 콘텐트 위협 

Malicious Document 공격 증가 

Macro 
JavaScript 

Flash 

Attachments 

OLE Object 

Active X 

Embedded Doc 

Hyperlink 



Macro Threat 

매크로를 이용해 악성코드 다운로드 공격 

파일 패스 지정 



Embedded Object Threat 

Embedded Object를 이용한 공격 

* 출처 : FireEye 



보안 환경 무력화 

표준 기능 이용으로 보안 솔루션 탐지 회피 

Inbound Threats 

백신 샌드박스 

Client 



Anti-Virus Scanning Test 

시그니처 기반 대응 한계 



샌드박스 우회 기술 

진화하고 있는 샌드박스 회피 기술 

3개의 샌드박스에서 파일 기반 악성코드 탐지 결과  

* 출처 : FireEye 

▶ 사용자의 행위 탐지 (마우스 클릭, 스크롤 등) 

▶ 별도 파일과 결합하여 실행 

▶ 특정 어플리케이션 버전 및 운영체제 버전에서 실행 



다양한 유입 채널 

특히, 이메일은 스피어피싱의 주요 공격 채널 

Email 
Web 

Storage 

USB, Etc. 

문서 유통 채널 

모두 공격 대상 



보안에 대한 관점 변화 

예방 측면의 지능형 악성코드 대응 

방어 예방 

증가하고 있는 Malicious Document 위협에 대하여 

(백신/샌드박스) (CDR) 



표적형 악성코드  
대응 기술, CDR 



문서 기반 위협 대응, CDR 

안전한 파일로 재조합 하는 기술 

파일을 통해 유입되는 다양한 사이버 위협에 대하여 

파일 내 잠재적 보안위협요소를 원천 제거 후 

공격자들은 샌드박스를 우회하기 위해 다양한 공격을 시도함에 따라 샌드박

스만으로는 모든 공격을 방어하기 어려운 것이 현실임. CDR은 이러한 샌드

박스의 한계를 보완할 수 있기 때문에 함께 이용하는 것을 고려할 수 있음. 



CDR 기술 개념 

액티브 콘텐트 제거&재조합, 잠재적 위협 예방 

CDR 
〮 Macro/Script 

〮 Embedded Object 

〮 Etc. 

Macro/Script/Embedded 

Object, Etc. 문서 내부의 

액티브 콘텐트 제거 



CDR 기술 종류 

안전한 파일로 재조합 하는 기술 

1. 파일의 내부 구조 변경 

2. 다른 형식으로 변환 

3. 액티브 콘텐트 제거 



이메일 보안 + CDR 

Advance Threat 대응으로 CDR 주목 
* Gartner 



CDR 주요 벤더 

샌드박스 보완 및 대체 기술로 주목 

CDR 

외부에서의 유입 또는 내부 자료 교환 시 발생할 수 있는 위협에 대하여 

2017.7.13 출시 



일본 시장 CDR 도입 확대 

일본 시장 내 CDR 수요 폭발적 증가 

2015년 일본 총무성, 
‘지자체 정보보안 강화 대책’ 

- 배경 : 마이넘버 제도 (2015) 

- 내용 : 지자체 종합행정네트워크(LGWAN) 망분리 및 

내/외부망간 데이터/메일 송수신시 메일 무해화 의무 

CDR 



CDR 적용 영역 

파일 중심 자료 교환 프로세스 모두 대상 

CDR 
이메일 

스토리지 웹 

저장매체 



콘텐츠 악성코드 무해화 
솔루션, SaniTOX 

 



SaniTOX 소개 

콘텐트 악성코드 무해화 솔루션, SaniTOX 

문서 파일 기반의 표적형 악성코드 공격에 대한 대응 방안 



검증된 CDR 기술 

국내 및 일본 시장에서 기술력 검증 

이메일 APT 대응 솔루션, 

스팸스나이퍼 APT 연동 지원 

이메일 무해화 솔루션, 

스팸스나이퍼 AG 탑재(일본) 



콘텐츠 예방 엔진(CP Engine) 

Known/Unknown Threat 대응 

Anti-Virus Engine, 

1차 Known Threat 필터링 

CDR Engine, 

2차 Unknown Threat 

무해화(예방) 



연동 인터페이스 지원 

단일 어플라이언스에서 연동 지원 

Web API 지원 

SMB, FTP 지원 

SaniTOX 어플라이언스 



SaniTOX 지원 파일 포맷 

MS Office, HWP, PDF 등 주요 포맷 지원 



SaniTOX 데모 서비스 

https://sanitox.jiransecurity.com/ 



SaniTOX 데모 서비스 시연 



진화하는 사이버위협 ‘방어’에서 

‘예방’으로 변화가 필요합니다. 



감사합니다. 


