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사회 전반의 ICT 융합 가속화

신규기기(IoT) 연결로 보안위협 대상의 폭증 및 복잡

사이버보안을 위한 전통적 대응방식은 한계에 도달

※ 스마트시티 ∙ 자동차 ∙ 의료 ∙ 공장 ∙ 농장 등 전통산업과 ICT 융합으로 다양한 서비스 등장

※ 인터넷에 연결되는 기기가 기하급수로 증가

※ 유사/변종 악성코드 급증(일평균 190만개, AV-TEST 2017) 등으로 기존 시그니처(탐지규칙) 기반 탐지로는 대응불가
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※ 출처 : 바둑TV
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※ 출처 : 동아일보
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인간 지능 인공적으로 재현

Chess(‘97) Jeopardy(‘11)

ImageNet
AlphaGo(‘16) SkinCancer(‘17)

인지 ∙ 학습 ∙ 추론 ∙ 행동

학습단계(강화학습) 수준
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※ 이미지 출처 : https://www.nvidia.com 



※ 출처 : 한계레

※ 출처 : 위키트리
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현재

※ 출처 : Superintelligence: Paths, Dangers, Strategies (2014)
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• Artificial Narrow Intelligence (ANI, Weak AI) :  인간의 지능을 모방하여 특정한 문제를 해결

• Artificial General Intelligence (AGI, Strong AI) : 인간처럼 생각(사고∙감정∙창의)하여 문제를 해결

• Artificial Super Intelligence (ASI, Super AI) : 인간을 초월한 지능 보유
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맞춤형 상품 추천

최신 정보 파악∙조언

재해∙사고 예측

제조공정 통합관리

자율주행자동차

통∙번역 서비스

스마트 빌딩

전투로봇
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인공지능 활용으로 새로운 공격에 대응하고, 단순반복 및 수작업 대체
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각종 보안위협

분석 및 연계를 통해

의사결정 지원

보안위협 정보 급증 및 복잡

침해사고 대응시간 단축

사람에 의한 수동 분석 및 대응

(수주~수개월 소요)

이상징후∙공격시도 등

탐지 정확도 향상

제로데이 취약점 및 변종 확산 및

규칙(시그너처) 기반 탐지 한계



※ 출처 : Cybersecurity in the Cognitive Era (IBM, 2016)
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※ 출처 : Global Opportunity Report 2017
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36.1%85%23%
plan to invest in cyber AI

of all cyber attacks predicted

by using AI

is the expected yearly market growth

between 2016 and 2024 for AI

• 非정상 ∙ 악성 행위 탐지 및 공격 저지

• 사람의 분석 능력 및 결과 보강

• 보안 반복작업 자동화

• 제로데이 취약점 제거



https://deepsense.ai/fraud-detection

Better fraud targeting

up to 50% more fraud detected

Reduced false alarms &

decreased cost of handling issues

Increased organizational efficiency 

by smarter targeting of frauds
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http://scikit-learn.org/stable/modules/outlier_detection.html
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http://www.mlsec.org/malheur

(2) Clustering(1) Prototypes (3) Classification

※ Poisoning Behavioral Malware Clustering (AlSec 2014)

15



※ Vulnerability Extrapolation: Assisted Discovery of Vulnerabilities Using Machine Learning

※ Chucky: Exposing Missing Checks in Source Code for Vulnerability Discovery
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https://www.darktrace.com/

https://www.cylance.com/
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https://www.deepinstinct.com

https://www.ibm.com/security/cognitive

Understand Reason Learn
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※ 출처 : Explaining and Harnessing Adversarial Examples (ICLR 2015) 

※ 출처 : Practical Black-Box Attacks against Deep Learning Systems using Adversarial Examples (2016)
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사이버보안 분야는 딥러닝 적용 초기단계로

인공지능 활용의 성패는 양질의 학습데이터와 알고리즘이 좌우



※ 기밀, Privacy 특성으로 분석에 적합한 Labeled 데이터는 비공개



※ 현재 보안에 적용된 알고리즘은 시각/자연어처리 최적 모델
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(예선) ’17.11.6~29     (본선) ’17.12.8     (참여) 181개팀 372명
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• 現인공지능 수준은 다양한 전문분야 업무지원 가능

• 사이버보안 분야에 인공지능(머신러닝) 적용시도 활발

• 양질의 학습데이터 확보 및 보안특화 알고리즘 개발 중요

• 인공지능 오염 및 우회 등 대응기술 부각 예상

※ 인텔리전스 강화, 대응시간 단축 및 정확도 개선 등 기대




