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※출처 : http://www.fss.or.kr

전자금융거래시다양한인증수단활성화

보안프로그램강제설치대상최소화

보안프로그램설치선택권부여
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인간의 곁으로 다가온 기술

‘2016년 신기술 하이프 사이클 보고서’와 ‘10대 전략 기술 동향 보고서’

- 순수 몰입 경험
- 증강 인간(augmented human)
- 사물인터넷(Internet of Things, IoT) 플랫폼 등

인간과기계의상호작용이미래기술의지향점
기술중심이아닌인간중심의기술로변화

• 사용자에게부담을 주지 않는방법이 무엇이있나요? 
• 새로운 프로세스를 만들지 않고 절차에 반영할수 있나요? 
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다양한사용자, 환경, 니즈.. 고객의선택 용이한 서비스 제공 방식 추구
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“ 사용자 인증, 간편인증, 추가인증

하나로 해결하는 신개념 간편 인증 솔루션”

 ID, P/W의 암기/분실, 유출/해킹, 인증비용발생 문제 해결 가능!

OTID

Identity Random Unique Key

One Time Identity(일회용 ID)

IRUKEY

1회성 사용 랜덤 유일성 자체발생 다형성

OTP

공인인증서ID,P/W

ARS
PIN인증

ARS
ID Protector
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호환성편의성 경제성
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• 보안성 강화 및 최적화(해킹 대비 등) 

일체형 Appliance Server로 제공

• 단일 Appliance에모든 사용자등록, 

Random ID발생, 인증 구성요소 등을

포함

• 제안사가 제공하는 IRUKEY 

API는 TLS v1.2 로 암호화

통신을 수행함

• IRUKEY 전용 앱, 또는 기존

고객사 서비스 앱에 임배딩 할 수

있는 SDK 형태로 제공

• Android, iOS 제약 없이 App 

Store, Google Play 등을 통해

다운로드 후설치 가능

IRUKEY API

서비스앱

IRUKEY 앱

또는 SDK 

Application

IRUKEY 

Adapter

Host

IRUKEY Repository

IRUKEY Validator

IRUKEY 

Management Server

IRUKEY Logger

SSL

고객사서버이용자단말기 IRUKEY 서버

신규 (IRUKEY)

기존 시스템
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⑤ QR코드
Display

IRUKEY 서버 고객사서버

③ IRUKEY 등록 요청
(Credential )

④ IRUKEY QR코드
(다단계 암호화) 전송

② 로그인

① 기존 ID, P/W 입력

⑥ QR코드 스캔
사용자

Web(PC/모바일)
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⑤ 로그인
허용

IRUKEY 서버 고객사서버

③ Validator (Random ID)

④ Credential 정보 전송

② Random 
ID 전송

① Random ID 입력

이용자단말기
Web(PC/모바일)



12

보고입력 스캔

모바일자동로그인 스마트폰태핑/ 지문인식
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PIN Number 입력방식

사용자가누른암호 ‘1234’
실제 입력된코드 ‘eukfGd3agjnsdf4DGt45fGfe12sdfg’
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IRUKEY 앱 자체의잠금기능 블루투스및 NFC 장치 연계

일반영역 보안영역

TrustZone
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ID/PW 로
시스템에 로그인

장소 출입 허가

기기간의 무선 통신으로
데이터 전송 (IoT)

1

3

2
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OTP

공인인증서

ID

irukey

*******

Password

ARS

아이루키는

사용자를인증하는분야에

서비스를기획하는방향으로

적용이가능합니다.
Pin 인증

*******

ID Protector  
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대리점주는 ID 공유 없이역할부여

부여받은사용자의구분하에 ID 공유
되지않은나만의코드로업무처리진행

• 사용자이름 : 김루키
• ID : Admin

대리점주

계약직
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간편인증방안모색

홈페이지이용편의성제고

사용자계정유출및해킹
등의보안사고대응

내부

QR코드 스캔

IRUKEY앱에서 자동생성 된
일회용 랜덤코드 입력

• A기관 홈페이지사용자계정(ID/PW) 에 대한 보안 취약성및 인증관련 불편함등의 문제점해결방안으로 IRUKEY 적용

홈페이지의 로그인 방식으로 ‘스마트 OTID 인증’ 추가



20

ID PW 공인인증서

ID PW IRUKEY

AS-IS

TO-BE

입력 없이 backend 에서 실행

 사용자는 ID/PW만입력 , 시스템상으로는 Multi Factor 만족

 사용자에게는단계간소화, 보안성향상

 1인 1디바이스, N 디바이스에따라 Credential 정보 설정

(정책에 따라조정, 현재 1인 N 디바이스허용하게 구현 )

 설계사 – 복잡한인증 절차로 불편함호소

 프로세스간소화방안 모색 필요
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IRUKEY로
전환

• 건 별 비용 발생

• 통신의 시간 Gap

• SMS 갈취 및 패턴을 찾는 앱 등장

• 누적되어 가는 문자 등

• 건 별 비용 발생 X

• 통신의 시간 Gap X

• 패턴을 알 수 없음

• 일회용 코드로 누적 값 없음

아이루키
방식추가

As-is To-Be

아이루키
코드입력
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온라인인증

오프라인인증

“하나의 인증프로세스로연결”

하나의인증솔루션으로

온〮오프라인을연결하고

간편하지만안전하게할수있을까?
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DEMO 시연 대체
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스마트 통합인증

이용등록

인증수단관리

인증처리

연계서비스관리

연계기관

연계서비스

Device

사용자

관리자
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통합 IoT 빅데이터 플랫폼 공급

빅데이터 기반 분석 플랫폼 (K-PAP) 개발 및 공급

데이터 마이닝 솔루션 공급 (Model Builder)

데이터 기반 전략 도출 솔루션 공급 (MBDT)

내부정보 유출방지, 감사시스템, 사기검출/적발업무

관련 시나리오 도출 컨설팅 전문 인력 보유

비즈니스 분야 시나리오/룰 컨설팅 서비스

데이터 분석 통계 컨설팅 서비스

비즈니스 분야 의사결정 Application PKG 선두업체
NexS3 – PKG 개발 및 공급

• 사기방지 시스템 PKG
• 여신심사 전략운용 시스템 PKG
• 보험 청약심사 시스템 PKG
• 조기경보 시스템 PKG
• 상품 시스템 PKG
• 자금세탁방지 PKG

지식처리 솔루션 및 Framework 공급 및 개발

Application Package

국내 최초 OTID기반 간편인증 솔루션“IRUKEY”공급
• 일회용 ID를 이용한 사용자 인증, 랜덤 코드 생성 방법으로

국내외 특허 등록된 핵심기술 보유

내부정보 유출 분석/이상징후 모니터링 시스템

(iArgosTM) 개발 및 공급 전문 업체
• 금융권, 공공, 제조사, 통신사 등 총 20개 社 구축 사례 보유

국내 최초 신감사 시스템 개발 및 공급
• 현대캐피탈/카드/커머셜 그룹사 구축

Security

Big Data & Data Analysis Consulting




