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[ 국가기반시설 / 사회기반시설 ]

에너지

정보통신 금융

의료/보건

건설/환경원자력

식/용수

교통/수송

산업
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• 공격할 표적을 특정

• (초기) 정부, 군사기관

• (현재) 민간 기업도 포함

• 주 목적 : 정보 탈취

• 정해진 공격 기간 없음

• 평균 1~5년 정도 지속

• 공격 조직의 역량/목적,

표적 조직의 방어 역량에

따라 기간차 존재

• 공격 조직은 목적 달성을

위해 각종 방어기술 우회

• 표적 대상이 공격당한

사실을 인지 못함

200 Day
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Weaponization

- Exploit 을이용한

악성페이로드생성

Exploitation

-피해자시스템의

취약점을이용한

악성코드실행

Command and Control

-명령/제어채널생성

-공격자가원격으로내부

자산을작동시키기위함

Reconnaissance

-정보수집

-공개적으로이용

가능한인터넷상의

정보를수집

Delivery

-피해자에게악성

페이로드를전달

-전자메일등을활용

Installation

-추가악성코드설치

-수개월간정교한

공격프로세스를진행

Actions on objectives

-실제목표를달성하기위한단계

-목표달성을위해수많은단계를

필요로하는정교한능동적

공격프로세스
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APT

South Korea (37%)

Southeast Asia (27%)

Asia Pacific (27%)

World Wide (15%)

U.S. (13%)

Europe (11%)

출처 : FireEye
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11.04 11.07 12.07

▪ 농협 내부서버 공격

▪ 275대 서버 파일 삭제

▪ Nate 내부서버 공격

▪ 회원정보 3,500만 유출

▪ KT 내부서버 공격

▪ 회원정보 870만 유출

2011 - 2012
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03.20 06.25 14.12

▪ 금융권, 방송사 홈페이지 공격

▪ 서버, PC, ATM 등 장애 발생

▪ 3월 20일 오후 2시 시스템 파괴

▪ 정부, 공공기관 등 피해

▪ 홈페이지 변조, DDoS 공격

▪ 한수원 직원정보 및 기밀 기술자료 유출

▪ 이메일을 통한 악성코드 유포

▪ 감염 PC의 파일 삭제 및 MBR 파괴

2013 - 2014
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04.21 09.15 07.25

▪ 국내 커퓨니티 사이트에서 랜섬웨어 유포

▪ 사용자 컴퓨터 파일 암호화 및 금전 요구

▪ 랜섬웨어 유포방식 진화 (Email  DBD)

▪ 실제 해킹은 2013년 11월에 발생

▪ 주요 정보통신 기반시설 정보 유출

▪ 인터파크 DB 서버 해킹

▪ 회원정보 1,030만건 유출

2015 - 2016
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SWIFT Alliance
SW Server

DB Transaction
Manipulation

Verification
Bypass

Liboradb.dll
Detect

2 Byte
OPCode

Process
Monitoring

Printer Queue
Manipulation

Abnormal
Document
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인공지능 (AI)

딥러닝 (DL)

컴퓨터가 사람처럼 생각하고
판단하게 만드는 기술

인간의 학습능력과 같은 기능을
컴퓨터에 부여하기 위한 기술

빅데이터 기반으로 스스로
학습하여 판단하는 기술

머신러닝 (ML)
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Unsupervised Learning + Supervised Learning
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Detect Malware Find SpearPhishing
Prevention

BruteForce Attack

recv E-Mail Diagnosis

IP, GeoData …

Name, Subject …

Word, Attach Files …
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Malware

OS Info

Type

Adware
Bot

Downloader
Dropper

Backdoor
KeyLogger

Trojan
Worm

Gathering
Network Info

WebSites

Googling

Exploit
I.E. Vuln

Java Vuln
Flash Vuln

SilverLight Vuln

CKVIP EK
Angler EK
RIG EK
Magnitude EK
Sundown EK
KaiXin EK

…

Delivery

Generate

meterpreter

Exploit DB

Veil FrameWork

msfvenom
msfconsole

Veil Catapult
Veil Ordnance
Veil Evation

Metasploit

Veil Pillage

DBD

Watering Hole

Email

RansomWare

Execute

XLS/DOC

PE Format

PowerShell

HWP
…

Code Injection
DLL Hijacking
DLL Injection

Fileless

Malicious VBScript

HWP_PARA_TEXT
EPS Buffer OverFlow

…

…

…
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OS
Info

Network
Info

WebSites

Googling

Win 10

Attacker

Android

Ubuntu

Linux

Win 7

Win XP

meter
preter

Veil
Catapult

Veil
Ordn..

Veil
Evation

msf
venom

msf
console

Veil
Pillage

Flash 
Vuln

DLL

Hijack

DLL
Inject

Silver
Light
Vuln

Java
Vuln

I.E.
Vuln

Code
Inject

Fileless

Angler
EK

CKVIP
EK

RIG 
EK

KaiXin
EK

RIG 
EK

KaiXin
EK속도 향상

위협 증대

공격 자동화
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Overfitting Bias  <  Variance

Big Data Small Data

A ! B ?
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B

E

C

Business

Email

Compromise
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[ BEC Attack Scenario Concept ]

Data Breaches
Social Media
Public Disclosures

Data Collection Extract Tranform Load
Feature Selection
Generation

Training ML Models
Prediction With ML

Target Acquisition Employ well-known
Social engineering
techniques

Initial Contact

Attack

출처 : Intel Security

30억

SET Probability

약 100개 국
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ML/DL
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Server Farm

개인정보

USERWEB WAS DB

Router

FW

WAF

DDoS

L4

IPS

TMS

DPI
Full Packet Capture

Infra
Log

Realtime control

BigData Realtime control

Network Server Security

Tap (Mirroring)

상관 분석
탐지 엔진

실시간 로그 과거 로그

평판탐지
엔진
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출처 : Igloo Security K-Center
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http://www.r-project.org/
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.
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Feedback (Attack Label) + Weight

Anomaly Detection

Model
update

Active Learning

Attack Name Attack Score Feedback

DDoS 98% DDoS

DDoS 32% Normal

Malware 83% Malware

Feedback (Attack Label)
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보안
관제사

79위

http://m.post.naver.com/viewer/postView.nhn?volumeNo=6064353&memberNo=10005291&vType=VERTICAL
http://m.post.naver.com/viewer/postView.nhn?volumeNo=6064353&memberNo=10005291&vType=VERTICAL
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