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코리아엑스퍼트

전략사업팀 유인지

금융 인증 혁신을 위한

OTID(일회용ID) 적용 전략
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회사명 코리아엑스퍼트㈜ 사업기간 21년 9개월 (1995년 3월 ~ 2016년 12월 현재)

사업분야

인증
및 특허

국내외 최초
One Time ID

(사용자 인증 솔루션) 
개발, 공급

빅데이터 기반
Fraud and Detection, 
Credit, Underwriting 
의사결정지원시스템

개발, 공급

빅데이터 기반
내부정보유출방지/

신감사 시스템
개발, 공급

미국 3대 분석 전문 기업
FICO 사의

BRMS/통계솔루션
(MB, MDBT, IRE)

공급

금융, 공공
비즈니스 룰/통계

컨설팅 및 공공과제
수행

 ISO 9001 품질인증서 아이루키 GS인증  사기방지시스템 GS인증  정보유출방지시스템 GS인증 아이루키 관련 특허(유일 랜덤 코드 생성/일회성 비밀번호/가상계정)
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 Fraud and Detection,Underwriting, 

감사 업무 관련 시나리오 도출 컨설팅

전문 인력 보유

 비즈니스 분야 시나리오/룰컨설팅

 통계 기반의 예측 분석 모델링

Consulting

 BRMS 솔루션 – 세계최고 비즈니스 지식

처리 룰 엔진 (Blaze Advisor) 공급

 통계 솔루션 - 데이터 마이닝 Tool 

(Model Builder, KeR)

 연관관계분석 솔루션 IRE 등 공급

 빅데이터 기반 통계 플랫폼 개발 /공급

Solution

Application

Package

 금융 의사결정 업무에 대한 어플리케이션

PKG 개발, 공급 (보험청약/클레임, 

대출심사, 사기탐지, 감사, 자금세탁방지

등 적용)

Security

 국내외 최초 사용자 인증 ID 솔루션

“아이루키“ 개발, 공급 (일회용 비밀번

호/랜덤코드생성/가상계정 부문 특허

출원)

 빅데이터 기반 개인정보유출분석시스

템 개발, 공급

주요제품

개인정보 유출분석시스템
iArgosTM

신감사시스템
NexS3-SAS

자금세탁방지 시스템
NexS3-AML

보험사기탐지 시스템
NexS3-FDS

보험청약심사 시스템
NexS3-EUS

여신전략운용 시스템
NexS3-CSS

여신감리 시스템
NexS3-CAS

일회용 아이디 인증 솔루션
IRUKEY

BRMS 솔루션
Blaze Advisor

데이터 분석 솔루션
Model Builder, MBDT

연관관계 분석 솔루션
IRE

빅데이터 통계 솔루션
KeR

빅데이터 기반 NexS3-Framework Platform 
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http://www.ibk.co.kr/main.html
https://www.sgic.co.kr/chp/main.mvc
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금융인증환경

새로운접근 - OTID 

OTID 기술융합사례및업무
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지금까지 금융권의 인증 환경에는 무슨 일이 ?

기술 보안성/안정성

법/규제 변화

수단의 전환

서비스 주체 변화
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금융 관련 보도 및 트랜드
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2016. 3월 금융의 선진화와 국민신뢰 제고를 위한
「제2차 국민체감 20大 금융관행개혁」추진계획

참고 : 금융감독원 「제2차 국민체감 20大 금융관행 개혁」추진 계획
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 고객의 편의성 향상과 인증 수단의 다양화.. 

1. 전자금융 거래 시 다양한 인증수단 활성화

발췌 http://www.fss.or.kr

- 공인인증 없이 간편송금서비스

- 스마트폰 지문인식(하나, 농협, 산업, 씨티 4개은행),

핀번호(신한), 스마트폰+IC카드(전북), USIM 

인증모듈(국민)

2. 보안프로그램 강제설치 대상 최소화

- 웹사이트의 메뉴·기능별로 보안프로그램 필요 여부

- 보안프로그램 강제 설치 대상을 축소

- 계좌이체, 상품가입, 대출신청 등 전자금융거래와 직접

관련된 웹페이지만 보안프로그램을 설치토록 구성하여

보안프로그램 설치 없이도 사용 가능

3. 보안프로그램 설치 선택권 부여

- 금융소비자가 보안프로그램의 설치 여부를 선택할 수

있도록 개선
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모바일: 현재와 미래 트랜드에 빠질 수 없는 수단

“2016년 9월 기준 페이스북 한달에 한번 이상 접속하는 사용자는 ?” 

17억 9천만 명

“이 중 한국 접속자는? “

1천 700 만명
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 모바일 수단을 고려하고 있는 기업들

2015 금융 IT 컨퍼런스 IBM Security Korea

모바일은

금융, 교육, 관광, 여행, 주거, 의료, 게임, 
영화까지 다양한 산업에 적용되며
일상으로 파고 들고 있다.

모바일과 관련한 사업들이 부상하고 있다. 
VR, AI.. 
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인간의 곁으로 다가온 기술

‘2016년 신기술 하이프 사이클 보고서’와 ‘10대 전략 기술 동향 보고서’

- 순수 몰입 경험
- 증강 인간(augmented human)
- 사물인터넷(Internet of Things, IoT) 플랫폼 등

인간과 기계의 상호작용이 미래 기술의 지향점
기술 중심이 아닌 인간 중심의 기술로 변화

• 사용자에게 부담을 주지 않는 방법이 무엇이 있나요? 
• 새로운 프로세스를 만들지 않고 절차에 반영할 수 있나요? 
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 인간 중심으로 패러다임으로 혁신하라.

UI UX

MP3

스마트폰
디지털카메라

핸드폰

변화에 대한 사례 1)

변화에 대한 사례 2) 
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• 금보원/금융위/금감원/국정원 등 인증을 받은 솔루션입니까?  

• 금융 기관 레퍼런스는 어디입니까? 

• 보안성점검 및 모의해킹을 통한 이행점검을 받으셨나요? 

• 인증으로 인한 장애 및 사고 시 누가 책임을 지나요? 

보안성 보장은 당연히 기본

• 기술 알고리즘으로 증명할 수 있나요? 
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현재 대두되고 있는 인증기술

지문

지정맥

홍채

안면

자필
서명

OTP
통신사
인증

OTID
Pin
번호

FIDO
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인증하는 요소의 위험 요소

’고정된 ID , 고유한 생체 정보, 
고정된 파일 및 코드 등’
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금융인증환경

새로운접근 - OTID 

OTID 기술융합사례및업무
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‘나’를 제일 처음 인증하는 단계인 ‘고정된 Code’ 로 인해 끊임없는 사용자 인증 문제 발생
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아이디, ID 란?

사용자가 컴퓨터 시스템이나 통신망에 들어갈 때 입력하게 되어 있는
자기의 고유 이름. 문자·숫자·기호 등의 배열로 이루어진 코드

ID 로 사용하기 위한 조건은?

?
‘나’를 제일 처음 인증하는 단계인 ‘고정된 ID’ 로 인해 끊임없는 사용자 인증 문제 발생
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OTID

IRUKEY

One Time Identity(일회용 ID)

Identity, Random, Unique Key
나에게만 유일한 OTID로 편리하고 안전하게
사용자를 인증하는 신개념 간편 인증 솔루션

“ 사용자 인증, 간편인증, 추가인증

하나로 해결하는 신개념 간편 인증 솔루션”

 ID, P/W의 암기/분실, 유출/해킹, 인증비용발생 문제 해결 가능!
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호환성편의성 경제성
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• 보안성 강화 및 최적화(해킹 대비 등) 일체형

Appliance Server로 제공

• 단일 Appliance에모든 사용자등록, Random 

ID발생, 인증 구성요소 등을 포함

IRUKEY 서버

IRUKEY API

• 제안사가 제공하는 IRUKEY API는 TLS v1.2 로

암호화 통신을 수행함

• IRUKEY App.에서자동생성 되는 일회용 랜덤ID로

사용자에게 인증 서비스 제공

• Android, iOS 제약없이 App Store, Google Play 

등을 통해 다운로드 후설치 가능

IRUKEY App.

Web(PC/모바일)모바일 (IRUKEY 앱)

SSL

IR
U

K
E

Y
 A

P
I
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< 기존 ID 사용 시노출및유출될수 있는 구간 >

‘랜덤 코드와
사용자매핑 시점’

PC/모바일

Web
사용자

ID, P/W 입력

인증 Server

ID, P/W 전송

노출 가능구간 유출 가능구간

ID P/W …

Admin 1234

Gdhong 2345

Irukey 1234 ….

….

기존의 ID/PW 체계를내부적으로바꾸지않고내부시스템수정을최소화합니다. 

기존내부계정체계

OTID – 랜덤 코드 기존 ID/PW유지

< 사용 되는 코드>
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금융인증환경

새로운접근 - OTID 

OTID 기술융합사례및업무
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• ID 는사용자를구분합니다
• P/W 는 ID 가셋팅해놓은정보일뿐입니다.
• 2factor 인증으로다양한수단및기술이발생하고있습니다.

OTID 로인증을대체 / 융합할수있습니다. 

ID P/W OTP
ARS/
SMS

공인
인증서

생체
인증
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보고입력 스캔

모바일자동로그인 스마트폰태핑 / 지문인식
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중요 시스템에는

ID 보호 코드를 통과해야만, 

ID/PW 를 입력할 수 있다?  
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AS-IS

To-Be

?

EASY

ID Protector  
* ID 보호 이슈? 

중요업무 시스템 또는 SSO  접근 시

 보안 취약성을 어떻게 해결할 것인가? 
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업무 시스템 접근 시

복잡한 접근을 간소화 하되

보안성을 강화 할 수 있다?
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업무시스템접속 시 ID,PW,공인 인증서로로그인하는형태

ID PW 공인인증서

ID PW 공인인증서

AS-IS

TO-BE

사용자는 ID/PW만 입력 , 시스템 상으로는 Multi Factor 만족

사용자에게는 단계 간소화, 보안성 향상
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Device 를 통한 인증 시 등록 절차

사용자

④ ID와 모바일S/N 등록

⑦ 시크릿코드 전달

MDM

업무
WAS

① ID/PW

OTID

⑤ 신규 등록

⑥ 시크릿코드 발생

⑧ 시크릿코드
생성 및 저장

⑨ 로그인

② MDM 등록

③모바일 S/N

* Mobile device management
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입력은 ID/PW 만, 실제 인증은 OTID 로 추가 인증 효과
기존 공인인증을통한 2차 인증단계간소화, 보안 강화

사용자

② 랜덤코드 전달

⑤ 입력ID와 결과ID와 비교

MDM

업무
WAS

① ID/PW

OTID

③ 랜덤코드 전달

④ 해당 ID 전달

⑨ 로그인
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기존의 간편한 인증방식은 유지하면서

보안성은 강화한다?
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계좌 비밀번호 4자리인터넷뱅킹 등 이용 시 설정 PIN

현재사용하고있는 PIN번호및 숫자비밀번호이용상황
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계좌 비밀번호 4자리인터넷뱅킹 등 이용 시 설정 PIN

• 암기하기 쉬움

• 간편한 인증

• 짧은 키 길이

• 고정되어있는 키

• 유추할 수 있는 정보

장
점

단
점

현재사용하고있는 PIN번호및 숫자비밀번호의장·단점
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▶ 사용자 측면의 사용법 변화 없이 편의성은 유지하고 보안성은 높인다. 해결방안

 PIN 번호 4자리/6자리 입력 방식 같음

 인증 절차 같음

 간편 인증 유지

어떻게

기존의 간편한 인증방식은유지하면서

보안성은강화하지?

현재사용하고있는 PIN번호및 숫자비밀번호의단점해결방안
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• 실제사용법및 절차변화 X

• 간편한입력과인증이가능

• 안심하고인증가능

사용자측면 기업측면

• 핀넘버혹은짧은숫자 비밀번호의유출

사고방지

• 기존의인증수단및 절차변화 X

• 고객의신뢰확보

• 보안성강화

* 사용자 비밀번호 : 

1234

* 실제 입력된 비밀번호 : 

%06K4aC8Jz~1S>4VIK

5TJ@9Sa0S7eKD!<qc

%06K4aC8 Jz~1S>4VI K5TJ@9Sa0

S7eKD!<qc PNf5#$Dio %0u8Es4a2

UhJO90#$1 1DF8#gga0

]-#DO89|ad

보안성
강화

신뢰도
형성

현재사용하고있는 PIN번호및 숫자비밀번호 OTID적용시 효과
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ID 를 공유하지 않고

계정계에서 ID를 발급하지 않고, 

업무 처리가 가능할까? 
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구성원 : 대리점 주, 계약직, 아르바이트생 등등.

계정공유가이루어 지고있는산업군의 특성 – 대리점보유

텔레콤 보험 카드/캐피탈 유통

대리점에서 아이디를 공유하며 사용하고 있다.
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ID: admin
PASS : gksrnr2016@

대리점 주 계약직

ID: admin
PASS : gksrnr2016@

ID: admin
PASS : gksrnr2016@

Log in

지금도 대리점/지점에서는많이이루어지고있는현상입니다. 
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1)ID/PW 공유하지 않는다.

2)대리점 주가 모든 것을 다한다. 

3)Legacy(본사)에서 ID 를 생성해준다. 

가장 명확한 방법 !!!

현실로는 불가능하다. 

그렇다면 해결하기 위한 전제 조건?  

공유한 ID가 다른 사람에게전달이되면 안된다. 

대리점 주가권한을 모두 가지고있어야 한다. 

업무 수행자가누구인지구분해야한다. Why ? 

Legacy(본사)에도계정 발급의부담을 최소화해야한다. 
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• 사용자이름 : 김루키
• ID : Admin

 대리점 주는 ID 공유 없이 역할 부여

 부여 받은 사용자의 구분 하에 ID 
공유되지 않은 나만의 코드로 업무
처리 진행

대리점 주

계약직
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하나의 인증 솔루션으로

온〮오프라인을 연결하고

간편하지만 안전하게 할 수 있을까?
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온라인인증

오프라인인증

홍길동 과장

회사 로비 게이트 사무실 출입문

업무시스템 PC

-> 고정된 ID 또는
사번전송

NFC 카드

ID,P/W, OTP, 공인인증서등

-> 다양한수단의
고정된 ID, P/W 사용

현재 기업의온라인, 오프라인인증 절차 상황

 출입통제시 : NFC카드형태의사원증 / 방문증을사용

▶고정된 ID / 사번을전송하여사용자인증

-> 같은카드
사용으로출입

 시스템로그인 : ID/PW, OTP, 공인인증서등다양한수단을사용

▶고정된 ID / 사번을전송하여사용자인증

▶복잡하고귀찮은절차
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현재 기업의온라인, 오프라인상황의 문제점해결방안

온라인인증

오프라인인증

“하나의 인증프로세스로연결”

하나의인증솔루션으로

온〮오프라인을 연결하고

간편하지만 안전하게 할 수 있을까?
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현재 기업의온라인, 오프라인상황의 OTID 적용 시 모습

온〮오프라인 인증 연계

홍길동 과장

회사 로비 게이트 사무실 출입문

-> OTID  알고리즘
NFC 카드태깅

NFC 카드

-> 같은카드사용으로

새로운 ID 생성
인증후출입

업무시스템 PC

#9Ls!d0=1Ys 4gt!@os^5Tcp

&S^4$uW2 A1#hEsgB94

출근

홍길동 과장

퇴근 회사 로비 게이트

*89@0xoEal2]

A1#hE
sgB94
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다형성을 지닌 인증 기술과 정책의 조합으로

고객을 위한 서비스가 만들어 집니다. 

상식이란 틀을 벗어난 인식의 변화만으로 혁신이 될 수 있습니다. 3

1 어떤 기술을 적용하느냐가 아니라, 어떤 서비스를 제공하느냐 입니다. 

4 기술 하나로 모든 것을 해결해주지는 않습니다. 

융합으로 고객에게 신뢰를 더 할 수 있습니다. 

2 기술의 안정성 검토는 기본이고, 내부의 보안 기준과 정책의 조합입니다. 2
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