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보안 위협의 새로운 트렌드 : 탄력성 vs. 협력성 

 

효과적인 공격을 위한 빠르고 지속적인 변화 

공격에 대한 즉각적인 대응의 불확실성  

조각화된 대응으로 인한 효과적인 대응 불가  
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탄력적 구조의 공격 인프라 확대 

 우회 및 신속한 재구성 목적의 설계 

 익스플로잇 서버 

사용자 프록시서버 상태서버 마스터서버 

페이지
요청 

프록시서버 
참조  

상태서버가 HTTP Request 
및 Status 를 추적  

프록시 서버가 익스플로잇 
서버(Port 81)로 부터 데이터 GET 

익스플로잇 서버는 HTTP Request 
를 상태서버로 전달  

모든 로그 
데이터를 마스터 
서버로 전송  
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최근 기술에 대한 
신뢰도 

보안 취약점의 
지능적인 탐지 
능력에 대한 확신 

방어 능력에 대한 
확신 

공격 억제 범위의 
산정 및 식별 능력에 
대한 확신  

공격 검증 능력에 
대한 확신 

정기적인 보안 
정책에 대한 리뷰  

-5% 

사이버 보안 인프라 및 체계에 대한 확신 감소 

59%  51%  54%  

45%  54%  56%  

0% -4% 

-1% +0% +0% 
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복잡성과 조각화된 대응 

 

사일로화 된 보안체계로는 신속한 보안 대응 및 보호 불가   

지난 5년간 벤처캐피탈로 

부터 투자를 받은 스타트업 

회사 및 투자금 규모 

1208 $7.3B 

특정 고객이 사용하고 

있는 전체 보안 관련 

제품 제조사 수  

54 

보안 전문 운영  
능력, 팀, 인력에      

대한 요구  

12x 
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The beginning of Threat Hunting 

 

실행력을 갖춘 협력 기반의 위협 색출, 그리고 선제적 제압 

Actionable Collaboration 

•조직(People), 프로세스(Process) 및 기술(Technology) 
전반에 걸친 실행력있는 협력 

Threat Hunting 

•스트림기반 빅데이터 분석, 머신 및 딥러닝과 전문가 
조직을 통한 잠재적 위협 색출   

Pre-emptive Control 

•공격자들이 사용하는 인프라스트럭처 및 통신을 선제
적으로 제압 



Threat Hunting을 위한 고려 사항 

숙련된 

전문가조직 
자동화 

빅데이터 

분석 

Actionable 

Intelligence 

통합방어 

플랫폼화 



통합 방어를 통한 효과적인 협력 및 통제 

 

시스코 차세대 통합 보안 플랫폼 Firepower 9300/4100 

Shared Actionable  

Intelligence 

Shared Contextual  

Awareness 

Consistent Policy  

Enforcement 



Actionable Intelligence 

 

시스코 탈로스그룹에 의해 선별된 위협 인텔리전스의 적용  

 AMP Threat Grid 클라우드의 월간 

10M이사의 파일 분석 결과 러닝  

 상시 운영되는 허니팟을 통한 샘플 

수집 및 분석  

 AEGIS™ 프로그램을 통한 조정 및 

전파 

 사설 및 공인 위협 정보 피드 반영 

 상시 다양한 취약점 및 익스플로잇 

조사/분석 

 Snort 및 ClamAV 오픈소스  

커뮤니티를 통한 공유 
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100I  II0I III00II  0II00II   I0I000  0II0 00   

위협  

인텔리전스 

실제적 

위협선별 및 

대응방안연구  

이메일 엔드포인트 웹 네트워크 IPS 디마이스 

WWW       

천 6백만  
글로벌 센서 

100 TB 
하루 분석 데이터량 

1억 5천만이상  
단말을 통한 정보 수집 

600명 이상  
전문 엔지니어,           

아키텍트 및 연구원  

35%  
전세계 이메일 분석량 

13 billion 
웹접속 요청 스캔 

24x7x365  
상시 운영 

40+ 
다양한 언어 정보 

시스코®  

 

 

  

 



엔드 투 엔드의 자동화된 분석 체계 적용 
시스코 AMP Threat Grid Everywhere 전략 

Dynamic Analysis 

Static Analysis 

Threat Intelligence 

AMP Threat Grid 

Suspicious  

File 

Analysis  

Report  

Edge 

Endpoints 

ASA w/  

FIREPOWER  

Services 

ESA 

CTA 

WSA 

AMP for  

Endpoints 

AMP  

for Network 

Cisco Security Solutions 

Partner 

Integration 

S E C U R I T Y 

Security 

Monitoring 

Platforms 

Deep Packet 

Inspection 

Gov, Risk, 

Compliance 

SIEM 

Non-Cisco Security Solutions 

Suspicious  

File 

Premium 

Content Feeds 
Security Teams 



Cyber Range Service 
A delivery platform to experience the intelligent Cyber Security for the real world 

不聞不若聞之, 聞之不若見之, 
듣지 않는 것은 듣는 것만 못하고, 듣는 것은 보는 것만 못하고,  

見之不若知之, 知之不若行之; 
보는 것은 아는 것만 못하고, 아는 것은 행하는 것만 못하다;  

學至於行之而止矣. 
진정한 학습은 행함에 이르러야 한다. 

        - 순자(荀子) 



숙련된 전문가 육성을 위한 실전학습 

 

시스코 사이버레인지 서비스 및 딜리버리 플랫폼 

• Day 1 실제 침해 대응 훈련 환경 
제공  

• 선도적 관제 및 침해대응 기술, 
보안 운영 및 절차에 대한 심도 
깊은 실전 학습 효과  

• 현재의 보안 이슈 및 
익스플로잇에 대한 침해전 
시뮬레이션 및 예방 학습 효과 

• 현 운영 보안 인프라 및 도입 
검토 중인 보안 인프라의 
효과성에 대한 실전 검토   

• 12개 IT 기술 및 솔루션에 대한 
60개 이상의 최신 공격 사례 
재현   

• 200– 500 개 이상의 다양한 
악성코드를 100개 이상의 
어플리케이션에 병합 재현 

• 최신 보안 기술 및 솔루션 설치, 
실제 보안 인프라 제공   

PEOPLE PROCESS DATA THINGS 



차세대 SOC 구축을 위한 단계적 어프로치 

Plan Design Build Operate Transfer 

SOC 전략 

SOC 수용범위 

평가: 

 

조직/사람 

시스템 

네트워크 

솔루션 

프로세스 

물리적 환경 

디자인 

침해사고  

분석 및 대응  

프레임웍 

취약점 관리 

메트릭 및  

평가지표(KPI) 

인프라스트럭처 

빅데이터 분석 및  

‘대응 솔루션 

Knowledge 

Transfer 
수집 및 분석 

인프라스트럭처 

디자인 

빅데이터 수집 

방식 디자인 

이벤트 상관관계 

및 빅데이터 분석  

솔루션 디자인  

물리적 SOC 환경 시공 

Cisco ATA from Day 1 

빅데이터 수집 

방식 디자인 

이벤트 상관관계 

및 빅데이터 분석  

솔루션 디자인  

빅데이터 분석 및  

‘대응 솔루션 

SLAs 

협업 플로우 
필요 프로세스  

수립 

교육/훈련: 

침해사고 대응 

데이터 분석  

시스템 보안 

네트워크 보안 

프로세스 및 절차 

개발/시스템화  

티켓 관리  

시스템 통합 

침해사고 분석  

및 대응 메뉴얼화 

KPI 및 KRI 시행 

지속적인 워크샵 

및 개선 미팅 

위험관리  

프레임워크 피드 

보안 인텔레전스 

주기적인  

SOC 재평가 



전문가에 의한 Threat Hunting 서비스 

 

시스코 Active Threat Analytic 관제 서비스 

Investigator Portal 

시스코 ATA SOC 

Secure Connection 
(HTTPS/SSH/IPSec) 

WAN/Internet 

고객사 

Sourcefire 
AMP 

Full Packet 
Capture 

Anomaly 
Detection 

Sourcefire 
IDS 

Collective 
Security 

Intelligence 

Deterministic 
and Statistical 

Analytics 

ThreatGrid 

NetFlow 

Full Packet 

Machine 
Exhaust 

Cisco 

Third Party 

Netflow and 
Metadata 
Extraction 

Big Data 
Analytics 

Alerting/Ticketing System 

Administrative Consoles 

Authentication Services 

Collective Security  
Intelligence 

Provided by TALOS 



전문가에 의한 Threat Hunting 서비스 

 

시스코 Active Threat Analytic 관제 서비스 

다양한 보안 이벤트 경보에 대한 전문화된 
분석적 대응   

사고/사건화 되기 이전에 사전 위협 분석 및 
감지, 대응체계화  Threat Hunting 

하둡기반의 특화된 풀패킷 수집 플랫폼 구축 

빅데이터 기반 분석 및 심층적인 포렌식의 
전문가 서비스 제공  



스트림 기반 빅데이터 분석 프레임웍 

 

시스코 OpenSOC 프레임워크의 활용 

 

Sources 

 

Data Collection 

 

Messaging Broker 

 

Real-Time 

Processing 

 

Storage 

 

Access 

Analytic Tools 

Tableau 

R / Python 

Power Pivot 

Web Services 

Search 

PCAP 

Reconstruction 

Telemetry Sources 

NetFlow 

Machine Exhaust 

HTTP 

Other Events 

Flume 

• 유입되는 로그 를 

데이터 유실 없이 

실시간 저장 및 

분석하기 위한 

솔루션 

 

• Hadoop으로 

데이터를 입력하기 

위해 간단하고 

유연하며 확장기능 

Kafka 

• LinkedIn에서 개발된 

분산 메시징 시스템 

으로써 2011년에 

오픈소스로 공개 

 

• 대용량의 실시간 

로그처리에 특화된 

아키텍처 설계를 

통하여 우수한 

TPS제공 

 

• 발행-구독(publish-

subscribe) 모델을 

기반으로 동작하며 

크게 producer, 

consumer, broker로 

구성 

Storm 

• 오픈소스 기반의 

실시간 스트리밍 

데이터를 처리하기 

위한 빅데이타 

스트림 프레임워크 

 

• 클러스터링 기능을 

이용해서 수평으로 

확장 가능 

 

• 클러스터링 내에 

데이터 리딩을 위한 

소스인 Spout 와 Bolt 

간의 연관관계 따른 

데이터 흐름을 

정의한 다수의 

토폴로지(Topology)

로 구성  

Hive 

• 하둡에서 동작하는 

데이터 웨어하우스 

인프라 구조 

 

• 데이터 요약, 질의 및 

분석 기능 제공 

Elasticsearch 

• 고성능 정보검색 

라이브러리인 

Lucene를 기반으로 

개발된 분산 검색 

엔진 

HBase 

•  하둡 플랫폼을 위한 

공개 비관계형 분산 

데이터 베이스 

PCAP 

Passive  

Tap 

Traffic 

Replicator 



스트림 기반 빅데이터 분석 프레임웍 

 

시스코 OpenSOC 프레임워크의 활용 

 
 

Sources 

 

Data Collection 

 

Messaging Broker 

 

Real-Time Processing 

 

Storage 

 

Access 

Analytic Tools 

Tableau 

R / Python 

Power Pivot 

Web Services 

Search 

PCAP 
Reconstruction 

Telemetry Sources 

NetFlow 
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스트림 기반 빅데이터 분석의 차별성 
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보안 모니터링 및 대응의 진화, Threat Hunting 위한 선택  
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