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2009년 

2,361,414개  
신규 악성코드 발생 

매일 

1 ,179,000개 
신규 악성코드 발생 

2015년 

430,555,582개 
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2014년  

3억 1천 7백만 개 대비  

36% 증가  
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2014년 대비  

125% 증가  • 오픈소스 11개, 어도비 플래시 10개, 안드로이드 OS 4개, 
MS 소프트웨어 10개(윈도우, 오피스, IE) 등   
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• 해킹팀(Hacking Team 이탈리아 회사)은 어도비 플래시, 인터넷 익스플로러 및 
MS 윈도우의 제로데이 취약점 보유 

 

 

 

 

 

 

 

CVE 해당제품 최초 공고일 패치일 

CVE-2015-5119 어도비 플래시 7월 7일 7월 8일 

CVE-2015-5122 어도비 플래시 7월 10일 7월 14일 

CVE-2015-5123 어도비 플래시 7월 10일 7월 14일 

CVE-2015-2425 인터넷 익스플로러  7월 14일 7월 14일 

CVE-2015-2426 MS 윈도우 7월 20일 7월 20일 

CVE-2015-2387 MS 윈도우 7월 8일 7월 14일 
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2012 2013 2014 

• 공격 1건 당  
이메일 수신자 수 

• 공격 캠페인  
1건 당 발송된   

     평균 이메일 건수 

• 공격 캠페인 
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공격 캠페인 
55% 증가 
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기업 규모 
2015  
위험율 

2015  
%로 환산한 

위험율  

기업 당 
공격건수 

종업원 

2,500명 

이상의 대기업 

2.7건 중 
1건 꼴 

38% 3.6 

6.8건 중 
1건 꼴 

15% 2.2 

40.5건 중 

1건 꼴 
3% 2.1 
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순위 첨부파일 형식 2015년도 분포율 첨부파일 형식 2014년도 분포율 

1 .doc 40.4% .doc 38.7% 

2 .exe 16.9% .exe 22.6% 

3 .scr 13.7% .scr 9.2% 

4 .xls 6.2% .au3 8.2% 

5 .bin 5.4% .jpg 4.6% 

6 .js 4.2% .class 3.4% 

7 .class 2.6% .pdf 3.1% 

8 .ace 1.7% .bin 1.9% 

9 .xml 1.6% .txt 1.4% 

10 .rtf 1.4% .dmp 1.0% 
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• Black Vine 
– 중국 기반, 항공/의료, 지적재산권 및 신원정보  

• Advanced Threat Group 9 
– 이란 정부지원, 저널리즘/인권단체 및 과학자 

• Cadelle and Chafer 
– 이란 기반, 항공/에너지/통신, 주로 중동 대상 

• Duke and Seaduke 
– 정부지원, 주로 유럽 정부기관 저명인사 대상, 2010년부터 활동  

• Advanced Threat Group 8 
– 중국 기반, 금융/항공/정보기관/통신/에너지산업, 지적재산권 

• Waterbug and Turla 
– 러시아 기반, 정부/대사관, 2005년부터 활동 

• Butterfly 
– Facebook/Apple등과 같은 기업 대상 
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* APT: Advanced Persistent Threat (지능형지속위협)  
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최소 7개의 제로데이 취약점이 악용됨 
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크립토 랜섬웨어 

“이용요금” 

락커 랜섬웨어 

“벌금” 

사기성 안티바이러스 

“컴퓨터 청소” 

위장 애플리케이션 

“문제 해결” 

      2014-2015         2012-2013       2010-2011         2005-2009 
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위장 애플리케이션 사기성 안티바이러스 락커 랜섬웨어 크립토 랜섬웨어 
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• 안드로이드 
• Linux 
• OSX 
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+ 35% 

1일 평균 

크립토 랜섬웨어 

1일 평균 

2015년 연간 362,000건, 1일 평균 992개  

랜섬웨어 (전체) 
2015  

약 4,440 
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지메일(Gmail) 사기 스캠 과정 

18 2016 Internet Security Threat Report Volume 21 



Copyright 2016, Symantec Corporation  2016 Internet Security Threat Report Volume 21 19 



Copyright 2016, Symantec Corporation  2016 Internet Security Threat Report Volume 21 20 

1천 6백만 건 
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정보 유출 
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2억 3천2백만 

9천3백만 

5억 5천2백만 

3억 4천8백만 

4억 2천9백만 
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+23% 

5억(추정) 
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1천만 건 이상의  

개인정보 유출사고 

+125% 
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취약점 
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중대한 취약점이 발견된 웹사이트의 비율 

취약점이 발견된 웹사이트 비율 
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2014년 대비  

15% 감소 
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<모바일 OS별 취약점 수> <누적 안드로이드 악성코드 수> 

iOS의 경우 2015년 9개 악성코드 발견  
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<Mac OS X 악성코드 증가 추이> <Linux 악성코드 증가 추이> 
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사이버범죄의 전문화 
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순위 취약점 이름 
2015년 
비율 

1 어도비 플래시 플레이어 CVE-2015-0313 81% 

2 어도비 플래시 플레이어 CVE-2015-5119 14% 

3 어도비 플래시 플레이어 CVE-2015-5122 5% 

4 
힙(Heap) 기반 버퍼 오버플로우 
(‘고스트’) CVE-2015-0235 

<1% 

5 어도비 플래시 플레이어 CVE-2015-3113 <1% 
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• 6월 23일 어도비는 중대 제로데이 취약점(CVE-2015-3113)에 대한 긴급 패치 배포 

• 그 후 일주일 내로 가장 유명한 5개 익스플로잇 키트(exploit kit)에 패치된 이 취약점들 추가 

 

 

 

 

 

 

 

익스플로잇 키트 최초 발견 

매그니튜드(Magnitude) 2015년 6월 27일 

앵글러(Angler) 2015년 6월 29일 

뉴클리어(Nuclear) 2015년 7월 1일 

리그(RIG) 2015년 7월 1일 

뉴트리노(Neutrino) 2015년 7월 1일 
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• Hacktool.Bannerjack: 로컬 네트워크에서 

취약 서버의 위치를 파악하는데 이용 

• Hacktool.Multipurpose: 기본적인 

네트워크 검색(network enumeration) 수행, 

로그 수정, 파일 삭제 등을 통한 활동 은닉 

• Hacktool.Eventlog: 이벤트 로그 분석, 

콘텐츠 복사(dump), 입력 정보 삭제  
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메일 서버 
콘텐츠 관리 시스템 

C&C 
서버 

C&C 
서버 

C&C 
서버 
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메일 서버 
콘텐츠 관리 시스템 

C&C 
서버 

• 가상 OS에서 C&C 운영 
• 가상 OS 암호화 
• 서버 로그 삭제 
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 콜센터를 운영하고 

 서비스용 문서를 작성하고 

 주말에는 쉬며 
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Thank you! 
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This document is provided for informational purposes only and is not intended as advertising.  All 
warranties relating to the information in this document, either express or implied, are disclaimed to the 
maximum extent allowed by law.  The information in this document is subject to change without notice. 


