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바이오인증 도입 필요성 1 



 가. 금융인증체계 개선 및 보완 필요 

   인증수단 의무사용 폐지 및 추가 인증수단 한계로 바이오인증을 통한 보완 및 개선 필요         
   금융권은 OTP 확대와 바이오인증을 인증체계 보완의 최후 보루로 평가 



 나. 핀테크시대 새로운 인증기술로 바이오인증 요구 

   핀테크의 10대 파괴적 혁신기술 중 가장 우선하는 기술은 바이오인증 (Juniper Research) 
   금융회사는 핀테크시대 대비를 위해 바이오인증의 적극적 수용 필요 



 라. 비대면실명확인시대 바이오인증 필요 

   비대면실명확인시대 개막으로 양도/공여가 불가능한 3팩터체계 전환 필요 
    PC뱅킹(팩터 1) / 인터넷뱅킹(팩터2) / 비대면뱅킹(팩터3) 



마. 바이오인증 도입 배경 

    금융정책 및 국내외 금융거래환경 변화로 바이오인증 본격 도입 필요 
     고객 편의성 확대를 위한 무매체 간편거래 도입 



 바. 국내 법/제도 컴플라이언스 

    현행 법제도에서 전자금융거래의 바이오인증 이용 가능 
    바이오정보는 개인정보에 준하여 관리 필요 



바이오인증 개념 2 



가. 바이오인증 개요 

    고객 바이오정보 특징점을 추출하여 이용 
    등록한 등록템플릿과 금융거래 시 인식템플릿 일치 여부로 인증 



나. 바이오인증 종류 

    고객의 타인과 구별되는 신체적특성이나 행동적특성을 이용하여 다양한 인증기술 개발     
    최근 신체적특성을 이용한 인증시도 증가 추세 



다. 바이오인증 장/단점 

    도용이나 양도가 불가능하여 비대면 거래에 적합한 것이 최대 장점 
    바이오정보 유출 문제 및  집적에 따른 프라이버시 침해 우려(목적 외 이용)가 최대 단점 



안전한 바이오인증 이용 방안 3 



가. 인식정밀도 관리 필요 

    등록템플릿과 인식템플릿 일치율 관리에 따라 조정되는 인식정밀도 관리 필요 
    금융결제원은 바이오금융서비스 인식정밀도 권고 참고자료 작성/제공(2015년 9월) 



나. 인식정밀도 정의 

    인식정밀도는 개인의 신분을 확인하기 위한 인증률 수치  
    인증성능 의미 



다. 인식성능 평가 

    인식정밀도 외 센서 등 제품의 인식성능 평가 필요 
    FTE/FTA, ET/MT 등의 기준지표 사용 



라. 인식정밀도 관리 : 일반기준 수립  

    금융회사는 인식기술별 인식정밀도 일반기준 수립 필요 
    금융회사별 일반 기준은 FMR/FNMR, FAR/FRR을 참고하여 EER, AUC 등의 지표 이용 



마. ERR 관리  

    금융회사는 유사도 임계값(Threshold Score) 설정 시 사용성보다 안전성 선호 
    해외 금융회사 사례도 유사도 임계값이 ERR보다 크게 오른쪽에 위치 



바. AUC 관리  

TPR(True Positive Rate / 민감도 / 1-FRR)  : A고객을 A고객이라고 인증하는 비율 
    FPR(False Positive Rate / 1-특이도 / FAR) : B고객을 A고객이라고 인증하는 비율 



사. 인식정밀도 관리 : 세부기준 수립  

    금융회사의 바이오금융서비스별 세부 기준은 PFAR/PFRR 등의 기준지표 이용 
    Attempt(최대 인증시도 횟수), FTE, FTA, Matching Score(유사도) 등 참고 



아. 인식정밀도 관리 : 국제 ISO표준을 이용한 권고 기준 

    국제 ISO 19092에서 바이오인식기술관련 관리 기준 권고 
    사용자 편의성과 관련된 수치인 FNMR 및 Attempt(최대 인증시도 횟수) 기준 제시 



자. 인식정밀도 관리 : 리스크를 이용한 권고 기준 

    일본규격협회가 과거(- 2007년) 리스크를 이용하여 PFAR을 계산하는 방식 제시 
    바이오인증 인증시스템에 있어서의 운용요건의 도출 방침(JIS TS X0100) 권고 



차. 인식정밀도 및 성능 평가 

    KISA가 운영하는 K-NBTC(바이오인식시험정보센터)에서 표준적합성 및 성능 시험 실시 
    K-NBTC 성능시험은 금융서비스 대상이 아니므로 새로운 기준 및 평가시스템 필요 



카. 인식템플릿 위/변조 대응 

    인식템플릿을 위변조하여 반복적으로 인증에 이용하는 공격 유형 대응 필요 
    인식템플릿 위/변조 대응 기술은 지속적 발전 추세 



타. 등록템플릿 유출 대응 

    등록템플릿 유출 대응이 가장 중요하지만 과거 기술적 대응이 불충분 
    등록템플릿 보호를 위해 FIDO인증기술(매체저장) 및 분산관리기술(서버저장) 등장 



FIDO인증기술 및 분산관리기술 개념 4 



가. FIDO인증기술 개요 

    바이오정보를 스마트폰 안전영역에 보관하는 PKI기술 
    모바일서비스 최적화(최신 스마트폰 필요) 



나. FIDO인증기술 프로세스 및 약점 

    FIDO인증기술은 PKI기반의 안전한 기술이지만 기존 금융인증체계와 다소 불일치 
    금융회사간 호환 불가능성 및 등록과정의 취약성, 높은 매체 의존성 등 해소 필요 



다. 바이오정보 분산관리기술 개요 

    바이오정보를 인증이 불가능한 조각으로 분할하여 기관간 분산관리하여 유출에 대응 
    등록템플릿 조각을 금융회사와 금융결제원이 분산 관리 



라. 바이오정보 분산관리시스템  개요 

    금융결제원은 국내 바이오인증인프라로 분산관리시스템 구축 추진 중 
      FIDO인증기술 및 분산관리기술의 통합 지원 예정 



금융분야 바이오인증기술 현재와 미래 5 



 가. 해외 서비스 사례 

    전 세계적으로 모든 금융채널에서 바이오인증이 도입 중 
    모바일금융 사례 증가 추세 



 나. 국내 서비스 사례 

    은행이 바이오인증서비스를 선도 중 
    금융투자사와 카드사,보험사 등도 출시 또는 준비, 검토 중 



 다. 국내외 모델 트렌드 

    전통채널의 바이오인증서비스 전환이 가장 높은 추세 
    국내의 경우 비대명실명확인서비스 신설 비중이 증가 중 



 라. 미래 트렌드 전망 

    핵심 인증수단으로 5년 이내 정착 예상 
    멀티모달 및 행동인증 확대 전망 



마. 2020년까지 바이오인증 대응 로드맵 필요 

    금년부터 금융회사는 서비스 착수 및 시범서비스 진행 필요 
    2018년 부터 금융권 본격서비스 확장 예상 
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