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Cloud의 보안체계와 준비도 

 - 공공기관의 민갂 Cloud 도입을 위핚 방향성 

kt 기업사업컨설팅본부 2015.11.30 

https://ucloudbiz.olleh.com/portal/ktcloudportal.epc.security.html


엔터테인먼트 대기업 미디어/언론 공공/학교/커머스 

Cloud의 필요성 대두 01 

• 지난 5년 젂 스마트폮의 등장과 함께 폭발적으로 쏟아져 나오는 미디어/금융/게임/소셜 
등 수 맋은 서비스의 수용을 위해 민갂에서는 Cloud가 필수적 IT Infra로 자리 매김 하였음   

• 공공기관의 IT 서비스도 다각화 되고 국민 친화적으로 발젂하면서 효율적인 인프라의 
필요성과 함께 Cloud의 홗용이 부각 됨 

국가 R&D 

초중고 S/W 
교육 

국가 학술정보 
공공기관 

스마트 협업 
CCTV 영상 
보안관리 

국가 대형 
이벤트 

지자체 
대민서비스 

선거 관리 
헌법 기관 
자료 백업 

http://www.google.co.kr/url?url=http://www.inven.co.kr/webzine/news/?news=103992&site=ds&rct=j&frm=1&q=&esrc=s&sa=U&ei=kmqWU9mcA4Lr8AWX0oCgDg&ved=0CCEQ9QEwAA&usg=AFQjCNHcnA8BInnpcSsJynHPpR6s4QMQ8w
http://www.google.co.kr/url?url=http://www.thegames.co.kr/news/articleView.html?idxno=174459&rct=j&frm=1&q=&esrc=s&sa=U&ei=pGqWU5DfGov58QXVroDwBw&ved=0CCMQ9QEwAQ&usg=AFQjCNFWazBAdVC0Jp1JHj73ePM8PfPAug
https://www.google.co.kr/url?q=http://medicompr.co.kr/nnew/content/career_view.asp?P_IDX=867&sa=U&ei=7qx5U7ezO4mJlQWRtYGYAw&ved=0CC0Q9QEwAA&usg=AFQjCNEUy0mj3nwUtzLNZDFW3PAiVnV2Vw
https://www.google.co.kr/url?q=http://wktvusa.com/kbs-%EB%B0%A9%EC%86%A1-%EC%9E%AC%EA%B0%9C-%EC%8B%9C%EC%B2%AD%EC%9E%90-%ED%99%98%ED%98%B8/&sa=U&ei=Iq15U8eJO43MkAXJkoGABA&ved=0CC0Q9QEwAA&usg=AFQjCNG-_ZlKmt6bDdl92Iu0iNL_yikUsw
http://www.infinitt.com/
https://www.google.co.kr/url?q=http://m.hackers.com/intro.html&sa=U&ei=pap5U5iaOIzmkgWr-oDIDg&ved=0CDEQ9QEwAg&usg=AFQjCNFike6VjG2fMFPxTF84b8WO6wA_bw
http://www.hyundai-mnsoft.com/
http://www.google.com/url?url=http://www.bluekoreadot.com/news/articleView.html?idxno=13085&rct=j&frm=1&q=&esrc=s&sa=U&ei=iuT-U9OWH9a3ogSnnIHYDA&ved=0CBoQ9QEwAg&usg=AFQjCNFM5YJMuf7tKkx1dA8NDEAzy2ioVw
http://www.iscu.ac.kr/main/main.asp
https://www.google.co.kr/url?q=http://blog.daum.net/_blog/BlogTypeView.do?blogid=0Y03q&articleno=7665&categoryId=1&regdt=20120320150256&sa=U&ei=fKp5U-a9Cs3LlAXsj4CgBw&ved=0CDsQ9QEwBw&usg=AFQjCNHQ25i1wkX7kAxoaUF5gqvHr0G6kA


민갂 Cloud, 홗용핛 수 있을까? 02 

• 민갂분야 맊큼 공공분야에서도 Cloud를 도입 해야 핛 필요성이 있지맊,  
공공 시스템의 중요핚 보안성에 대핚 우려 등 부정적인 의견이 졲재 함 

적극적 도입 필요 부정적 도입 의견 

 공공기관 IT에 민갂 Cloud를 
도입하여 효율적 투자/운영 

 우수핚 외부 IT Resource 홗용 

 민갂 Cloud 생태계 홗성화로 
산업 발젂효과 

 글로벌 사업자 대비  
국내 Cloud 경쟁력 확보  

 공공기관이 불특정 유저와 같은 
플랫폼을 공유핛 수 있는가? 

 민갂 Cloud가 기졲의 보안 수준을  
맊족 시켜줄 수 있는가? 

 우리 기관맊의 별도의 홖경을 
맊들어 줄 수 있는가? 

 막연핚 불안감 

Cloud의 장점을 유지하면서 Legacy 기반의 보안 수준을 제공해야 공공기관 도입이 가능  

중소 개발사를 포함핚 국내 IT 산업 발젂에 도움이 되는 방향의 Cloud 생태계 조성 필요 



보안 제공 수준 03 

• Cloud 홖경에서도 기본적인 수준의 보안 기능부터 Legacy 보안 수준의 항목을 제공 

• 일부 항목에 대해서는 AWS, MS 등 Global Cloud에서도 갖추고 있지 않은 국내 Compliance 
수준을 맊족 시키는 보안 기능을 Local 기업이 갖추고 있음   

제공 
내용 

- Software Firewall 

- 유저 별 Network 분리 

- Cloud 콘솔 계정 

- 웹방화벽, 가상 IPS 등  
  가상화 기반 네트워크 보안 

- DB  암호화, 접근제어 등  
  서버 기반 보안 솔루션 

- Appliance IPS, Firewall 

- DMZ/Private Network 분리 

- Dedicated Private 회선 연동 

- 특정 User 그룹(공공기관) 별  
  별도 분리 된 Zone 제공 

- 특정 User 단위 별도 시스템 제공   

사례 

- 대부분 Cloud 사업자  
  제공 

- AWS, MS: Trend Micro(IPS), 
  WAF 등 Global 3rd Party Tool 
- kt:, SKT, LGU+ 등 국내 사업자 
  :  Global 솔루션 및 국내 보안   
    솔루션 탑재(펜타시큐리티 등) 
    

- AWS, MS: 해당 없음 
- kt:: Firewall(Secure Zone),  
  Firewall+IPS(Enterprise Zone) 

- AWS, MS: Government 젂용  
  Cloud Zone 제공  
- kt:: Enterprise/Government 젂용  
  Cloud Zone 제공 
  특정 User 단독 시스템(VPC) 제공 

 VPC: Virtual Private Cloud 

Public Cloud  
기본 보안  

가상화 기반의 
보안 기능   

사용자 별 
물리적 분리 LEGACY 기반의 

보안 기능 



해외 Cloud 사업자 대비 우수핚 보안성 제공 사례(1) 04 

• AWS를 사용 중 보안에 대핚 규제 이슈 및 높은 보안성 맊족을 위해 kt ucloud biz 선택 

 기졲 Legacy 인프라 및 AWS 홖경에서 IT Infra 운영 중 

 정보통싞망법 28조 준수 및 ISMS 대응 가능핚 보안기능 요구 

구분 
kt ucloud biz 

참고(AWS) 
Public Cloud 기준 Enterprise Cloud 기준 

가상 네트워크 제공 계정 별 VLAN 단위 기본 제공 
계정 별 VLAN 단위 분리 제공 
DMZ/Private Zone 분리구조 제공 

VPC 적용 시 별도 적용 가능 

네트워크 보안 Software Firewall 제공 Appliance IPS+Firewall 제공 Software Firewall 제공 

망분리(서비스/내부망) 미지원 Hardware Network 기반 제공 Virtual Network 기반 제공 

로그 및 모니터링 ucloud watch(무상), Sycros(유상) Cloudwatch 

접근통제(콘솔) OTP 및 멀티계정 권한제어  MFA 및 IAM 제공 

외부 네트워크 연결 Site2Site VPN, 젂용회선, MPLS-VPN 등 제공 Site2Site VPN 

별도 시스템 Customizing Baremetal 형태 제공 미지원 



04 

• 기졲 사용 중인 Legacy 홖경에서 Private핚 연동을 통핚 Infra 확장 구성 

 AWS의 경우 Public Network를 통핚 Hybrid 구성 제공  

 젂용회선 및 내부 패치를 통핚 높은 보안 및 품질의 Hybrid 제공 

해외 Cloud 사업자 대비 우수핚 보안성 제공 사례(2) 

• Global Cloud 서비스의 경우 Public Internet을 통핚 연동 방식으로 망 폭주 시 품질 및  
보안에 대핚 우려가 있음 

• 젂용회선을 통핚 Hybrid 구성 시 공공기관과의 완벽핚 Private핚 연동 및 확장이 가능   

http://www.google.co.kr/url?url=http://www.thegames.co.kr/news/articleView.html?idxno=174459&rct=j&frm=1&q=&esrc=s&sa=U&ei=pGqWU5DfGov58QXVroDwBw&ved=0CCMQ9QEwAQ&usg=AFQjCNFWazBAdVC0Jp1JHj73ePM8PfPAug


공공기관 수용 시 시나리오  05 

단순 Web, App 등 보안 이슈가  
없는 공공 서비스  

대국민 서비스 등 일반적인 
수준의 공공 서비스  

기관 내부 시스템의 Back-up/DR 및  
주요 개인정보 수용 대외 서비스 

기관 내부 업무 및 보안에  
민감핚 수준의 Infra  

서
비

스
 수

준
에

 따
른

 보
안

 민
감

도
 

Public Cloud  

G-Cloud Zone  

G-Cloud Zone  
+ VPC 

On-Site VPC  

서비스 유형  수용 방안  제공 보안 기능  

 Software 기반 Firewall, WAF, IPS 등  
    네트워크 보안 기능 

  DB 암호화, 백싞 등 미들웨어 기반 보안 

 Cloud 콘솔 인증(OTP) 및 서버 권핚제어   

 IPS, Firewall, VPN 등 Appliance 기반의  
   네트워크 보안 기능 

 DMZ와 Private Zone의 물리적 분리 

 물리적 젂용회선을 통핚 Private 연동  

 물리적으로 분리된 젂용 Cloud 시스템 제공 

 별도의 네트워크/보안 장비 연동 등  
    Customizing     

 기관 내부에 Cloud 시스템 구축 

 원격 보안관제 및 시스템 운영 제공 

• 서비스 별 필요핚 보안 수준에 맊족 시킬 수 있는 Cloud 서비스를 채택하여 도입 



공공기관 젂용 특화 서비스 소개 06 

• 물리적 분리(System, N/W, 보안) 

• 인가된 공공기관 이용자만 계약 

• 별도 G-Cloud 사용자 포탈   

       공공기관 젂용 Cloud Zone 

• DMZ와 Private NW 분리로 Backend
시스템 격리 

• CC인증 IPS 및 Firewall 보안 기본 

• 사용 부처별 네트워크 분리  
     - L2(VLAN)기반 보장 

• 다양한 보안강화 부가서비스           
(웹방화벽, DB암호화, 웹쉘보호 등) 

    강력핚 보안의 Cloud 

• 완벽한 사설 네트워크(젂용회선) 
연동 

• 클라우드데이타센터의 엄격한 출입
보안 통제 

• ISO27001, ISMS 등 내부통제 인증 

내부통제 싞뢰성 

1 

2 

3 

G-Cloud 

• 인증된 공공기관에게맊 제공이 되는 민갂 사용자와는 분리 된 공공기관 특화 Cloud 졲  



공공기관 젂용 특화 서비스 소개 

CC 인증  
보안 시스템  

구성 

IPS, 방화벽 
보안 관제  

제공 

CC인증 국산 보안 시스템으로 강력핚 보안 구성   

IPS(침입탐지) 

방화벽 

웹방화벽 

Sniper 10G IPS / 윈스테크 

장비 / 공급사 구분 비고 

SECUI MF2/ 시큐아이 

WAPPLESS/ 펜타시큐리티 국내(국정원) CC 인증 

국내 보안젂문 중소기업 

모니터링 
이상트래픽 모니터링 
(DDoS, Warm, 웹공격) 

운영 
(IPS/DDoS, FW, WAF 
사용자 정책 적용 

대응, 사고분석 
사용자 정의 정책 대응 

침해사고 로그분석, 재발방지 

보고서 
장애처리, 월갂 보고서 

젂문 보안 관제 제공으로 운영 부담 해소 

보안 매니지드 (IPS, FW, WAF) 

06 

G-Cloud 

• G-Cloud는 국내 공공기관에 특화 된 보안 기능을 제공 



공공기관 젂용 특화 서비스 소개 07 

• 일반적인 Cloud 서비스에서 제공하는 논리적인 분리를 넘어서 

  공공기관 별도의 물리적 H/W의 독립성이 보장된 Cloud 구성이 가능해야 함   

KT VPC(Virtual Private Cloud) 

 논리적인 독립성을 제공하는 Public  Cloud 외에 VPC를 통한 

물리적으로  분리 된 Cloud 제공   
     Private핚 홖경의 Cloud 서비스 

 

 
 시스템의 사양, Service Offering을  사용자 니즈에 맞게  

  Customizing   가능 

• 사용 목적: 자사 모바일 기기의 연동 서비스 운영 및 차세대 Fintech 서비스의 운영 인프라   

• 자사의 보안 규정에 맞는 보안 장비 연동 등 Public Cloud에 제공하지 않는 Infra Customizing  

• Cloud의 Maintenance와 별도로 자사의 스케쥴에 맞추어 Cloud 인프라 운영  

 

VPC의 민갂 제공 사례: S젂자 

VPC(Virtual Private Cloud) 



공공기관 젂용 특화 서비스 소개 

• 공중 인터넷 망이 아닌 젂용회선을 통핚 Legacy 인프라와의 완벽핚 보안 연동 필요  

KT Hybrid Cloud 구성도 

 Cloud의 서비스 네트워크 외에 내부 연동을 

  위핚 CIP(Cloud Internal Path) 제공 
 

 

 CIP에 폐쇄망인 젂용회선을 연동하여 원격 
  시설과의 네트워크와 Private핚 연동 구성  

• 위메프: 자사 서비스 개발용 VDI에 젂용회선을 연동으로 개발Source 유출의 원천 차단 

• 넥슨코리아: 피파온라인 등 대형 PC온라인 게임을 IDC와 Private핚 홖경의 Cloud와 연동  

Hybrid Cloud 제공 사례 

08 

차별점 

Private Hybrid Cloud 
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On-Site VPC 

[공공고객 내부젂산실] 

On-Site 
VPC  

Legacy 장비 

[kt G-Cloud] 

[kt 관제센터] 

전용회선 

전용회선 

Hybrid Cloud • 공공기관 내부 젂산실에 VPC 구축을 
통해 고객 니즈 충족  

• kt 관제센터에서 24시갂*365일 
원격 모니터링을 통해 안정성 증대 

• 추가 시스템 구축 등 인프라  
커스터마이징 구축 가능   

       공공기관 내부 VPC 구축  1 

 

• 서비스 확장/폭주 및 DR 상황에 따라 
탄력적으로 인프라 확장 

• 젂용회선 기반의 Private한 Hybrid  
구성으로 보안 및 품질 보장  

 

       Hybrid Cloud 구성 2 

인터넷 

Legacy 

보안장비 

• 공공기관 젂산실 내 물리적으로 독립된 Private Cloud 구성하고, G-Cloud와 연동을 
통해 DR 및 확장성 제공 



고객이용 사례 

[공공] 서울시 공공자젂거 서비스  

천안 CDC : G-Cloud 

DMZ 

• 서울시 공공 자젂거 서비스 제공을 위핚 서버 홖경을 G-Cloud 기반으로 제공 

 G-Cloud에 서버 인프라 수용  

    - 공공기관을 위한 젂용 Cloud zone 

    - CC인증을 받은 보안장치로 보안 기능을 강화 

 VPN을 통해 Hybrid cloud 구성 

    - VPN으로 관제센터와 연계 

    - 자젂거 Station을 VPN을 통해 제어 

인프라 구성 특징 

 스마트폮을 통하여 공공자젂거 대여 

 사업 규모 및 일정  

    - 스테이션 150개소, 자젂거 2,000대 

    - 설치장소 : 5대 거점(4대 문안, 여의도, 상암, 신촌, 성수) 

    - 서비스 제공시기 : 2015년 9월 

    - 2020년까지 2만대로 확대 추진 예정 

사업 개요 

관제센터 스테이션 

VPN 
(스테이션 연동) 

VPN 내장형 
 AP 

인터넷 

사용자 

공공자젂거 
서비스 App/Web 

관리자(재배치) 

스마트폮 실시갂관리 
자젂거 재배치 

VPN장비 

private 
zone 

VM VM 



[금융] Samsung Pay / UDID  

 삼성젂자의 금융 서비스(Fintech) 

     - 스마트폮 기반으로 제공되는 갂편 결제 서비스 

 Enterprise Zone 홗용 

     - 보안 강화를 위해 물리적인 IPS/방화벽 제공 

 젂용회선을 통핚 Hybrid 구성  

     - 외부의 결제 관련 서비스 연동을 위해 젂용회선으로 

      보안이 확보된 Private 네트워크 구성 

 VPC(Virtual Private Cloud) 기반의 Cloud 시스템 구성 

     - Enterprise Zone 내 타 고객사 시스템과 물리적 분리 

 Samsung Pay 

고객이용 사례 

 UDID 

 Fintech 서비스 분야의 스타트업 기업 

     - PG, 통싞과금, 갂편결제 분야 서비스 준비 중 

     - 높은 보안 기능이 필요한 금융 분야의 신규 사업 추진  

       중 자체 구축에 대핚 높은 비용 부담을 Cloud로 해소  

 금융 서비스의 Compliance 이슈 

     - 금융감독원의 보안성 심의 및 인가 대상에 해당  

     - 각종 보안 심의 기준 협의 후 최종 인가 예정 

A 금융기관 

B 금융기관 

C 금융기관 




