
빅데이터 분석기술을 활용한
이상징후탐지시스템(FDS) 구축

2015. 04. 16

주식회사 앤서



2Copyright(c) 2015 Answer Co., Ltd. All rights reserved.

빅데이터?!
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빅데이터는단순히큰데이터가아닌, 크고, 빠르고복잡한형태를지닌데이터를의미>>

1. 사전적의미의빅데이터

-
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실시간분석vs 과거데이터분석>>

2. 사업화를위한빅데이터의구분

실시간으로발생하는대용량의데이터처리 장기간보존된대용량의데이터처리

인메모리 기술 분산처리 기술

FDS
보안
관제

내부정보
유출방지

CRM 성향분석 보고서
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뭘 볼 것인가?
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예시1 : 서비스품질관리>>

3. 목적에맞는제품선정

도입목적 : 핵심업무 10대 업무를 대상으로 업무 흐름에 따라 단위기능별 기능오류, 처리량, 응답속도를 측정하여 서비스 품질관제 시스템을 구축

구간별 실시간 Input / Output 응답속도 측정
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예시2 : 데이터분석을통한버스노선설정>>

3. 목적에맞는제품선정

도입목적 : 휴대폰 소지자의 등록주소와 심야에 활동지점 데이터를 공간적으로 분석하여 심야에 필요한 노선을 선정
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예시3 : 이상금융거래탐지시스템구축>>

3. 목적에맞는제품선정

도입목적 : 해킹 및 고객정보 유출 사고를 통하여 보이스 피싱, 스미싱 등 고객에게 직접적으로 영향을 미칠 수 있는 2차 금융사고로 이어지지 않도록
빅데이터 기반의 통합 보안 모니터링 시스템을 구축하고 시나리오(룰, 패턴)를 통한 사전 예방 체계를 구축
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FDS??
(빅데이터 관점 보안)
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모니터링환경의변화필요성>>

기존의 보안 분석 및 모니터링 시스템은 탐지/분석/대응 전과정에 걸쳐 변화된 보안 위협 환경에 부적절하여, 실시간 탐지, 최단 시간 내 분석으로 보안사

고 사전 예방 및 전사적인 보안사고 대응체계를 강화할 필요가 있습니다.

► 악성코드 1억 4천만 개

탐지는4천만개

► 정상사용자의메일, 웹링크를
통한우회공격

► 임직원 대상구체적변화관리포인트
도출어려움

탐지

분석

대응

► 복수 시스템의 로그, 네트웍
데이터 필요

► 정상/비정상 구분 위한장기간
Baseline 데이터필요

진화하는공격으로
탐지곤란

탐지/분석위한
방대한데이터부족

기존관제/모니터링의 한계

위협의고도화로탐지/분석/대응에 장시간소요

통합보안관제/모니터링

시나리오기반의
실시간위협탐지

실시간분석위한
방대한데이터인프라

BIG DATA 기반

상관분석

시계열

탐지/분석의깊이

원본
데이타

개별
표준화
데이타

단순탐지룰

1주

6개월 이상

룰 기반 정형 패턴
분석

비정상 탐지
상관 분석

Rule/패턴

데이터
다양성

압축/서치 엔진

 보안위협탐지시간
실시간탐지, 최단시간내분석

유형 1 - 정상사용자 우회 공격

: 탐지불가수시간 내 분석

유형 2 - 악의적 내부자 유출
: 탐지불가실시간 징후 탐지
유형 3 - 고도화된 Network 해킹

: 탐지불가실시간 복합 룰 탐지

 탐지된 이벤트 기반 보안정책
변경,  직원 교육/훈련 등 변화관리
활용

 탐지된 이벤트 기반으로기술적예방책
마련

보안사고가없는것인가? 탐지가 안되는것인가? 보안사고에대한구체적인탐지가능성극대화

4. 빅데이터관점의보안
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분석대상의확대>>

4. 빅데이터관점의보안

관제
요원경보

보고서

상관분석

이상징후 탐지

시스템 관리
메타데이터

실시간 분석 사용자

보안
관리자

시스템
관리자

업무
담당자

4 분석

타 IT 인프라
(인사DB …)

보안장비
네트워크장비
(F/W, IPS …)

단말보안
(APC, MDM )

서버시스템
(DB, Web …)

비정형로그

SNMP

DB

FTP

1

1

1

1

실시간 Data 수집2

연동 대상 시스템 확장 예시 연동방식 실시간/배치
수집 및 저장

원본로그 보존3

※기타 연동방식: 
sFTP, OPSEC LEA, 
Agent

Real
Time

업무활용

이상금융거래탐지

외부침입탐지

직원& 외주
비정상행위탐지

개인정보보호
모니터링

업무시스템관제

기타 Rule 기반
각종탐지업무

영역확장시로그수집대상 확장가능활용영역
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Logpresso
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대용량비정형데이터를수집, 검색, 분석, 시각화하여신속한의사결정을돕는플랫폼>>

5. Logpresso - 개요
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실시간및배치처리에필요한4가지유형쿼리지원>>

5. Logpresso –주요기능1(쿼리)

애드혹쿼리 실시간쿼리

스트림쿼리 스케줄쿼리



15Copyright(c) 2015 Answer Co., Ltd. All rights reserved.

스트림쿼리>>

5. Logpresso –주요기능1(쿼리)

데이터수신 REX 정규표현식필드추출 EVAL 라인포멧팅 SENDSYSLOG전송

데이터수신 STATS 통계추출 IMPORT 테이블적재

스트리밍모드: 시스템종료시까지중단없이쿼리실행

리프레시모드: 설정된주기로쿼리를완료시키고재생성
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스트림쿼리>>

5. Logpresso –주요기능1(쿼리)

데이터 수신

검색어 통계

동영상 URL 필터링

유튜브동영상통계

네이버 TV캐스트 통계

스트림쿼리그래프
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데이터적재단계에서인메모리통계요약으로추후대용량데이터분석을고속화>>

5. Logpresso –주요기능2(실시간 써머리로깅)

데이터 임포트

데이터 풀스캔

디스크 I/O (원본 쓰기)

디스크 I/O (원본 읽기)

통계 결과

데이터 임포트 (스트림 쿼리)

써머리 데이터 풀스캔

디스크 I/O

디스크 I/O

통계 결과

카디널리티에 따라, 
수천 배 이상 용량 감소

실시간 압축 쓰기로 인해, 원본과 써머리를
포함해도 일반 데이터 임포트보다 빠름

원본 데이터 대비 수천배 빠른 통계 조회 가능

전처리없는통계분석방식 써머리로깅방식
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이벤트컨텍스트를사용하여실시간이벤트연관분석을수행할수있습니다.>>

5. Logpresso –주요기능3(실시간 이벤트처리)

1. 시작과종료확인

2. 임계치초과

3. 조건 만족시자동대응

전문 / 트랜잭션 시작

전문 / 트랜잭션 종료

타임아웃 이벤트 컨텍스트 생성

이벤트 컨텍스트 삭제

시스템 오류 발생

시스템 오류 발생

시스템 오류 발생

타임아웃 이벤트 컨텍스트
생성 및 카운트 증가

임계치 초과 시
이벤트 발생, 카운트 초기화

프로모션 대상 일치 메일, SMS 발송

타임아웃이벤트발생
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이벤트탐지결과는RDBMS, Hadoop과연동하여신속하게데이터분석결과를공유합니다.>>

5. Logpresso –주요기능4(외부시스템 연동)
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구축 사례
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OOOO증권>>

6. 구축사례–이상금융거래탐지시스템(1/3)

사용자
(고객) 정형/비정형 로그 실시간 수집

(로그인, 접속, 인증서 발급 등)

OCS 단말정보수집 업무계 정보계

통합로그관리시스템 이상징후탐지시스템 빅데이터플랫폼

BP/WAS

인덱싱WROM
DISK

압축/암호화

압축
저장

이상
여부
판단

원본로그무결성

고객별
Profile

패턴/
시나리오

연관분석/뷰어/보고서

수 집

위험평가
(지수화)

거래 차단 요청

준실시간데이터전송

정형화된 데이터
제공

Crawler

자연어
처리엔진

향후확장방안마련

분석
제공
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OOOO증권>>

6. 구축사례–이상금융거래탐지시스템(2/3)

금융거래업무 / 보안시스템 / 단말기정보로그

이체, 펀드매매, 공인인증, 담보대출… DLP, DRM, 좀비 PC, 웹방화벽, IDS, Anti-Ddos … IP, HDD, OS, VPN, NAT, 원격접속, 휴대폰정보….

이상징후탐지

시나리오수립& 분석 모니터링

위험도지수화

리포트

알람(sms, 메일)

Dashboard

대응

....
분석쿼리수행

원본로그
(key,value) Parsing

원본로그
full text indexing

실
시
간

로그수집

....

고객정보

접속단말정보

해외출국자승인

대출입금이체내역

비밀번호오류내역

고객정보변경내역

Logpresso

- 로그 포맷 이력 관리, 이력 분석, 속성 관리

- 일일 30GB 이상 / 3만 EPS 이상 실시간 처리

- 압축 저장, 무결성 보장

Hadoop

Profile 생성

고객정보
접속단말
정보

고객정보
변경이력

과거이체
이력정보

해외출국
승인

대출입금
이체이력

일
배
치

실
시
간 초기프로파일

배치

실시간전송 실시간수집/저장

고객 Profile + Knowledge 

프락시IP
정보

국가정보 …

피싱사고
의심IP정보

블랙IP
정보

지
식
기
반 …

휴대폰
번호

과거
거래형태

…

단말기
정보

일정기간
미접속
고객정보

고
객
프
로
파
일

…

지식기반 정보와 고객
프로파일 정보를 통한
이상징후탐지

실시간차단요청및
부가인증

지식기반정보
생성/갱신

당일트랜잭션DB

- 당일 접속 및
거래내역

이상징후DB

- 이상 징후
정보 기록
-

....

로그인
비밀번호오류
고객정보변경
공인인증서
금융거래

보안카드오류
단말기정보

D-1

로
그

....

로그인
비밀번호오류
고객정보변경
공인인증서
금융거래

보안카드오류
단말기정보

D-1

로
그

....

로그인
비밀번호오류
고객정보변경
공인인증서
금융거래

보안카드오류
단말기정보

D-1

로
그

....

로그인
비밀번호오류
고객정보변경
공인인증서
금융거래

보안카드오류
단말기정보

D-1

로
그

일일변경

....

로그인
비밀번호오류
고객정보변경
공인인증서
금융거래

보안카드오류
단말기정보

당
일
실
시
간
로
그
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OO은행>>

6. 구축사례–이상금융거래탐지시스템(3/3)

로그인 이체정보
입력

거래확인 거래완료
(승인/거부)

탐
지

응
답

탐
지

응
답

수
집

이용자 인증 거래 지시 거래 확정

로그인 정보 거래 정보

단말 및 접속 정보
(IP, MAC, 채널 등)

건별/다수 이체 거래
공인인증 발급 거래

개인정보 변경

건별/다수 이체 결과 전문

수집/탐지/대응
시스템

분석
시스템

모니터링 및 감사 / 콜센터

탐
지

응
답

허가

추가인증

거부
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SOOOO社>>

6. 구축사례–보안로그통합관리(1/3)

구분 IDC #1 IDC #2 IDC #3 IDC #4 IDC #5 비고

수집 대상
/

중계서버

수집 구간

분석 서버

데이터 연계

…

중계서버

분석서버

…

A S

…

A S

…

A S

…

A S

A S

실시간
압축/암호화 전송

보안시스템

중복시스템

외부침입탐지
내부정보
유출탐지

Query 
Master

성수/보라매 통합 분석

400Gb/Day 100Gb/Day

1 2

1

이슈사항

지속적인 로그량 증가로 최대 일 1.4TB 처리
(실시간 데이터 처리 + 사용자 분석 동시 수행)

2 Active-Standby 구성에서 분산처리 환경으로 시스템 증설

BigData
(Hadoop)
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6. 구축사례–보안로그통합관리(2/3)

2. 탐지시나리오 – No.2

- 취업관련사이트에 수시로 접근하는 내부임직원(App. F/W)이 일일 20개 이상의 문서파일을 일주일간 지속적으로 외부로 발송(App.F/W)

① 취업관련사이트 접속 and 문서파일 외부 전송 사용자 리스트

③ 최근 24시간 문서파일 외부전송 사용자 Top 10

② 최근 24시간 취업관련사이트 접속자 Top 10

1

2 3
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6. 구축사례–보안로그통합관리(3/3)

1 2 3

654

7

SAP 분석 시나리오

① 최근 1개월 조선SAP 로그인 위반
② 최근 3개월 조선 SAP 위반
③ 최근 1개월 위반 협력업체 TOP10
④
⑤
⑥
⑦ 협력업체 직영의 Legacy 시스템 로
그인 공유현황
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6. 구축사례–보안로그통합관리(3/3)

SAP + 보안시스템 분석 시나리오

① 최근 24시간 보안장비에서 검출된 협력사 추이
② 최근 24시간 협력사 IP 기준 보안장비 경보 발생
건수
③ 최근 24시간 고위험 협력업체 상위 TOP10
④
⑤
⑥
⑦ 최근 7일 악성코드 발생 협력사 상위 TOP10
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table duration=12h STATS_TR_ERR_COUNT | search 
trim(TR_코드)=="KNBBSONL" | timechart span=10m 
sum(RECV) as RECV, sum(SEND) as SEND, sum(ERR) as ERR
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