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검색속도의 한계 
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 BIG DATA 기반 
로그 처리 기술 

모든 로그를 수집하여 
분석해야 한다. 

Full Packet Capture 

네트워크의 모든 패킷을 저장하고 
분석해야 한다. 

지식 기반 정보 분석 

내부정보 및 외부 위협정보와 
같이 분석해야 한다. 
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통합보안관리시스템 
(ESM) 

위협관리시스템 
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구분 기존 자사 제품(SPiDER TM 3.1) 차세대 통합보안관제시스템 

분석 방식 • In-Memory 방식 • In-Memory 방식 

분석 시간 • 1분 • 시간에 상관 없음(초/분/시/일/주/월까지 가능) 

분석 데이터 • 실시간 데이터 • 실시간 데이터 + 과거 데이터 

분석 방법 
• 정해진 필드에 대한 단순 패턴 매칭 

(특정 시그니처, 임계치 등) 
• 모든 필드에 대한 다양한 분석 

(패턴, 임계치, 연산자 등 복합 분석) 

시나리오 분석 • 미지원 • 단계 별 시나리오 분석 지원 

공격자 보안담당자 
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시작시간 종료시간 
유지시간

(초) 
발생
장비 

방화벽
정책ID 

상태 출발지 IP 
출발지
포트 

목적지 IP 
목적지
포트 

프로
토콜 

Zo
ne 

2014-08-12 
13:25:17 

2014-08-12 
13:25:23 3 FW1 288 허용 145.23.43.22 2563 

192.168.20
0.53 

53 UDP INT 

송신패킷 수 수신패킷 수 송신바이트 수  수신바이트 수 유지시간(초) TCP플래그 정책ID 

2 2 64 64 0 S sa A / FA fa A 71 

원본로그 

탐지와 분석의 
핵심 정보 
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일반공공 기관 하루 수집량 
5천만건~1억건 
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K-Center 제공 정보 

유해 IP/URL 취약 포트 악성 URL 

해킹 정보 
취약점분석 

보고서 
관제 룰 셋 
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스캐너를 통한 취약점 점검 
결과는 DB에 저장 

정보보안 컨설턴트의 취약점 점검 
결과는 산출물로 제공 

취약점 분석 DB와 연계를 통한 
복합 분석 

자체 에이전트의 취약점 점검 
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시나리오 개발 TFT 총괄 

통합보안관리 및 BIG Data 
Solution 개발 연구 총괄  

악성코드 분석 
모바일 보안기술 연구 및 
개발 
가상화 기반 연구 

침해사고 대응/분석 
모의해킹/취약점 점검 
지능형보안위협 선제적 대응 
인증/안전진단 

보안관제시스템(ESM) 
기술지원 

비상대응 전문조직(IG-
CERT)을 통한 기술지원 

이글루시큐리티 Knowledge Center 





- 39 - 

DDX 

IPS 

WAF 

웹서버 

FW 

• TCP Tear Drop(60%) 

• ICMP Tear Drop(38.8%) 

• 그외 6가지 형태 공격 탐지 

• 61.139.128.99(73%) 

• 192.168.12.86(24%) 

• 그외 다수의 IP 접근(1~2건) 

• SYN, FIN Port Scan(2%) 

• x .Vulnerability(1~3건) 

• UDP Source-IP Flooding(49.2%) 

• UDP Destnation IP(49.2%) 

• 웹상태코드 : 200 

• HTR ISAPI Filter Vulnerability Scan 

• Backup Files Disclosure-1 Filter 

• 웹상태코드 : 404, 414 

• URI : /cat is fine too~~ 

       /xx.tmp, xx.bak, xx.htr, xx.inc 

• Session : SYN_RCVD, FIN_WAIT2 

• 대역폭 소모 공격  

  - 출발지IP 변조 후 TCP, UDP 프로토콜의  
     대량 트래픽을 발생 
  - 해당 웹서버에서 확인 결과 변조 IP로 
     응답을 위한 syn rcvd 다수 발생 
 

• 웹 서비스 거부 공격 (LOIC툴 공격) 

   - 웹로그에 /와 cat is fine too~ 의  
      반복문자열 
   - 웹상태코드 414 발생   

• 유해 IP로 등록된 중국 IP에서 다수 접근 
하여 해당 웹서버로 취약점 Scan 공격 
 - 웹 상태코드 404 발생 

• 추가 공격을 위한 서비스 포트 스캔 
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IPS 
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누가?(FW) 어떤공격?(DDX) 

어디로?(웹로그) 영향은?(웹로그) 

영향은?(웹로그) 

추가공격은?(IPS) 
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category:(E002) & method:(*SYN Port Scan*) 

s_info:( 61.139.128.99 ) & d_info:( 192.168.12.86 ) 

IPS 
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FW 

IDS 

서버 
Session 
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FW 

DDoS 

IPS 공격명 

IPS 공격명 

WAF 출발지 IP 

웹로그 출발지 IP 
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