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아파치 스트럿츠(’13. 7) 

NTP DDoS(’14. 1) 

아파치 톰캣 DoS(’14. 2) 

하트 블리드(’14. 4) 

쉘 쇼크(’14. 9) 

고스트(’15. 1) 







서버 개인키 
사용자 계정정보 











If( privmode==0 && …. STREQN(“() {“, string, 4) ) { 
    …. 
    parse_and_execute(string, name, SEVAL_NONINT | SEVAL_NOHIST); 
} 
…. 
int parse_and_execute(char *string, char *from_file, int flags) { 
    …. 
    while( *(bash_input.location.string) ) { 
        …. 
        else if( command = global_command ) { 
            struct fd_bitmap *bitmap; 
            …. 
            command 실행            
        } 
    } 
} 







취약한 NTP 서버 

데이터 수신지를  
변조하여 요청 

변조된 수신지로  
대량의 데이터 전송 

공격자 

서버 
마비 

공격 대상 
정상 수신 비정상 수신 

X20배 증가 

※ 요청:234 byte / 응답: 4460 byte 







① 함수 호출 

② 함수 종료 후 돌아갈 주소 백업 

 ③ 돌아갈 주소 OverWrite 

 ③ 실행흐름 변경 















취약점 존재 
가능 

Application 
crash /  
서버 다운 등 

입력 값  
무작위 대입 

정상 동작 



strcpy 
memcpy 
sprintf 
scanf 
gets 
…. 











QnA 



Thank you 
 


