
[ 구축사례로 보는  
       파일반출 보안전략 ] 

2014. 4. 22(화)  

문서보안 박현숙 과장   



1. ISSUE 



2. 개인정보 보호이슈 TOP10 



3. KEYWORD 

망분리 개인정보 



방화벽 

음란/광고/스팸 

웜, 바이러스 

해커, 해킹 

유해트랙픽  

4. 현 상황 

외부침입 차단 내부정보유출 방지 



3. PC단의 개인정보 포함 파일은 암호화 또는 별도영역 보관       

주요 보안정책 항목 

1. 업무망과 인터넷망 분리 

2.  업무자료(개인정보포함) 외부반출 시 관리자 승인  

4. 개인정보 포함 파일은 읽기가능, 편집 불가  

5. 문서편집 필요 시 관리자 승인 필수(내부결재)        

6. 외부반출 이력 및 원문보관 기간 지정 
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망분리 #사례 1 

 수신자 :  내부직원 (업무망본인<-->인터넷망본인,  업무망본인<-->인터넷망 내부직원)  

본인에게 전송 

♣ 중계서버를 이용한 파일 송, 수신 용도 

♣ 파일서버 대체 가능 

 

내부전송 



외부 서버  
협력업체 회원가입 신청 전 
보안 서약서 동의 

1. 외부 협력업체 관리 _  보안서약서    

망분리 #사례 2 



1. 외부 협력업체 관리 – 회원가입   
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망분리 #사례 2 
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① 조직관리 > 외부수신자 관리 
② 협력업체가 계정 신청한 상태 
③ 내부 담당자가 계정 요청한 상태 
④ 최종 승인하여 협력업체 계정 사용가능 상태 
⑤ 최종 승인 처리 / 거부 시 데이터 삭제 
⑥ 승인 시 협력업체 폴더 할당량 설정 

1. 외부 협력업체 관리 _  계정승인 

망분리 #사례 2 



망분리 #사례 2 

3. 수신자 : 인터넷망 외부직원  
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내부전송 외부반출 

♣ 중계서버를 이용한 파일 송, 수신 용도 

♣ 외부파일반출시스템으로 사용 가능 

♣ 반출 시 결재  



망분리 #사례 2 

4. 외부 협력업체 파일 송, 수신 – 인터넷망 웹하드   

♣ 업무망/인터넷망 본인 자료송수신 가능 

♣ 인터넷망 외부자 자료반출 가능 

♣ 외부 협력업체 관리 가능  

 



기능 구현 오피스하드(자료전송교환시스템) 망연계 솔루션 

자료전송 수신자 : 본인  

자료전송 수신자 : 내부직원 

자료전송 수신자 : 외부협력업체 

계정관리  

Any browser 지원 

개인 및 팀, TFT 공유가능  

 개인정보포함 파일의 필터링 

 본문검색  

파일전송제약 및 강제 삭제  

자동삭제  

오피스하드  VS  망연계솔루션   



User 

DLP 또는 PC개인정보검출 솔루션 스케쥴러 

내디스크 

부서함 

파일 수신함 

개인보안 

부서보안 강제이동 및 삭제 

♣ PC단 개인정보포함 파일 존재하지 않음 

♣ DRM 암호화된 파일은?  

개인정보 파일관리  # 사례3 



User 

DLP 또는 PC개인정보검출 솔루션 스케쥴러 

강제이동 및 삭제 

개인정보파일 

개인정보파일 

내디스크 

부서함 

파일 수신함(파일자동삭제) 

개인보안 

부서보안 

개인정보파일 

개인정보파일 

파일결재 

결재 승인 

Down, Delete  

View, Delete  

개인정보 파일관리  # 사례4 



보안웹하드  주요기능   

기안알림(기안자) 

결재알림(결재자) 

1 

2 
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보안웹하드  주요기능   



보안웹하드  주요기능   

1 

2 



보안웹하드  주요기능   



보안웹하드  주요기능   

1 



전용 탐색기 

웹 탐색기 

애니 브라우저 웹 탐색기 지원 

보안웹하드  주요기능  



       전송구간 암호화 

SEED적용 

※ 해킹문서 Capture 화면 

OH Server Client PC 

보안웹하드  주요기능   

- 전송구간 암호화 및 암호화 보관  



업로드 시 개인정보 포함 파일 필터 기능(암호화 보관) 제공 

보안웹하드  주요기능  

- 개인정보보호 필터링 기능 



보안웹하드  주요기능  

- 제약설정 



보안웹하드  주요기능  

- 백신탑재 



보안웹하드  주요기능  

- 본문검색 탑재 



보안웹하드  주요기능  

- 파일관리 / 전송제한 및 강제삭제 



보안웹하드  주요기능  

- 보안정책  



보안웹하드  주요기능  

- 로그 



보안웹하드  # 사례5 

회사 서버 및 PC의 문서를 모바일로 

쉽고 안전하게 볼 수 있는 Paperless 솔루션 필요 !! 

문서를 전송하고 보안 관리할 수 있는 
Mobile Gateway 필요 

쉽고 안전하게 문서를 
볼 수 있는 App 필요 

Answer is  

MDM 솔루션연계 



스크린 뿐만 아니라 자신의 모바일 기기에서 발표자료를 함께  

공유하여 참여자의 집중도를 높이고 종이 없이  메모할 수 있습니다. 

불필요한 인쇄 없이 다이렉트리더 미팅룸에서 같은 화면을 공유하며  

업무 회의를 진행 할 수 있습니다. 

미팅자료(견적서, 제안서, 계약서, 소개자료 등) 를 일일이 인쇄하지 않고 다이렉트리더를 통해  

실시간 자료 소개 및 공유 등 원활한 커뮤니케이션으로 업무의 효율성을 높일 수 있습니다.  

세미나/컨퍼런스 

사내 회의 

외부 미팅 

보안웹하드  # 사례5 



보안웹하드  # 사례5 



보안웹하드  # 사례5 

1. 발표 권한 신청 

2. 메모 

3. 북마크 

4. 다운로드 

5. Open In 

6. E-mail로 공유 

7. 발표자 화면으로 Sync 

8. 회의 종료 

  1        2         3        4        5        6       7      8 



기 업 기업 시장 점유율 60% (대형기업 80%) 

KT, SPC,모빌링크텔레콤, 현대로템, CVNET, 크루셜텍, 케이사인, 웅진패스원, 웅진씽크빅, 마스터자동차, 하이리빙, 한국개인신용, 현대종

합상사, 현대HCN, SKY Life, 현대오트론, 아이뉴스24 성주, 현대차전자, 바이오톡스텍, 준건설, 이테크건설, 선진엔지니어링, 현대오토넷, 

코오롱베니트, 삼안엔지니어링, 선급엔지니어링, 민인포, 희림건축사사무소, 상신브레이크, 유신코퍼레이션, 플러스특허기술연구소, LS 

Nikko 동제련, 충청에너지서비스, 나노폴, 기린, 동일고무벨트, 대덕넷, 피앤텔, 사이넵소프트, 삼광기업, 우창정기, 트렉스타, 엑스메카, 

MTI, DU하이텍, 광진상공, 웅진씽크빅,  동아백화점, 경남알미늄, 대륙금속, 인터코아, 평화정공, 디오이, 칼슨마케팅, 한국과학기술단체

총연합회, 한국마사회, 파이컴, KPC, 매트릭스코퍼레이션, R&B, TDM코리아,유진기업, 세중, 아르넷코리아, 진흥기업, LG도요엔지니어링, 

진양제약, 텐바이텐, 신라정밀, 흥아, 경신공업, 영신정공, 엠아이케이21, 정상JLS, 카엘젬백스, 영진비나, 시스템알앤디, 세아상역, 리얼네

트웍스, 코스테크, 코아로직, 다이모스, 다산컨설턴트, 일신종합환경, 엔지비, 세인트시큐리티, 광우메딕스, 세중, 동명기술공단, FM커뮤니

케이션, 도화종합기술공사, 케피코, KPC, 고려아카데미컨설팅, 일진유니스코, 부산도시가스 외…다수  



공 공 공공 시장 점유율 85% 

중소기업진흥공단, 행정복합도시건설청, 기상청(제주), 한국산업안전보건공단, 김천시청, 전주시청, 과천시청, 부산중구청, 대구시교육

청, 대구수성구청, 대구달성구청, 보은교육청, 대구도시공사, 울산동부도서관, 수원시청, 대전시청,거제시청, 울산시청, 동두천시청, 대

한송유관공사, 한국감정원, 한국산업기술시험원, 미래창조과학부, 대한지방행정공제회, 국립고궁박물관, 서울특별시농수산물공사, 강

원지방경찰청, 대한설비건설공제조합, 전문건설공제조합,SEC연구소(국군3707부대), 광주광역시의회사무처, 광주동부교육지원청,  한

국영상자료원,  한국식품연구원, 한국천문연구원, 한국조세연구원, 한국철도기술연구원, 여성가족부, 한국지질자원연구원, 한국산업기

술평가원, 국립방재교육연구원, 인천교육과학연구원, 의왕시청, 마포구청, 홍성군청, 보령시청, 단양군청, 부산정보산업진흥원, 광주광

역시의회사무처, 서울디자인재단, 한국컨텐츠진흥원, 울산교육연수원, 청도군청, 한국문화정보센터, 재료연구소, 국립해양조사원,  한

국화학연구원, 대구도시공사, 한국원자력연구원, 전력연구원, 에너지경제연구원, 울산중소기업지원센터, 정보통신공무원교육원, 중소

기업연구원, 국립문화재연구소, 지방자치단체국제화재단, 정보통신연구진흥원 외 …다수  



Q & A 

감사합니다.  


