
오픈소스 거버넌스 자동화와

소프트웨어 공급망 관리
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750k
매주 릴리즈 되는 신규 오픈소스

2,689 
관리대상 오픈소스 라이선스 종류

100k 
매주 식별되는 새로운 보안위협

27 Days 
NVD에서 CVE 등록에 소요되는 시간
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Software Supply Chain 
Challenges ＆ Attacks
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각종 라이선스 분쟁 취약점을 이용한 대형 보안침해 사고 공급망을 통한 악성코드/멀웨어 공격패턴 급증

오픈소스 거버넌스 영역의 전개

2000’s : 라이선스 2010’s : 취약점 2020’s : 멀웨어
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관리대상 라이선스 종류
: 2,689 종 (24년 8월)
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❖라이선스 관리의 복잡성

▪ 오픈소스 도입 초기에는 관리할 의존성이 많지 않았고, 라이선스

종류도 많지 않았음 (MIT, BSD, GPL/AGPL, Mozilla)

▪ 프로젝트당 평균 +150여개의 오픈소스를 사용하고 라이선스의

종류도 지속적으로 많아지고 있음

▪ 라이선스별 요구사항을 파악하고 고지의무 등을 준수하기 위해

자동화된 도구의 사용이 필요함
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01. Vulnerability (취약점)

악용(Exploited)될 수 있는 결함으로

인해 취약한 컴포넌트

소프트웨어 공급망을 통한 보안 위협

02. Malware (악성코드)

유해한 코드를 주입하기 위해 의도적으로

만들어진 악성 컴포넌트

침해 행위가 일어나는 경우 피해 내부로 유입되면 즉각적인 피해

CVE 로 관리 CVE로 관리되지 않음

Flaws Foes



8악성 컴포넌트

취약 컴포넌트

퍼블릭 오픈소스
리포지토리

사내 사설
리포지토리

개발자가 인지하지

못한상태에서 취약한

컴포넌트 사용

악성 컴포넌트는 SCA 

스캐너가 식별하기 이전에

개발 환경 공격

Production 
System

공격자는 취약점을

이용하여 리소스에 접근

1

2

3
스캐너

개발환경의 위협요소

내부 개발환경



2021년 Log4j 취약점이

공개된 후 개선된 버전이 다수

릴리즈 되었지만 여전히 취약한

버전의 다운로드 비중이 30%를

차지함

Source: Log4Shell Vulnerable Downloads - Sonatype (Maven Central)

Sonatype Proprietary

취약 컴포넌트 다운로드 현황
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오픈소스의 의존성(Dependency)

어플리케이션

직접 의존성
(Direct Dependencies)

전이 의존성
(Transitive Dependencies)

• 어플리케이션당 평균 +150개의

의존성을 가짐

• 현대화된 개발방법론에서는 패키지

매니저를 통해 복잡한 의존성을

관리함

• 전이 의존성은 직접 의존성이

참조하는 독립된 프로젝트

• 전이 의존성은 다른 프로젝트에서는

직접 의존성으로 사용될 수 있음

• 전이 의존성은 개발자가 직접

참조하지 않기 때문에 사용여부를

인지하지 못할 수 있음
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소프트웨어 공급망 공격 기법 #1

타이포스쿼팅
▪ 주요 패키지명의 타이핑오류를 활용하는 기법

▪ 정상 패키지와 비슷하게 보이는 악성 패키지를 만든 후, NPM 

Repository등에 업로드

▪ 개발자들이 의존성을 정의할 때 이름을 잘못 입력하는 경우, 

의도된 악성 패키지가 다운로드 되어 공격에 이용되는 방식

▪ 배치 스크립트는 윈도우의 레지스트리를 변경하거나, 트로이목마

또는 랜섬웨어를 통해 대상 호스트를 감염시킴

1 타이포스쿼팅 예시

1. cross-env -> crossenv

2. express -> exprss

3. electron   -> electorn

2 공격 형태

1. Data exfiltration (데이터 탈취)

2. Code Injection (코드 삽입)

3. Crypto Stealer / Miner (암호탈취 / 마이닝)

4. Denial of Service (서비스 거부공격)

5. Obfuscated Code (난독화 코드)

6. Backdoor Install (백도어 설치)

7. File System Corruption (파일시스템 손상)

3 최근 사례 (2024년 8월)

1. 정식 프로젝트 (블럭체인 지원 Python APIs)
• Github : solana-py v0.34.3
• PyPI : solana

2. 악성 코드 배포
• PyPI : solana-py v0.34.5
• 전자지갑 암호 키 탈취

출처 : https://www.sonatype.com/blog/an-ideal-pypi-
typosquat-solana-py-is-here-to-steal-your-crypto-keys
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Dependency Confusion 
(의존성 혼동)

❖Alex Birsan (2021년)

▪ 공개 저장소의 보안강화 이후 다른 형태의 Supply Chain 공격

방식 등장

▪ 내부 어플리케이션에서 사용하는 패키지명을 찾아낸 후 내부의

낮은 버전보다 외부 최신 Dependency를 우선하는 패키지

매니저의 특성을 활용한 기법

▪ 피해기업 : Apple, Microsoft, Netflix, PayPal, Shopify, Tesla 

and Uber 회사 등

❖PyTorch (2022년)

▪ PyTouch-nightly 빌드가 사설 저장소에서 패키지

(torchtriton)를 다운받는 허점을 이용해 공식 저장소에 동명의

악성 패키지를 높은 버전으로 업로드 함

▪ Python 공식 저장소(pypi.org)가 사설 저장소보다 우선하여 악성

패키지가 일반 사용자에게 배포됨

소프트웨어 공급망 공격 기법 #2

출처 : https://www.sonatype.com/blog/pytorch-namespace-dependency-confusion-attack
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Malicious Code Injection (악성코드 주입)

Malicious Code Injection Malware as a Service

소프트웨어 공급망 공격 기법 #3

출처 : https://blog.sonatype.com/malware-monthly-march-2023
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정상 프로젝트를 통한 잠입

소프트웨어 공급망 공격 기법 #4

“활동이 적은 프로젝트의 관리 허점을 찾거나 프로젝트 Owner와 신뢰관계를 구축하여 Commit 권한 획득”

14



base64-encoded payload 
실행 명령어

소프트웨어 공급망 공격 기법 #5
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2023년에는 이전해까지 발견된

모든 악성패키지의 2배에
달하는 악성패키지가 탐지됨

https://www.sonatype.com/state-of-the-software-supply-chain/open-source-supply-and-demand

출처 : Sonatype Annual State of the Software Supply Chain

악성 소프트웨어를 통한 공급망 공격 현황
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More than

342,922
Malicious packages discovered



악성 소프트웨어 식별 및 대응 속도

17

342,922
malicious versions

Sonatype 
Discovered 289,933

+2 hr +7 hr1 hr

80% in 1 hr

식별된 악성소프트웨어 중 80%는
1시간 내에 Sonatype Database에

추가



소프트웨어 공급망 vs. Anti-Virus
Anti-Virus 검색 결과 Undetected

▪ Sonatype 보안팀에서 탐지한 악성 PyPI 패키지 (netfetcher, pyfetcher) 

▪ 동명의 윈도우 유틸리티를 가장하여 특정 URL로부터 악성 실행 화일을

다운로드 후 이름 변경 (netflix_checker.exe)

▪ 공식 NodeJS 로고와 메타데이터 포함하여 공식 패키지로 가장

▪ 2024년 8월 22일 현재 C2서버 Active 상태

▪ Anti-Virus 도구에서 탐지 되지 않음

출처 : https://www.sonatype.com/blog/pyfetcher-netfetch-drop-
netflix-checker-on-windows
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Governance Automation 
Consideration

오픈소스 거버넌스 자동화 고려사항

오픈소스 거버넌스 자동화 구현 방안

소프트웨어 공급망 관리의 도전과제 및 공격 기법

SBOM 통합관리를 위한 SBOM Manager
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유연한 정책설정

운영 환경에 맞는 유연한

정책설정으로 거버넌스

자동화

정확한 식별 기능

위/변조된 오픈소스를

바이너리 수준에서 정확히

식별하여 매칭

고품질의 데이터베이스

매일 릴리즈 되는 오픈소스

리스크를 빠르고 정확하게

분석하여 제공

오픈소스 거버넌스의 자동화는 고품질의 데이터를 기반으로 정확하게 오픈소스 컴포넌트를 식별하여
오탐이 없는 환경을 구축하고, 단계별 정책을 적용하여 전 방위적인 리스크 관리체계 확보를 목표로 함

오픈소스 거버넌스 자동화 요건

Self-Remediation (셀프서비스 진단/치유) 20



자동화된 Open 

Source 프로젝트

취약점 분석 엔진

Automated
Analysis

Human Curation

Public Sources : Security Feeds & Others
- CVE Feeds
- 보안 공지사이트 (Security Advisories)
- 프로젝트 보안 공지
- FSISAC & Customer Report
- Email, Blog, OWASP, OSSIndex

Github 모든 오픈소스 Commit / Event  모니터링
- CVE, SQL Injection, XXE, RCE, XSS

60여개 시그널을 통한 AI/ML 기반 Behavior 모니터링
- Public Repository (NPM, PyPI, Maven등) 24X7 감시

Automated Vulnerability Detection

Sonatype 보안 리서치팀 Curation (+65명)
- 소스코드 분석 (Class, Method)
- 보안이슈(Defect)의 근본 출처 확인
- 불일치(Discrepancy), 모호함(Vagueness), 부정확성

(Inaccuracy) 제거

Deep Dive 정보 추가
- Sonatype (정보 소스) 고유정보 추가
- Remediation 추가

추가 정보 수집
- Github 및 프로젝트 다운로드 사이트 분석
- 인기도,  Release History, Declared License

Secondary Expansion

추가 분석 및 취약점간 상호 연계
- 신규 취약점에 대해 기존 다른 컴포넌트에 미치는 영향

추가 분석
- 해당 취약점이 복수의 라이브러리에 영향을 미치고

있는지 확인
- Secondary Expansion  분석을 통해 현재까지

3,800만개의 취약점 정보 추가

오탐 방지 효과
- False Negative : 0.1%
- False Positive : 0.6%

XXE : XML External Entity, RCE : Remote Code Execution, XSS : Cross Site Scripting

Prioritization Expansion

고품질 데이터베이스 확보 방식
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Depth

Accuracy

Breadth

Speed

Sonatype Data Story – 주요 지표

270M
오픈소스 카탈로그

8M/Day

Github/보안공지

55M
취약점 데이터

14M
Deep Dive (심층분석)

10 mins

OSS 카탈로그

1 Hour

악성패키지

32%
Sonatype 에서 수정한

퍼블릭 보안공지



점검대상 레퍼런스 CVEs Sonatype 점검결과

spring-core-5.3.5.jar

CVE-2023-20863 spring-expression
CVE-2023-20861 spring-expression
CVE-2022-22971 spring-messaging
CVE-2022-22970 spring-beans
CVE-2022-22968 spring-context
CVE-2022-22965 spring-beans
CVE-2022-22950 spring-expression
CVE-2021-22118 spring-web
CVE-2021-22096 spring-web
CVE-2021-22060 spring-webmvc, spring-webflux, spring-websocket

• MVN Repository 포털에는 Spring Core에 대한 CVE들이 기록되어 있으나 실제 해당 CVE들은 Spring Core가 아닌 다른 컴포넌트에 대한 CVE들입니다. 
• Public 데이터에 만 의존한 진단을 수행하는 솔루션의 경우에는 오탐 (과탐 : False Positive)을 유발하게 됩니다

Sonatype Data 품질 평가 사례 #1 (False Positive)
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https://nvd.nist.gov/vuln/detail/CVE-2023-20863#range-9106059

• Public Data가 부정확한 배경에는 여러가지 요인이 있으나 그중 하나는 CVE 정보가 와일드카드 방식으로 맵핑되어 있기 때문입니다. 
• 상위 프로젝트는 매칭하지만 하위 컴포넌트 수준에서 매칭되지 않는 결과로 이어지는 경우가 많습니다

Sonatype Data 품질 평가 사례 #1 (False Positive) – Cont.
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오픈소스 거버넌스 자동화 고려사항

오픈소스 거버넌스 자동화 구현 방안

소프트웨어 공급망 관리의 도전과제 및 공격 기법

Governance Automation 
Implementation

SBOM 통합관리를 위한 SBOM Manager



https://en.wikipedia.org/wiki/World_Wide_Web https://npm.anvaka.com/#/

Web Hyperlink Dependency (의존성)

오픈소스 거버넌스 특성

26



사용자

거버넌스 포털 관리자점검 시스템

방화벽/프록시

① 접근 승인 요청② 컨텐츠 반입

③ 컨텐츠 점검 요청

② 컨텐츠 반입

④ 컨텐츠 점검

⑤ 승인

⑤ 접근 가능

거버넌스 구현 방식 비교 – 포털 방식
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사용자

관리자

방화벽/프록시

③ 컨텐츠 반입

① 정책 설정

② 접근요청

④ Inline 실시간 점검

User Friendly 

• 추가적인 프로세스 필요 없음
• 필요한 오픈소스를 즉시 활용하여 생산성 향상
• 자동화된 반입 프로세스로 개발시간 단축

반입 거버넌스 자동화

• 정책 기반의 반입 거버넌스
• 전수검사를 통해 오픈소스 리스크 감소

거버넌스 구현 방식 비교 – Inline 방식
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패키지요청

패키지다운로드

패키지조회/점검

Feedback Loop

DMZ/외부망

Nexus Repo + FW 개발환경

내부망

IQ Server
(정책 엔진)

정책기반 반입 제어

Check

격리

Y

N 안전
OSS

외부 Repository

PublicRepo

내부 Repository

개발자

형상관리/파이프라인

Sonatype HDS
(Hosted Data

Service)

Nexus Repo

1

2

Proxy

Feedback Loop
3

Sonatype Platform 표준 구성 (Repo + FW)

0

29

네트워크 방화벽



외부망 Repository & Firewall 내부망 Repository

정책엔진 (IQ Server)

Policy #1 ~ Policy #N

정상패키지

악성코드

취약점 (Critical)

취약점 (High)

라이선스
(Commercial)

p1 p2 p3 p4

격리공간 안전
OSS

형상관리/파이프라인

개발자

Public Repo

Sonatype HDS
(Hosted Data

Service)

Developer Friendly 

• 신규 오픈소스를 사용하기 위해 추가적인
프로세스 필요 없음

• 사전 신청 및 승인 과정이 필요 없으므로
개발자 생산성 향상

• 자동화된 반입 프로세스로 개발시간 단축

반입 거버넌스 자동화

• 전사차원의 일관된 반입 정책 수립
• 사전 정의된 정책을 기반으로 반입

패키지에 대한 전수검사

안전한 오픈소스 사용환경 확보

• 글로벌 최대 데이터베이스를 기반으로
악성코드/멀웨어 원천 차단

• Nexus상에 FW 기능 탑재로 반입 오픈소스 전수 검사

• 악성코드/멀웨어, 라이선스 및 취약점을 정책 기반으로 통제

• 개발자는 기존 프로세스의 변경 없음

• 자동화된 거버넌스 정책 적용으로 관리비용 절감

정책설정을 통한 반입통제 자동화
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Sonatype Repository Firewall

31

60여개의 시그널을 분석하는 AI/ML 알고리즘을 통해 소프트웨어 공급망을 24X7X365 모니터링 하며 유입되는

오픈소스를 평가하여 유해한 것으로 판단되는 경우 자동으로 다운로드 차단

신규 컴포넌트
유입

대기

설정된 정책을 기반으로
평가

유해성 확인
: 격리 조치

의심 시
: 우선 격리

무해성 확인
: 파이프라인 진입

유해성
확인 : 

격리 조치

Sonatype 보안
팀 검토

무해 확인

정책에 따라 자동으로
파이프라인 릴리즈

알려진 위협요소 + 알려지지 않은 위협요소 사설 리포지토리
(Proxy)



1

2

3

어떤 컴포넌트가 차단되었는지?

왜 차단되었는지?

어떻게 하면 차단되지 않는 컴포넌트를 선택할 수 있는지?

개발자 Self Remediation

빌드 에러 개발자 화면에서 확인 -> 조치 URL 제공

패키지 차단 시 개발자 조치 : Self Remediation
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Vulnerability Risk Management
(Nessus/Tenable, Rapid7, Qualys)

SCA (Software Composition Analysis)
(Sonatype Lifecycle, Blackduck, Mend, Labrado, Sparrow SCA)

개발용 바이너리 오픈소스 패키지 설치형 오픈소스 패키지

Public Repos Public Repos

Independent Repos

1 4 5 6
Nexus

2 3

오픈소스 유입경로 및 점검

33



▪ Repository Firewall : Proxy 단계의 거버넌스 관장

▪ Lifecycle : CI/CD 파이프라인내 Stage 별 거버넌스 담당
Github Gitlab Bitbucket

Azure 
DevOps

Eclipse
IntelliJ 
IDEA

VS Code Jenkins Bamboo CircleCI
Github
Action

TeamCity JIRA Slack

단계별 거버넌스 정책 적용
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IDE 환경에서 Policy 
Violation을 유발하는

컴포넌트 확인

One-Click으로 보안 취약점
해소를 위한 마이그레이션

Version Explorer를 통해
최적의 컴포넌트 버전

선택

Breaking Changes : 
업그레이드에 코드변경이
필요한지 여부 확인

개발자 IDE 환경 지원
Eclipse IntelliJ IDEA VS Code Visual Studio
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▪ Commit에 대한 자동 피드백, Merge Blocking, 자동 Pull Request

▪ Breaking Changes 및 Transitive Dependency에 대해 포괄적인 수정 권고안

Source Control (형상관리시스템) 지원

BitbucketAzure DevOps Github Gitlab
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Jenkins Script (설정)

IQ Server를 통한 Full Report 확인

IDE를 통한 Policy Violation 확인

CI Integration (e.g. Jenkins)

Jenkins Build 리포트
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Shift Left
(시프트 레프트)

Accuracy
(정확성)

Flexible Policy
(유연한 정책)

오픈소스 유입 관문부터 실시간 통제

개발자 스스로 최적의 컴포넌트 선택

글로벌 최대 데이터베이스 운영

Advanced Binary Fingerprint 식별 기술

• Maven 운영관리 주체
• NPM/PYPI AI/ML 모니터링
• +65명의 전문 보안연구원
• 전세계 최대 Repo 공급사

다양한 속성을 통한 정책 정의

단계별 차등화 된 정책 적용

악성/멀웨어

취약성

품질

라이선스

인기도

자동화 필수요건

자동화된 오픈소스 관리체계를 위한 세부요건
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오픈소스 거버넌스 자동화 고려사항

오픈소스 거버넌스 자동화 구현 방안

소프트웨어 공급망 관리의 도전과제 및 공격 기법

Beyond SDLC
SBOM Manager

SBOM 통합관리를 위한 SBOM Manager
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신용카드 사용자 데이터를 저장,처리 및 전송하는 경우

EU에 소프트웨어가 포함된 유형의 제품을 판매하는 경우

EU에서 디지털서비스를 운영하거나 중요한 산업을 지원하는 경우

금융기관이거나 금융조직을 지원하는 경우

의료장치를 판매하는 경우

미국 연방정부에 소프트웨어를 판매하는 경우

미국 연방정부를 위한 계약 건으로 소프트웨어를 개발하는 경우
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SBOM 지원
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표준 SBOM
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CycloneDX (bom.xml)

SPDX (bom.json)

Application 분석 Report는
CycloneDX 또는 SPDX 포맷의
SBOM 형태로 생성할 수 있습니다. 
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정책준수 평가 수정/치유 정책 적용
- Legal
- Security
- Quality

지속적인 모니터링

수정방안에 대한 가이드 배포정책 준수여부 확인
배포 버전의 지속적인
컴플라이언스 준수 여부 확인
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1

2

3

4

8

76

5

SBOM 입수
CycloneDX, SPDX 포맷
- First Party Code
- Third Party Code
- Binary Artifacts

SBOM 분석
취약점, 라이선스 및

기타 지표

저장 및 카탈로그
모든 SBOM의 단일

저장소 역할

검색
컴포넌트 및 취약점 검색 –

신규 취약점 대응

배포
VEX 데이터와 함께 SBOM 전달

VEX Workflow
SBOM을 보완하는 세부정보를
포함하여 개발팀의 대응 지원지속적인 모니터링

최신 정보를 기반으로 빠르게 대응할 수
있도록 지속적인 모니터링

감사
3rd-party 어플리케이션이 조직의

컴플라이언스와 보안 정책을 준수하는지 감사
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The essential duo of SCA and SBOM management



VEX Annotations
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개발 파이프라인에서 Legal, security, Quality 리스
크가 없는 최적의 컴포넌트를 선택하기 위해 활용

배포된 소프트웨어를 관리하고, 필요시 패치를 반영하
거나 요청할 수 있도록 소프트웨어 개발 생명주기 이
후 버전별로 관리

최종 버전 관리 배포된 모든 버전에 대한 관리

Development (SDLC) 중심 Release / Deployment 중심

Remediation 중심 Compliance 중심

주사용자 : 개발팀, 보안팀, DevOps팀 주사용자 : 컴플라이언스, 구매팀, 및 보안팀

Sonatype SBOM Manager vs. SCA



감사합니다
OSC Korea
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